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PROLOGO

Estamos en una era de inflexion histérica. La
transformacioén digital ya no es una opciéon, es una
necesidad para los sistemas de justicia en México,
América Latina y el mundo. En una sociedad donde
la velocidad del cambio tecnoldgico puede superar
los modelos antiguos de prdactica, reconceptualizar
la entrega de justicia es unimperativo moral, técnico
y social.

Lajusticiadigitalvamasalld de solo digitalizararchivos
o realizar audiencias virtuales. Se frata de una
transformacion completa del ecosistema judicial,
desde el marco regulatorio y las capacidades de los
operadores hasta la infraestructura tecnoldgica vy el
diseno cenfrado en el ser humano. Una que deberd
permitir la eficiencia, garantizando al mismo tiempo
el acceso equitativo, la transparencia, la seguridad
y el respeto por los derechos humanos.

Este libro riguroso y valiente establece la hoja de
ruta indispensable para aquellos de nosotros que
aun nos atrevemos a sonar con una justicia mds
cercana, mas abierta, mas sostenible.

Elaspecto multidisciplinario delfrabajo, que combina
un andlisis normativo, experiencias comparativas,
desafios tecnoldgicos y criterios de gobernanza,
constituye una excelente hoja de ruta para los pasos
que se deben tomar para caminar hacia un modelo
judicial acorde con los estandares del siglo XXI.
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Me gustaria agradecer vy felicitar a todo el equipo
que confribuyd a lograr esta mision. Trabajos como
este nos recuerdan que no debemos temer al
cambio, sino construirlo con conviccion, datos y
sentimiento humano.

Que este libro sea una introducciéon a la discusion, el
compromiso y la creacién conjunta de una justicia
que no solo digitalice, sino que también humanice.

Colectivo de Autores



PRESENTACION

Justicia en la Nube: El salto del expediente fisico al
ecosistema digital judicial es una obra integral que
analiza la profunda transformacién del sistema de
justicia ecuatoriano en la era digital.

En una época en la que la modernizacion de
los servicios publicos y la accesibilidad pronta y
efectiva de la justicia son de suma importancia, este
volumen ofrece una vision holistica de la migracion
de procesos basados en papel a un entorno judicial
digital interoperable, seguro y facil de usar.

Es un texto académicamente sélido vy
estratégicamente practico que cubre fundamentos
constitucionalesy legales, plataformas tecnoldgicas,
estdndares internacionales, desafios cibernéticos, 1A
y protecciéon de datos.

A lo largo de mds de quince capitulos organizados
en cinco secciones, el libro ofrece enfoques
comparativos, propuestas regulatorias y caminos
institucionales para construir una justicia digital
inclusiva, ética y sostenible.

Este libro serd una lectura esencial para jueces,
fiscales, defensores, abogados en ejercicio,
académicos, estudiantes y formuladores de
politicas que enfrentan el desafio de reingenieria
en la prestacion de justicia en un contexto social
cambiante.

También proporciona herramientas prdcticas para
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vincular la fransformacion judicial digital con los
Objetivos de Desarrollo Sostenible, en particular
el Objetivo de Desarrollo Sostenible 16 sobre
instituciones fuertes, efectivas y responsables.

Lejos de ser un catdlogo de normas o técnicas, esta
obra es una invitacion a reconceptualizar la justicia
como un derecho a habilitar en la era digital y a
garantizar que el desarrollo tecnoldgico sirva a la
dignidad humana, la inclusion y la democracia.



INTRODUCCION

El sistema de justicia en Ecuador tiene una serie
de problemas estructurales: congestion procesal,
demoras en la resolucidn de casos, problemas
logisticos para gestionar archivos fisicos vy
desconfianza y descontento publico por la falta
de fransparencia y la lentitud del sistema. En tal
contexto, la adopcién del nuevo modelo de justicia
digital no es solo una respuesta técnica, sino una
urgencia institucional.

El inicio de la pandemia de COVID-19 ha acelerado
esto de manera sin precedentes, obligando a
los sistemas judiciales a implementar plataformas
digitales (por ejemplo, utillizando audiencias
virtuales,  nofificaciones  electronicas,  firmas
electrénicas). Este salto repentino destacd tanto las
capacidades creativas de las tecnologias, como
también sus fallas, vacios y peligros. Ecuador, aligual
que varios paises de América Latina, ha logrado
algunos avances en la digitalizacion judicial con el
Sistema Automdtico de Trémite Judicial Ecuatoriano
(SATJE) y sus desarrollos. Sin embargo, importantes
riesgos normativos, institucionales y socio-técnicos
dificultan establecer un sistema de justicia digital
bien fundamentado, fructifero, seguro y sostenible.

Este libro busca proporcionar un examen completo
de los requisitos previos, desarrollo, barreras vy
perspectivas de la justicia digital en Ecuador, en el
contexto de la fransicion del papel al ecosistema
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judicial digital. Apunta desde un punto de vista
axiolégico, dogmdtico, tecnoldgico y comparativo
a generar insumos estratégicos de referencia para
la fransformacién digital de la justicia en el pais, con
respeto alos derechos fundamentales y la eficiencia
del sistema.

La digitalizacion judicial no es meramente un asunto
técnico o administrativo, sino un factor que tiene
extensas consecuencias legales, éticas, sociales
y politicas. Con decisiones que afectan derechos
y libertades siendo cada vez mds digitales, es
importante garantizar que su uso sea fransparente,
justo, eficiente y acorde con el Estado de Derecho.

Este libro viene a satisfacer una necesidad, dada
la urgencia en la que se encuentra Ecuador,
de sistematizar, analizar y dar directrices para
transformar la justicia digital, en algo mds que una
modernizacion superficial, en cambio, un cambio en
la estructura que, desde los derechos, lainclusidny la
sostenibilidad, como su eje central de intervencion.
También estd en consonancia con compromisos
globales como los Objetivos de Desarrollo Sostenible
(ODS), en particular el ODS 16 sobre paz, justicia e
instituciones sdlidas.

El desarrollo de este libro se deriva de una revision
documental y normativa de base cuadlitativa. Se
aplicaron los siguientes enfoques:

| 20
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* Marco normativo: Constitucion, leyes orgdanicas,
normas, resoluciones y protocolos emitidos por el
Consejo de la Judicatura.

*Investigacion doctrinal: Investigacion
académica nacional e internacional sobre justicia
digital, transformacién judicial y gobernanza
tecnoldgica.

eInvestigacion jurisprudencial: Decisiones
aplicables de la Corte Constitucional de Ecuador
relacionadas con procesos judiciales digitales,
derechos y garantias, y debido proceso en
entornos digitales.

e Comparacion a nivel internacional: La
experiencia de paises como Brasil, Colombia,
Espana vy Chile, junto con directrices de
organizaciones multilaterales como CEPAL, BID,
ONU LA CUMBRE JUDICIAL IBEROAMERICANA.

Este libro estd dirigido a:

e Operadores de justicia: jueces, fiscales,
defensores publicos, actuarios y miembros del
personal administrativo del sistema judicial.

e Académicos e investigadores: en derecho,
tecnologia, ciencias sociales y politicas publicas.

e Formuladores de politicas publicas y tomadores
de decisiones: en partficular en los campos
de justicia, digitalizacion y modernizacion
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institucional.

e Estudiantes universitarios: Derecho, Ciencia
Politica, Informdatica Juridica y campos similares.

* Organizaciones de la sociedad civil vy
ciudadanosinteresados: en el acceso alajusticia,
transparencia y participacion digital.



CAPITULO

FUNDAMENTOS Y CONTEXTO






El ocaso del expediente fisico: causas
estructurales del cambio

Deficiencia Estructuraldel Modelo Convencional
de Adjudicacién

Desde hace varias décadas, el modelo judicial
en Ecuador, al igual que en numerosas naciones
latinoamericanas, se basa en el expediente fisico
como eje central de la gestion procesal. Este modelo
basado en papel es estructuralmente ineficiente e
inaccesible y hace que el sistema de justicia sea
menos transparente.

Uno de los problemas mds graves es el atasco de
los procedimientos legales, creado por un stock de
casos pendientes, la lentitud de los plazos procesales
y el uso excesivo de recursos judiciales. Esta situacion
no solo impide la pronta resolucidon de disputas, sino
que erosiona la confianza de los ciudadanos en la
capacidad del Estado para garantizar el derecho a
un recurso judicial efectivo.

Esto se suma a los verdaderos dolores de cabeza
logisticos y barreras que vienen con un expediente
fisico abultado: la carpeta siendo tfrasladada de
oficina en oficina, piezas de papel impresas siendo
ordenadas a mano, la posibilidad de pérdida o dano
por el clima o un ser humano. Y estos problemas
infroducen refrasos y aumentan los costos en cada
paso del camino.
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Es costoso mantener el modelo tradicional: papel,
impresion, ladrillo y almacenamiento, personal
de archivo, mantenimiento de almacenamiento,
control de seguridad del papel. Ademds, no es
posible rastrear qué actos procesales han tenido
lugar, lo que complica la contabilidad, la supervision
y la deteccion de abusos. Ademds, el acceso a
informacion oportuna también es una barrera
significativa.

En teoria, jueces, abogados defensores, fiscales y
civiles pueden conocer la situacion real de un juicio
fuera de los limites del “tiempo de caducidad”,
creando un estado de incertidumbre y violando el
derecho a la publicidad del proceso.

Finalmente, la falta de interoperabilidad institucional
impide el flujo de datos entre el poder judicial y otras
entidades legales como las Fiscalias, el Registro Civil,
la Policia Nacional, notarios y registros publicos,
presentando duplicaciones, errores y vacios.

Impulso Post-COVID y Digitalizacién Global

El brote de COVID-19 ha sido un cambio de juego
en la provision de jusficia a nivel mundial. Las
medidas de confinamiento y cuarentena llevaron a
la digitalizacion de la justicia, en la que los tribunales
tuvieron que adoptar herramientas digitales para
continuar brindando justicia. Ese torbellino de un
contexto de emergencia apresurd decisiones ya
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postergadas por razones politicas, culturales o
presupuestarias.

En Ecuador, el CJ resolvid normas y acuerdos
extraordinarios para permitir la informatizaciéon
del SATJE, realizando audiencias a través de
videoconferencia, utilizando la firma electrénica y
enfregando notificaciones digitales. Estas reformas,
aunque al principio eran esbozadas, demostraron
que la actualizacion del poder judicial era tanto
posible como necesaria.

La ampliacién de las plataformas tecnoldgicas
permitidé no solo que los procesos urgentes (violencia
domeéstica, garantias constitucionales, medidas
cautelares) no cesaran, sino que abrieron una puerta
a la normalizacién del expediente electronico.
La redefinicion de la carga judicial, mediante
modalidades de teletrabajo y la digitalizacion de
acciones, inauguré un nuevo paradigma en la
interaccion del actor con el sistema procesal.

Los paises paradigma de América Latina como
Colombia con el expediente judicial integrado
electréonico, Chile conlaley20.886 de procesamiento
digital y Espana con LexNET y la gestion digital del
Ministerio de Justicia, demuestran que, si la ciencia
y la tecnologia caminan de manera integrada con
la voluntad politica y una fuerte institucionalidad, se
puede lograr una fransformaciéon estructural.
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Percepcion del Poder Judicial: Expectativas en
la Realidad

La digitalizacion del poder judicial ha llevado a
altas expectativas por parte de la sociedad para
un poder judicial mas rdpido, mas transparente y
accesible. Ha habido una percepcién generalizada
durante anos de que el proceso judicial es lento,
burocrdtico, fuera del alcance de muchas personas
e incluso corrupto en algunos casos. En este contexto,
las herramientas digitales son una de las formas en
que las instituciones pueden renovarse.

Por un lado, la idea de la justicia digital se ha
relacionado con la eficiencia, el ahorro de fiempo,
la accesibilidad enremotoy la trazabilidad. La gente
quiere poder seguir los casos, subir documentos,
recibir alertas y saber si se emiten decisiones sin tener
que pisar una oficina judicial. Esta anticipacion se ve
reforzada por el uso creciente de la tecnologia en
ofros sectores estatales y privados.

Sin embargo, ha habido un escepticismo histérico
hacia la administracion de justicia, basado en la
inconsistencia de las decisiones, la corrupcion, la
falta de desarrollos hasta la fecha y poco en cuanto
a rendicidon de cuentas. Aqui, la digitalizacion no
debe perder el bastion de su fradicién cultural,
educativa y ética si quiere recuperar su legitimidad.
La cultura legal formalista centrada en el papel que
simboliza el procedimiento y el poder del juez entra
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en tensidon con las nuevas demandas ciudadanas
de participacion, transparencia y eficiencia.
Este conflicto de paradigmas desafia no solo las
herramientas, sino también las prdacticas y valores
que informan el sistema judicial.

Y en tercer lugar, existe la posibilidad de una caida
en lo que uno podria llamar “tecnocratizacion
sin humanizacién”: lo digital teniendo el lugar de
lo humano y fallondo en pensar en situaciones,
desigualdades, para condiciones reales de acceso.
La justicia digital no puede reducirse a reemplazar
el papel por la pantalla: es la oportunidad de
repensar la justicia desde las personas, los derechos,
el territorio y el acceso.

¢ Qué entendemos por ecosistema judicial
digital?

La idea de establecer un ecosistema digital no se
limita a digitalizar registros. Es un contexto integral,
que, comprendiendo procesos, tecnologias, actores
y reglas, permite que la justicia se gestione de
manera efectiva, segura, transparente e inclusiva
con el apoyo de herramientas tecnoldgicas
sofisticadas. Este entorno incluye la coordinacion
de multiples plataformas, la interoperabilidad
enfre organizaciones y una cultura basada en la
innovaciéon y el acceso ciudadano.
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Elementos del entorno judicial digital
Expediente judicial electrénico:

Es la razén de ser de la transformacion digital. Se
caracteriza como el corpus de procedimientos
escritos y herramientas electronicas dispuestas segun
principios de integridad, autenticidad, trazabilidad y
accesibilidad permanente. Sus funciones son:

e Informe y custodia de procedimientos
judiciales.

e Acceso remoto, por todas las partes y los
operadores judiciales.

e Automatizacién del control de plazos y
notificaciones.

Caracteristicas fundamentales:

e Integridad: no puede ser modificado sin un
registro.

e Trazabilidad: la capacidad de probar qué se
accedid y qué se cambiod.

e Disponibilidad: el acceso a la informacion
almacenada estd asegurado en todo
momento desde dreas digitales calificadas.

Firma electrénica y firma digital

La firma electrénica es el proceso a fravés del cual
es posible identificar al firmante y garantizar la no
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susceptibilidad del documento. La Ley de Comercio
Electronico, Firmas y Mensajes de Ecuador hace
una diferencia entre firma electronica simple vy
avanzada.

e Firma simple: formas simples, contrasenas,
claves OTP.

e Firma avanzada o digital: basada en
certificados reconocidos para asegurar
autenticidad y no repudio.

Ambas son legalmente vinculantes, pero el borrador
avanzado proporciona mds garantias para acciones
judiciales.

Sistemas de interoperabilidad

Un enforno digital no fiene vida por si mismo. Se
necesitan enlaces entre los sistemas judicial, notarial,
fiscal, policial y de registro publico para facilitar el
infercambio seguro y efectivo de informacién. Pero
mds importante audn, la interoperabilidad también
elimina duplicados y simplifica procesos como la
validaciéon de identidad, antecedentes penales,
certificaciones y cadenas de custodia.

Tecnologias emergentes

e |A (Inteligencia Arfificial): prevision
jurisprudencial, clasificacion de documentos,
redaccion y gestion de agenda judicial.
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e Blockchain: almacenamiento inmutable
de evidencia digital e historia procesal,
garantizando procedencia y auditabilidad.

e |As: herramientas que predicen, basadas en
big data enviado por la web, tendencias
de resolucidon en casos similares, pero que
necesitan ser controladas éticamente con
cuidado para evitar sesgos.

Digitalizacion, automatizacién y transformacion
digital: Dénde estdn las diferencias

La digitalizaciéon es cambiar documentos fisicos a
formato electronico utilizando técnicas como el
escaneo olareescritura manual. Es un progreso, pero
no cambia la l6gica del sistema: su enfoque se basa
en la aplicacion de procedimientos predefinidos y
de bordes fijos con la asistencia de TI.

La automatizacién introduce  caracteristicas
automadticas en el flujo judicial, desde alarmas,
programacion de audiencias hasta la enfrega
electronica de notificaciones. Reduce los aspectos
mondtonos del trabajo y ahorra tiempo.

La digitalizacion, por el contrario, significa una
constitucionalizacién profunda del modelo judicial,
aprovechando tecnologias de vanguardia para
alterar la forma de pensar y gestionar procesos.
Sugiere un enfoque centrado en el ciudadano,
con plataformas abiertas, estdndares, seguridad
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y herramientas inteligentes para la asistencia
judicial. Este salto de calidad requiere cambios
culturales y orgdnicos, inversion en infraestructura y
capacitacion.

Modelo holistico: actores, procesos, tecnologia
y cultura organizacional

El ecosistema judicial digital debe considerarse
como un entorno integral, un ecosistema de actores,
procesos y tecnologias interconectados que tienen
lugar en el contexto de principios normativos y éticos
compartidos.

Actores del ecosistema:

e Consejo Judicial: agencia gubernamental de
prescripcion judicial digital.

e Tribunales nacionalesy provinciales: agencias
de implementaciéon y monitoreo.

e Jueces, fiscalesy defensores publicos: usuarios
principales del sistema digital.

e Usuarios: abogados vy litigantes, es decir, los
usuarios profesionales de la plataforma.

e Ciudadanos: destinatarios finales, cuyo
acceso alos fondos y confianza en el sistema
son criticos.
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Procesos interdependientes:

Van desde elinicio hasta el final de cada fase judicial:
presentacion de demandas, derivacion automdtica,
admisién, audiencias por  videoconferencia,
audiencia electréonica de pruebas, servicio digital y
presentacion electrénica.

Componentes tecnolégicos:

Se consideran la integracion de servidores, médulos
de seguridad digital e interoperabilidad, y la nube
para almacenamiento seguro.

Cambio cultural e institucional

La tecnologia no es suficiente cuando persisten la
resistencia al cambio, la falta de educacion vy la
perspectiva formalista. Requiere:

e Educaciéon continua en habilidades digitales.

e Acomodacién generacional: paraincorporar
operadores con diferentes niveles de
alfabetizaciéon tecnoldgica.

e Eticadigital: respeto por la transparencia, la privacidad
y los derechos.

Mejores y peores prdacticas en relacion con la
transicion de documentos a informacion

El archivo ya no es un archivo bdsico, sino mds
bien un extracto dindmico, en el que los flujos
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de informacion estdn conectados a procesos y
decisiones en tiempo real, se ahorra tiempo y mejora
la trazabilidad.



CAPITULO II

MARCO LEGAL Y GOBERNANZA
NORMATIVA



Sistema Legal de Justicia Digital Ecuatoriana de
Ecuador

La digitalizacion de la justicia en Ecuador debe ser
comprendida como un proceso legal-tecnoldgico,
es decir, anclado en el marco constitucional y legal
vigente. Una fuerte base normativa hahecho posible
que las plataformas digitales, las firmas electréonicas,
la proteccidon de datos y la interoperabilidad
interinstitucional salgan de la etapa de papel. Este
capitulo describe las principales acreditaciones
legales que sustentan la justicia digital en Ecuador.

Constitucion de la Republica del Ecuador

La digitalizacién de la justicia en la Constitucién de
2008

Segunla Constitucion de 2008, los siguientes principios
bdsicos deben seguirse para la digitalizacion de la
justicia:

Derechoaunjuiciojustoyaunrecurso efectivo
(Articulo 75): que todos tengan acceso libre,
oportuno (dentro de un tiempo razonable)
y sin restricciones a los tribunales y que el
principio de justicia abierta debe aplicarse
igualmente respecto al material publicado
en internet. El acceso a este derecho debe
ser habilitado y no obstaculizado por medios
electrénicos.
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Acceso del publico a la informacion (Art. 18):
todos tienen derecho a acceder a cualquier
documento en poder del gobierno, incluidos
los documentos judiciales, sujeto solo a
excepciones especificas permitidas por la
ley. Esa es la razén detrds de la publicacion
en linea de decisiones y sentencias, sujeto a
las restricciones de proteccion de datos.

Proteccion de datos (Art. 66, num. 19): apoya
la capacidad de los individuos para restringir
codmo se utiliza suinformacion. Esta disposicion
es importante en el control del tratamiento
de los datos en los archivos informatizados.

Modernizacion y fransparencia del Estado
(Art. 226 y 227), no habria duda de que el
Estado debe actuar de manera répida y
fransparente, lo que explica la posibilidad de
utilizar tecnologias para lograr eficiencia en
los servicios publicos, como en la justicia.

Garantias del debido proceso en el entorno
digital: aungue no se cita especificamente,
la implementacion de tecnologias debe
respetar los derechos a una defensa, a la
confradiccién, a que el juicio sea llevado a
cabo porunjuezcompetente,independiente
e imparcial, asi como el debido proceso.
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Cddigo Orgdnico de la Funcién Judicial (COF))

El cddigo de procedimiento judicial, COFJ, sobre
el funcionamiento del poder judicial para la
infroduccién de tecnologias digitales:

e Usodetecnologiasen elsectorjusticia: Validez
de documentos electronicos, entregas
digitales y uso de plataformas informdticas
(sin perjuicio del derecho de las partes).

e Actividad judicial automatizada (Titulo 1V):
establece la posibilidad de automatizar los
procedimientos judiciales, si se garantiza la
legalidad, el seguimiento, la integridad vy el
control.

e Competencias del CJ: el CJ ftiene las
competencias para formular politicas de
innovacion tecnoldgica, crear protocolos
y plataformas de gestion electronica de la
Administracion de Justicia y supervisar las
formas en que se aplican.

e Reglasespecificasde aplicacionparaarchivos
electrénicos: se regula qué valor tienen,
por ejemplo, en términos de autenticidad,
tiempo de permanencia digital, respaldo vy
seguridad para su conservacion.

Ley de Comercio Electréonico y Transacciones

Esta legislacion sin precedentes en América Latina
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crea el marco legal por el cual los documentos
digitales y las firmas electronicas son validos:

e Firma electronica: reconocida con el mismo
valor legal que una firma manuscrita siempre
qgue se cumplan las condiciones técnicas
y legales requeridas. Los documentos
electronicos mantienen legitimidad si se
puede garantizar que son integros, auténticos
y pueden ser preservados.

e Integridad, confidencialidad, no repudio: se
adoptan principios técnicos para garantizar
que el mensaje de datos no se altere y sea
confiable en contenido, y que el originador
no pueda negar su creacion.

e Aplicacion en tribunales: esta ley respalda la
validez de sentencias, decretos, documentos
y registros firmados electronicamente, asi
como la readlizacién de actos procesales en
entornos electronicos.

Ley Orgdnica de Proteccion de Datos de 1999
(LOPDP)

Adoptada en 2021, la medida se refiere al
procesamiento de datos personales en todos
los sectores, incluido el judicial. Las principales
contribuciones de mySociety al ecosistema judicial
digital son:
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e Principios generales: el procesamiento de
datos debe ser legal, proporcional y para
fines legitimos, y basado en el consentimiento
informado cuando sea apropiado.

e Datos sensibles con procesos judiciales:
proteccion mejorada para datos vinculados
asalud, origen étnico, estado de victima, etc.

e Derechos de la parte interesada: acceso,
rectificacion, eliminacién, oposicion vy
portabilidad del archivo automatizado. Por
ejemplo, un individuo puede solicitar que se
restrinja la aparicién de su nombre en una
sentencia que se publica en linea.

e Obligaciones institucionales: jueces,
defensores, fiscales y funcionarios
judiciales tienen el deber de seguridad y
confidencialidad en el procesamiento de
datos personales.

Ley de Modernizacion del Estado y Otras
Normas Complementarias Aplicables

La Ley de Modernizacion del Estado, cuyos principios
de eficiencia, fransparencia y tecnologia son
comprometidos por todas las instituciones publicas.
Aunque es de 1993, anticipa principios que son
fundamentales hoy en el campo del desarrollo
digital:
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Impulso a la gestion electrénica: agilizar
procesos, suprimir el uso léxico e ir digital en
la relacion entre el Estado y los ciudadanos.

Gestion documental y archivo electronico:
Asamblea Legislativa autorizando la gestion
documental electrénica basada en normas
técnicas para la conservacion, acceso y
trazabilidad.

Otras normas complementarias:

Normas del Ministerio de Telecomunicaciones
sobre compatibilidad de sistemas.

Regulaciones técnicas emitidas por la
Agencia de Regulaciéon y Control de
Telecomunicaciones (ARCOTEL) respecto a
proveedores de certificaciones digitales.

Regulaciéon sobre gobierno digital, por la
Presidencia de la Republica y de la Secretaria
General de la Administraciéon Publica.

Esta base legal confrma que Ecuador posee
suficientes conjuntos de normas para avanzar
en su camino hacia una justicia digital fuerte y
garantista. Pero la fransformaciéon de la ley no
depende solo de leyes escritas, sino también de
su adecuada aplicacién, supervision institucional
de su cumplimiento y ajuste constante al progreso
tecnoldgico.
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Normas, Resoluciones y Protocolo del Consejo
de la Judicatura

El Consejo de la Judicatura (CJ) es responsable de
regular, organizar y supervisar el funcionamiento
del poder judicial, lo que incluye la aplicacion de
tecnologia, segun lo dispuesto por la Constitucion
y leyes orgdnicas. El CJ, a través de disposiciones,
actos administrativos y normas técnicas, ha creado
pardmetros para la unificacidon del expediente
procesal electrénico y ofros instrumentos digitales.
Esta normatividad sub-legal funciona como la
infraestructura para gobernar los ecosistemas
judiciales digitales ecuatorianos.

Regulacién del Sistema Automatizado de
Tramitacion Judicial en Ecuador (SATJE/eSATJE)

El SATJE y su desarrollo, el eSATIJE, son el corazén
del expediente judicial electréonico. Estas son las
funciones, el publico, responsabilidades, pero
también atributos técnicos de este sistema regulado
por la regulacion emitida por el CJ.

Funciones del sistema: presentacion de casos,
asignacion automdtica de jueces, seguimiento
de casos, registro de ordenes, produccion de
actas, control de plazos y archivo automatizado.
Tales caracteristicas estdn destinadas a aportar
trazabilidad, efectividad y control interno al proceso
judicial.
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Obligacion de wuso: la norma obliga a todos
los operadores judiciales (jueces, secretarios,
estimadores) a utilizar el sistema en el fratamiento
del proceso, previniendo regresos al expediente
fisico, igualmente para excepciones previstas.

Firma electronica y expediente electronico: la firma
electronica avanzada es necesaria para la validez
de cualquier acto procesal. EIl SATJE y la firma digital
aseguran que haya autenticidad, integridad vy
validez legal del expediente.

Normas sobre acceso y frazabilidad: se prevé
la regulacion de niveles de acceso por jueces,
partes procesales, abogados y ciudadanos, en
cumplimiento de los principios de publicidad
procesal, proteccién de datos y control de acceso.
Todas las fransacciones se registran en el sistema
para auditoria y cumplimiento.

Resoluciones sobre servicio electrénico,
audiencias por video y firma electronica del
Tribunal de Magistrados

El Consejo de la Judicatura emitié varias resoluciones
administrativas criticas para avanzar con la
digitalizaciéon completa del proceso judicial, durante
y después de la era de la pandemia. Algunas de las
mds importantes entre estas son:

e ResolucionNo.057-2020:regulalaconduccion
virtual de sesiones, en plataformas digitales,
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estableciendo las condiciones técnicas,
garantias procesales y plan de contingencia
en caso de fallo de conexién. Esta norma
resulté necesaria en la emergencia en
cuestion y ha establecido un precedente
para una justicia remota.

Firma Digital y sentencias: la resolucion
frmada por un juez o un secretario y su
copia autorizada necesita ser identificacion
para los certificados digitales emitidos por
autoridades de certificacion acreditadas,
quienes son responsables de verificar la
autenticidad y garantizan los efectos legales
de tales documentos en linea con la Ley de
Comercio Electrénico.

Notificaciones por medios electrénicos:
consideradasvdlidasy efectivas (conlamisma
validez legal y efecto) bajo el articulo 86 del
COFJ. Sus implicaciones legales (término,
rechazos, recibos de entrega) y la obligacién
de las partes de registrar buzones de correo
electréonico institucionales o autorizados se
manejan.

Plan de contingencia tecnoldgica: estos
actos permiten que los casos de fallos del
sistema, interrupcion delservicio, imposibilidad
técnica de acceder a la plataforma para
sostener el evento permitan suspensiones,
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reprogramaciones o registros manuales con

justificaciones de escaneo posterior.

Protocolos Técnicos y Administrativos del
Consejo de la Judicatura

Ademds de los actos normativos, el CJ también
ha emitido una serie de protocolos y manuales
operativos que fueron dirigidos al personal judicial,

con e

| fin de crear una estandarizacidn de los

pasos procesales y dirigir la aplicacion uniforme del
expediente digital:

Digitalizacion de documentos en papel,
para lo cual el entrenador proporciona: el
entfrenador contribuye al establecimiento de
requisitos técnicos y describe cdémo escanearr,
numerar, archivar y certificar archivos fisicos
existentes. Se imponen los requisitos de
integridad y legibilidad, y respaldo digital.

Manuales para la gestion electronica de
documentos judiciales: aclaran sobre Ia
elaboracion, organizacion, procesamiento,
conservacion y destruccion de paquetes
electronicos, siguiendo los estdndares del
Archivo Nacional y la Ley Orgdnica del
Sistema Nacional de Archivos.

Custodiay conservacion de evidencia digital:
protfocolos de cadenas de custodia para
medios electronicos, preservacion segura
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de evidencia audiovisual, criptogramas
o evidencia digital (por ejemplo, videos,
mensajes, correos electronicos, capturas).
También se consideran aqui consideraciones
relacionadas con el hash de cigarros, sellado
de tiempo, evidencia obtenida en linea.

Jurisprudencia constitucional aplicable sobre
la justicia digital

La Corte Constitucional de Ecuador ha emitido una
serie de decisiones importantes que desarrollan aun
mas la permisibilidad de los procesos electronicos y
la aplicacién de los derechos constitucionales en el
ciberespacio:

Sentencia que sostiene la legalidad de la
desmaterializacion de procesos: la Corte
ha aceptado que el uso de procedimientos
electronicos no infringe el debido proceso
siempre que no se afecten el derecho de
acceso, informacion y contestacion, es decir,
mediante la implementacién de mecanismos
como audiencias virtuales o notificaciones
electrénicas (ver, por ejemplo, Sentencia No.
189-20-JH/21).

Derechos en el entorno digital: El derecho de
defensa y el derecho a ser escuchado no se
ven disminuidos por el uso de las plataformas,
siempre que haya garantia de conectividad,
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confidencialidady la posibilidad de participar
efectivamente.

Acceso, fransparencia y no discriminacion:
la Corte ha senalado que las tecnologias
judiciales deben disenarse para reflejar la
realidad de las vidas de las personas en
sifuaciones de vulnerabilidad, es decir, el
principio de igualdad exige la formacion de
acciones afirmativas para asegurar su pleno
acceso. La CJ también ha obligado a la CJ
a garantizar la publicacion sistematica de
sus decisiones como principio de publicidad
judicial.

Las regulaciones, resoluciones y protocolos
del CJO (Consejo de la Judicatura) son los
instrumentos que conforman la maquinaria
de la judicatura digital ecuatoriana. Su
estricta  aplicacion es necesaria para
construir una justicia eficiente, responsable y
amigable para el usuario. Y el desarrollo de
la jurisprudencia constitucional actia como
un respaldo a este proceso para establecer
limites, condiciones y criterios de legalidad en
estos entornos tecnologizados.

Normas internacionales y experiencias
comparativas

La digitalizacion de los fribunales no es un
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fendmeno nacional ni Unico. Durante mds de 20
anos, algunos paises han estado desarrollando
planes de digitalizacion, con diversos niveles
de establecimiento, siguiendo sus realidades
institucionales, politicas y tecnoldgicas. Este capitulo
revela los principales modelos de comparacion
y referencias internacionales recomendadas por
entidades multilaterales, con el fin de exiraer
lecciones estratégicas que Ecuador pueda seguir.

Leyes y modelos en Brasil, Colombia, Chile y
Espana

Brasil- Proceso Judicial Electrénico (e-JP)

El PJe es el entorno nacional estdndar del CNJ.
“La Ley permite el procesamiento completamente
electrénico, desde el inicio de la presentacion de
una demanda hasta la ejecucion de una sentencia.

e Estd en uso en la mayoria de los tribunales
estatales y federales.

e Proporciona firma electréonica, archivo
electronico, comunicaciones oficiales vy
modulos de acceso ciudadano.

e Destaca por su integracién con los érganos
judiciales y de supervisidn interna (Ministerio
Publico, Policia, Defensa Publica).

e Hasido fundamental para disminuir el fiempo
promedio de los procedimientos y el nivel de

49 |



Justicia en la nube: El salto del expediente fisico al ecosistema
digital judicial

fransparencia.

Colombia -Ley 527 de 1999 y formato de documento
electrénico

Colombiafue unodelosprimeros paisesenreconocer
los mensajes de datos y las firmas electronicas como
legalmente vdlidos.

La ley 527/1999 establecidé el marco legal
para la aplicacion de tecnologias en la
administracién de justicia.

El Consejo Superior de la Judicatura estd a
cargo de la implementacion del expediente
judicial electronico mediante el uso del
sistema *“Justicia XXI Web".

Se han establecido portales para consultas
ciudadanas, presentacién virtual y gestion de
audiencias digitales.

La Corte Constitucionalno encontrd problema
legal con el expediente digital, siempre que
se respeten los principios del debido proceso.

Chile - Procesamiento digital: Ley 20.886

Chile desde 2016 cuenta con una ley que establece
el procesamiento electronico de los procedimientos
judiciales.

El Poder Judicial ha implementado la oficina
judicial virtual que autoriza la presentacion de
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escritos y nofificaciones, control de agenday
la firma digital.

La plataforma cuenta con un fuerte respaldo
legal y técnico con sistemas auditables vy
accesibles.

Se han desarrollado protocolos para
proporcionar proteccién de datos vy
participacion ciudadana digital.

Espana - LexNET y Minerva

Modelo de justicia electronica consolidado en
Espana:

LexNET, que es la red de comunicaciones en
linea entre tribunales, fiscales y abogados, y
que utiliza firma digital cualificada.

Sistema de Gestion Procesal Minerva en Linea
(gestion de casos con un registro en linea y
seguridad juridica).

Ley 18/2011 que regula el uso de tecnologias
aplicadas a la Administracion de Justicia,
como los principios de accesibilidad vy
fransparencia.

Es conocido por sus defensas de
ciberseguridad y por su establecimiento de
una arquitectura estatal interoperable.
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Cumbre de Jueces Iberoamericanos y
Declaracién de Cartagena

La Cumbre Judicial lberoamericana (CJI) sirve como
un foro para la articulaciéon técnica y politica de los
poderes judiciales en la region. Recientemente, ha
estado impulsando una agenda de fransformacién
digital con una orientacién hacia los derechos.

Carta de Justicia Digital en Iberoamérica
(2020-2023)

I. La presente herramienta fiene cuafro principios
clave para una justicia digital abierta, inclusiva y
sostenible:

e Accesibilidad y transparencia.
e Interoperabilidad regional.
e Participacion ciudadana.

e Innovacidnatravésdelprismadelos derechos
humanos.

Declaracion de Cartagena (2023)

Adoptada en la XIX Edicion de la CJI, reitera el
compromiso de los paises con la justicia digital y:

e Educacion y capacitacion regular de los
operadores judiciales.

e Construccidén y aplicacion de estdndares
éticos y técnicos en el uso de nuevas
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tecnologias como la |A.

e Cooperacion enfre poderes judiciales para
infercambiar plataformas, mejores prdcticas
y lecciones.

Vinculacién con la Agenda 2030

La justicia digital toca el ODS 16 — avanzando en
instituciones justas, efectivas y responsables, asi
como en el acceso a la informacion y la tecnologia
en general. La tecnologia debe usarse con este fin,
no solo para conveniencia administrativa.

Desde 1995

Basado en documentos de CEPAL, BID, ONU y
OEA

e Las agencias multilaterales han publicado
informes, diagndsticos y guias técnicas que
proporcionan un estdndar de referencia
comun para la region.

o CEPAL (2023): sugiere la inclusion de la justicia
digital en las politicas de transformacion
digital del estado. Enfatiza la importancia de
asegurar la interoperabilidad, la seguridad
de los datos y la viabilidad institucional.

e Banco Interamericano de Desarrollo (BID)
(2022): sugiere la implementacion de
arquitecturas abiertas, gobernanza de datos
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y bases de conocimiento interoperables en
torno al ciudadano.

ONU (UNODC): se centra en la necesidad de
garantizar el acceso alajusticia en el espacio
digital para las poblaciones mds vulnerables y
proporciona orientacion para la ética judicial
en la era digital.

OEA: apoya modelos de justicia abierta
enfocados en la rendicion de cuentas y la
participaciéon civica digital.

Estas fuentes también advierten sobre algunos
peligros comunes:

Divisiones  tecnoldgicas  territoriales y
socioeconémicas.

Fragmentacion regulatoria entre
jurisdicciones.

Exclusion de poblaciones con bagja
alfabetizacion digital.

Lecciones clave para Ecuador

La comparacion y el andlisis regulatorio
permiten identificar elementos estratégicos
que Ecuador deberia establecer en su
decision:

Exitos a copiar: sistema de comunicacién Ple
brasileno, politica regulatoria  chilena,
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metodologia de gestidon electronica espanola
y jurisprudencia de margen de garantia
colombiana.

e Trampas a evitar: falta de coordinaciéon
institucional, sistemas tecnoldgicos cerrados
0 poco escalables, talento humano que no
estd suficientemente capacitado.

e Armonizacion normativa, técnica e
institucional: necesitamos sincronizar leyes,
regulaciones, plataformas y habilidades para
avanzar de manera consistente.

e Vision a largo plazo con las personas
en el cenfro: mds que solo eficiencia, la
digitalizaciéon debe servir al derecho de
acceso a la justicia para todos, incluidos los
grupos marginados.

e Infegracidbn regional y  cooperacion
internacional: Ecuador debe comprometerse
plenamente con lasredes regionales, incluida
la CJI, y acceder a asistencia técnica, fondos
de cooperaciéon y espacios de innovacion
compartidos.

La justicia digital no puede desarrollarse en un
vacio. Avanzar, aprender de otros lugares, tomar
estdndares internacionales y contextualizarlos a las
circunstancias nacionales serd una forma critica
de evitar errores, ahorrar recursos y avanzar mds
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rdpidamente hacia un sistema que sea creible,
inclusivo y sostenible.



CAPITULO III

IMPLEMENTACION TECNOLOGICA Y
SEGURIDAD



Plataformas y Tecnologias utilizadas en el
Expediente Judicial Digital

La digitalizacion delsistema legal no tiene sentidossila
infraestructura fecnoldgica no es lo suficientemente
buena y robusta. En Ecuador, se ha promovido la
adopcidn del expediente judicial electrénico con
muchas plataformas que automatizan el proceso
judicialy elaccesoremoto alainformacion procesal.
Este capitulo introduce las principales tecnologias
que se estan adoptando, las dificultades que tienen
las instituciones para interoperar y los medios para
autenticar la identfidad digital de manera segura,
incluyendo firmas electronicas y biometria.

SATJE, eSATIE, Lexis y Modulos de Gestion de
Documentos Electronicos

SATJE (Sistema Ecuatoriano de Tramites Judiciales
Automadticos)

SATJE fue concebido por el Consejo de la Judicatura
para funcionar como un sistema nacional para
procesos judiciales electronicos.

e Historia y funciones: Desde su creacion, ha
permitido que los casos se presenten, asignen
y gestionen mediante un sistema informdtico.

e Incorpora: envio de escritos, designacion
automdatica de jueces, registro de sentencias,
gestion de plazos y despacho de sentencias.
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eSATJE: Evoluciéon del Sistema hacia una Agenda
Totalmente Digital

La versidon eSATJE es un avance hacia un sistema
de eCorte mas justo e integrado con mejoras en la interfaz,
seguridad, trazabilidad y viene con soporte incorporado para

firmas digitales avanzadas.

Ofrece una experiencia mds amigable y una
navegacion mas facil para los usuarios del tribunal
y los tomadores de decisiones 0 usuarios externos.

Lexis

Es un sistema paralelo que a menudo es utilizado por
fiscales, defensores publicos y abogados externos.

e Tiene aspectos especificos para la consulta,
presentacion de escritos y creacion de
documentos oficiales, asicomo el seguimiento
de casos.

e Estd parcialmente conectado con el poder
judicial central, aunque tiene problemas de
interoperabilidad completa.

Modulos de Gestion de Documentos
Electronicos

Estas herramientas permiten:

e Archivo a gran escala de documentos
procesales utilizando drboles de decision.

59 |



Justicia en la nube: El salto del expediente fisico al ecosistema
digital judicial

BUsqueda por nombre, nUmero de caso,
palabra clave o fecha.

Sentencias y registros firmados
electronicamente y automdaticamente.

Almacenamiento seguro en servidores
protegidos con confrasena.

Informacién electréonica dirigida a las partes
del proceso.

Todo esto sirve en Ultima instancia para disminuir
el consumo de papel, hacer mds eficientes los
procesos administrativos, garantizar la trazabilidad
del expediente y acortar el tiempo de resolucion.

Limitaciones Actuales

Caidas regulares del sistema, particularmente
en horas pico.

Servidores que se saturan y ralentizan la carga
de documentos en ocasiones.

Incompatibilidad con oftras instituciones del
Estado (Fiscalia, Defensoria PUblica, Registro
Civil). Dificultan la confianza institucional
y requieren inversibn continua y soporte
técnico confinuo.
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Interoperabilidad Institucional y Arquitecturas
de Datos

Una justicia digital robusta no se contendrd. Es
necesario conectarse en red con otras instalaciones
estatales judiciales y de ofro tipo.

Conexiones Necesarias
e Registro Civil: validacion de identidad.

e Fiscalia del Estado: remisidén y supervision de
Casos penales.

e Policia Judicial: ejecucion de ordenes y
medidas cautelares.

e Defensoria PuUblica: seguimiento de casos
asignados.

e Notarias y Registros PuUblicos: control
documental y legal.

Modelos de Arquitectura Digital Interoperable

e APIs (Interfaces de Programacion de
Aplicaciones): permiten que las plataformas
se comuniquen entre si ufilizando lenguajes
estandarizados.

e Protocolos seguros: SSL, HTTPS, OAuth2, etc.

e Sistemas en la nube: proporcionan servicios
que pueden escalarse y accederse desde
cualquier lugar.
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Estandares de Intercambio de Informacién

e XMLy JSON para estructuras de datos abiertas
y legibles por humanos.

e En casos judiciales con componente médico,
HL7.

e Estdndares técnicos para interoperabilidad y
ciberseguridad ISO/IEC.

Riesgos y Desafios

e Fragmentacion del sistema, duplicacion
de datos o errores resultantes de datos no
sincronizados.

e Incompatibilidad técnica de las bases de
datos existentes.

e Faltfa de procesos compartidos de
gobernanza de datos.

La Importancia de una Politica Nacional de
Interoperabilidad Judicial

Una politica de telecomunicaciones que deberia
ser establecida por el Consejo de la Judicatura
y el Ministerio de Telecomunicaciones deberia
establecer:

e Protocolos unificados.

e Herramientas de verificacidon cruzada de
datos.
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e Esquemas de gobernanza compartida.

Firma Electronica Avanzada y Biometria
Firma Electrénica: Simple vs. Avanzada

e Una firma electronica bdsica es un codigo
enviado por correo o una clave personal.

e Una firma electréonica o digital avanzada
debeiracompanada de un certificado digital
emitido por una Autoridad de Certificacion
registrada  en ARCOTEL vy asociado
criptograficamente con el firmante.

e En actos judiciales, solo la firma avanzada
como se describe anteriormente tiene plena
validez legal, segun lo dispuesto en la Ley de
Comercio Electréonico, Firmas Electrénicas y
Mensajes de Datos.

Proveedores Autorizados y Validaciéon Técnica

En Ecuador, los proveedores de servicios certificados
deben cumplir con los siguientes requisitos:

e Infraestructura de Clave PUblica (PKI).
e Seguridad en la emision de certificados.

e Protocolos de revocacion y actualizacion de
firmas.

Se espera que jueces y funcionarios judiciales
actien sobre tales firmas para efectos de decisiones,
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ordenes, decretos y documentos oficiales.

Biometria al Servicio del Ecosistema Judicial

Las aplicaciones biométricas deben usarse en

combi

nacién con la seguridad de acceso a una

plataforma.

Tipos comunes: huella digital, reconocimiento
facial, iris, voz.

Usos: autenticacion de usuarios en el inicio
de sesion del sistema, control de acceso a
salas virtuales, verificacion de identidad en
audiencias.

Lasmejorasrecientespermitenlacombinacion
de biometria con firmas electréonicas para
mejorar la seguridad.

Consideraciones Eficas y Legales

Los datos biométricos se tratan como datos
personales sensibles de acuerdo con la
LOPDP.

Su uso debe ser con consenfimiento
informado, para un propdsito legitimo y con
salvaguardias de seguridad especificas.

Las operaciones sobre estos datos deben
adherirse alos principios de proporcionalidad,
proposito y minimizacion de riesgos.
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El desarrollo tecnoldgico judicial ecuatoriano ha
logrado avances significativos construidos bajo SATJE
y herramientas complementarias. Sin embargo, el
problema es coémo vincular efectivamente y de
manera segura estos sistemas, y garantfizar que
puedan trabajar con otras entidades estatales. La
aplicacién de mds recursos tecnoldgicos como
firmas digitales mejoradas y biometria también
deberd cumplir con los principios de legalidad,
consideracion de la ética y proteccion de los
derechos fundamentales.

Seguridad, trazabilidad y proteccioén de la
informacion judicial

En el entorno digital, la gestion de la informacion
se presenta como crucial. La seguridad de la
informacion sensible, la rendicién de cuentas de las
operaciones, la prevencién de ciberataques y el
cumplimiento normativo son elementos esenciales
para mantener la confianza vy legitimidad del
sistema.

Ciberseguridad y Proteccién contra Hackeos o
Manipulaciones

Principales Amenazas del Entorno Digital Judicial

Los riesgos cibernéticos para los sistemas judiciales
digitalizados incluyen:

e Ransomware: secuestro de datos a cambio
de un rescate.
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e Ataques de Denegacion de Servicio
Distribuido (DDoS): saturar servidores con
trafico malicioso.

e Malware: Programas  infencionalmente
escritos para modificar o destruir sistemas.

e Phishing: enganos para robar credenciales
de acceso a plataformas criticas.

Casos Reales de Brechas

e Los fribunales de Costa Rica enfrentaron un
ataque de ransomware en 2022 que dejo sus
servicios paralizados durante dias.

e El Consejo Nacional de la Magistratura de
Pery fue victima de una brecha de datos en
2021.

e Estos casos demuestran que ningun
sistema, por perfecto que sea, es inmune al
cibercrimen, y que la justicia digital depende
de una fuerte cultura de ciberseguridad.

Medidas de Seguridad Necesarias

e Cifrado de extremo a exiremo: asegura los
datos mientras se tfransmiten entre usuarios.

e Autenticacion multifactor: anade capas de
verificacion para acceder a los sistemas.

e Autorizaciones de actividad y anomalias:
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monitoreo en linea de las actividades del
sistema.

e Regimenes de respaldo automdtico:
recuperacion de datos si se pierden o
secuestran.

e Actuadlizaciones y parches de seguridad
permanentes.

Rol del Consejo de la Judicatura

Las tareas especificas de la rama tecnoldgica del
Consejo son:

e FEstablecer protocolos de respuesta a
incidentes.

e Auditar el cumplimiento de politicas de
seguridad.

e Coordinacion internacional con otros CERTs y
organizaciones externas.

e Desarrollarplanesde contingencia, simulacros
y capacitacion regular.

Responsabilidad legal por pérdida o cambio
de forma de datos

Responsabilidad Civil, Penal y Administrativa

Podemos entonces rastrear ftres niveles de
responsabilidad derivados de la manipulacion,
destruccion o pérdida de registros judiciales:
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dicial

Civil - por los danos a las contrapartes
(repatriacion).

Penal: sise hace con el propdsito de sabotear
o robar informacion.

Administrativa: por negligencia de los
servidores puUblicos o violacion de protocolos.

Cadena de Custodia Digital

La fiabiidod de la evidencia electronica debe

mante

nerse. Esto implica:

Historial de acceso y cambios a lo largo del
fiempo.

Asignacion personal de claves de acceso.

Utilizacion de hashes criptograficos, marcas
de tiempo y registros auditables.

Una “"cadena” de evidencia defectuosa tfiene el

potencial de hacer que la evidencia no tenga valor

o prod

uzca nulidad procesal.

Deberes del Personal Judicial y Técnico

Usar solo cuentas institucionales.
Mantener contrasenas seguras.

Reportarincidentes o accesos no autorizados
a su informacion.

No descargar documentos judiciales en
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dispositivos no autorizados.
Jurisprudencia y Doctrina

El derecho constitucional en Ecuador ha establecido
qgue una mala gestidon de los sistemas informdticos
en el dmbito judicial puede interferir en el derecho
al debido proceso (Sentencia No. 76-19-1S/21).

e La doctrina internacional también ha
desarrollado el concepto de responsabilidad
objetiva del Estado por deficiencias
en la infraestructura relacionada con
ciberseguridad.

Aplicacion de la LOPDP en el poder judicial

Derechos de proteccion de datos en procedimientos
legales

e La LOPDP establece derechos como:

e Acceso: conocimiento de qué datos se
uftilizan.

e Correccion y eliminaciéon: corregir o eliminar
informacion inexacta.

e Oposicion: rechazar el procesamiento para
algunos propodsitos.

Estos derechos también deben ser protegidos en
SATJE y eSATJE.
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Obligaciones institucionales

e Implementar politicas de minimizacion de
datos.

e Restringir el acceso solo a los autorizados.
e Conftrataraun oficial de proteccidn de datos.

e Explicar a los usuarios cémo se recopilan y
utilizan sus datos personales.

Evaluaciones de Impacto en la Protecciéon de Datos
(DPIA)

e Son necesarias para sistemas como el
expediente electronico ya que procesan
informacion sensible.

e También evalian riesgos, esfuerzos de
mitigacion y confroles de seguridad, tan
independientes entre si como dependientes.

e Necesitanseractualizadas de vez en cuando.
Bases legales para el procesamiento de datos

e Desempeno de un deber oficial en la
administraciéon de justicia.

e Cumplimiento de nuestras obligaciones
legales.

e ‘Interés publico o interés legitimo, sujeto a la
proteccion de derechos fundamentales.
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Confidencialidad vs. transparencia: equilibrio
necesario

Acceso a la informacién judicial / Jurisdiccion vs.
Proteccion de la privacidad

e Existe un derecho de acceso a sentencias
publicas, érdenes y expedientes judiciales.

e Sin embargo, este derecho debe equilibrarse
conla proteccion de los datos y la privacidad
de las partes.

Casos bajo porciones reservadas o protegidas
e Infancia y adolescencia.
e Violencia de género.

e Procedimientos penales que involucren
testigos protegidos o victimas vulnerables.

En tales casos, se requieren filiros de acceso o
desvinculaciéon de datos sensibles.

Publicacion en linea de fallos y jurisprudencia

e La publicacion es la condicion tanto de la
publicidad como del control social.

e Debe omitiro desidentificardatos que puedan
vincularse a las partes si asi lo requiere la ley.

Periodismo judicial y civdadania educada

e La transparencia digital permite el control
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social.

Pero la publicacién descuidada puede
resultar en revictimizacion, sobreexposicion o
sesgo social.

Los medios y los ciudadanos necesitan
capacitaciéon en ética y regulacion.

Anonimizacién o disociacién de datos

Procedimientos que permiten eliminar
nombres, identificaciones, direcciones vy
ofros detalles personales de las resoluciones
judiciales.

Deben operar en procesos delicados, sin
comprometer la comprensién del contenido
legal.

La seguridady salvaguarda de lainformacion judicial

en un
judicia

espacio digital es proporcional a la decision
l. En este sistema, la confianza ciudadana vy

la legifimidad de las instituciones dependerdn de la
capacidad del sistema de justicia para mantener
la integridad y confidencialidad de los datos y el
acceso controlado a los mismos.

Los tres pilares para una justicia digital segura y

confiable deben ser la ética digital, el cumplimiento
normativo y la capacitacion continua y actualizada.
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Roles y habilidades emergentes en el sector de
la justicia digital

La digitalizaciéon del sistema de justicia ecuatoriano
no es solo un cambio tecnoldgico y normativo, es
fundamentalmente un cambio humano. Jueces,
defensores y abogados, actuarios, personal
administrativo: todos los involucrados en los procesos
legales deben enfrentar otros entornos virtualizados,
herramientas inteligentes, procesos automatizados.
Este capitulo analiza como se estan transformando
estosroles, los obstdculos institucionales encontrados
y las reformas necesarias en su educacion para
consolidar una justicia digital eficiente, ética e
inclusiva.

Transmutacion del poder judicial, defensores
publicos, profesion legal, actuarios

Jueces digitales

El juez como personaje en el espacio digital se
reformula. Ya no se trata de emitir fallos escritos; se
frata de pensar:

e Presidir audiencias virtuales y asegurar que
se observe el debido proceso en entornos
tecnoldgicos.

e Mantener independencia funcional de los
sistemas automatizados, mientras se es capaz
de monitorearlos.
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e Emplear herramientas de andlisis apoyadas
por inteligencia artificial (IA) para examinar
jurisprudencia, gestiéon de agendas y andlisis
de pruebas.

e Asumirun papel de liderazgo enlainnovacion
judicial siendo el primero en establecer
estdndares de uso ético de la tecnologia.

Defensores publicos

e En el mundo digital, la dificultad de los
defensores se reduce a:

e Proporcionar ayuda técnica a personas
vulnerables para acceder a plataformas
judiciales.

e Brindar justicia accesible a todos, incluso
a aquellos que no tienen conectividad o
alfabetizacién digital.

e Dominar herramientas de litigacion remota,
almacenar pruebas digitales y comunicarse
con sus clientes de manera segura.

Abogados litigantes
El papel del abogado también cambia:

e Necesitan poder navegar por sistemas
como SATJE o Lexis, presentar demandas
electronicas, comparecer en audiencias
virtuales y crear firmas digitales.
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La defensa oral se vuelve hibrida, incluyendo
pruebas audiovisuales, presentaciones
remotas y uso estratégico de tecnologias.

Se demandan nuevas habilidades: escritura
clara en un entorno digital, gestion de
pruebas digitales y gestion de plataformas
multicanal.

Actuarios y personal administrativo

Estos funcionarios pasan de operaciones
en papel a operaciones técnico-digitales:
trabajo de oficina digital, verificacion de firmas
electrénicas, circulacién de documentos
electrénicos.

Se convierten en agentes de las unidades
judiciales integradas en tecnologia y son
responsables del flujo digital de informacion y
apoyo al juez y las partes.

Debe haber una profesionalizacioén
continua de la tecnologia y un nuevo perfil
organizacional.

Cambios en la interaccion entre actores

Las relaciones interprofesionales se
transforman: menos contacto fisico, mds
colaboracion asincrénica y digital.

Ahora los ciudadanos actlan a través de
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interfaces y quieren canales de respuesta
rapida, trazabilidad o acceso directo a sus
procesos.

e FEsto exige un conjunto de habilidades
blandas adaptadas a los mundos virtuales:
empatia digital, comunicacién asertiva en
forma electronica y resolucidon rdpida de
incidentes tecnoldgicos.

Formacion, ética digital y resistencia
institucional

Brecha digital por generacion y falta de voluntad
para utilizar las TIC

e Existe una brecha tecnoldogica entre las
generaciones mas jovenes y mayores de los
operadores judiciales.

e Muchos servidores publicos => miedo al
cambio, falta de formacion, apego a
modelos tradicionales.

e FEste vacio estd afectando la calidad del
servicio judicial, provocando refrasos vy
obstaculizando la digitalizacion.

Necesidad de actualizaciéon continua

e Todas las siguientes habilidades digitales son
necesarias para cada perfil:

e Uso de plataformas judiciales.
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e Firma digital.
e Proteccion de datos y ciberseguridad.
e Gestion de audiencias en linea.

e Necesitamos formacién continua obligatoria
que sea adaptativay orientada a habilidades
prdcticas.

Etica profesional en entornos digitales

Dilemas éticos del uso de IA, blockchain o
herramientas de prediccion:

e 3Es prudente que un juez confie en
recomendaciones automaticas que no estdn
sujetas a examen critico?

e 3Queé restricciones se imponen al monitoreo
digital de las partes?

e La ética digital implica transparencia,
precaucion, autonomia humana y
aseguramiento de derechos en cualquier
proceso automatizado.

Responsabilidad institucional

e FEl control de la informacién personal, la
responsabilidad por las pruebas digitales y los
juicios basados en datos electréonicos sugieren
nuevas caras de autoridad profesional vy
disciplinaria.
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Las instituciones judiciales deben conocer
su lugar en la salvaguarda de los derechos
digitales.

Resistencia institucional: jerarquia vs. innovacion

Una cultura jerdrquica, formalista y vertical
predomina en muchos tribunales, suprimiendo
la innovacion.

La alta direccion judicial debe inculcar
una cultura de innovacién organizacional
con incentivos, reconocimiento y liderazgo
transformacional.

Reforma de la educacién universitaria y
judicial

Adicién de contenido de derecho digital

Las facultades de derecho necesitan reestructurar
sus planes de estudio para incluir:

Derecho digital.

Proteccion de datos personales.
Ciberseguridad.

Argumentacion legal asistida por IA.

Tecnologias utilizadas para el proceso.

Educacion en la Escuela de la Funcion Judicial

Esta escuela debe ofrecer cursos obligatorios en los
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siguientes temas:
e Litigacion electroénica.
e Judicializacién digital.
e Ftica judicial digital.
e Gestion de archivos electronicos.

Utilizacién de enfrenadores de tareas y entornos de
practica

Los simuladores para la ensenanza deben involucrar
lo siguiente:

e Audiencias virtuales.
e Sistemas para presentar demandas.
e Pruebas con firmas electronicas.

Estos recursos permiten a los estudiantes vy juristas
familiarizarse con el ambiente digital real.

Formacién interdisciplinaria y pensamiento critico

El operador judicial digital necesita saber no solo de
leyes, sino también de:

e LoOgica bdsica de programacion.
e Arquitectura de sistemas.
e Gobernanza de datos y privacidad.

Se requiere una reflexion critica sobre la

| 80



Justicia en la nube: El salto del expediente fisico al ecosistema
digital judicial

automatizacion de lajusticia: zcudles son sus limites?
3Qué decisiones son demasiado importantes para
dejarlas en manos de las maquinas?

Colaboraciones entre academia, estado y sociedad
civil

Debe haber cooperacion entre universidades, el
JUCO y organizaciones civiles para:

e Diagnosticar brechas de competencia.
e Desarrollar contenido actualizado.

e Desarrollar una cultura de innovacion judicial,
basada en los derechos humanos.

La justicia digital no es simplemente un cambio
tecnoldgico; es una revolucion en la capacidad
humana. Es necesario formar tomadores de
decisiones honestos, colegiados vy criticos, si
queremos desarrollar un ecosistema judicial que no
solo sea efectivo, sino también justo, accesible y
confiable. La educacion legal en el siglo XXl necesita
ser digital, interdisciplinaria y centrada en el usuario.

Mundos Digitales, Tecnologia y Ampliacién del
Acceso a la Justicia: potencialidades y una
sola sociedad

El derecho de acceso a la justicia es un derecho
constitucionalyuninstrumento de derechoshumanos
internacionales. En una época de cambio digital,
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este derecho debe ser activamente protegido
y ampliado para que las nuevas tecnologias no
reproduzcan brechas existentes o desarrollen
nuevas formas de exclusion. Este capitulo discute los
obstaculos de la inclusion digital y la necesidad del
diseno de servicios judiciales centrados en el usuario
y el apoyo institucional para garantizar que no haya
exclusion digital.

Inclusion Digital: Desafios Territoriales y
Poblaciones Vulnerables

Una brecha territorial en el acceso a la tecnologia

Como en muchos paises de América Latina, existe
una notable brecha digital que separa la ciudad
delinterior en Ecuador. Las grandes ciudades tienen
conexiones de internet de banda ancha, pero
en las comunidades rurales y fronterizas son muy
pocas 0 no estdn disponibles en absoluto. Esto es un
impedimento estructural para el desarrollo real de la
justicia digital en todo el territorio.

Grupos vulnerables

e Algunos grupos encuentran mds obstdculos
al intentar acceder a plataformas judiciales
digitales:

e Personas con discapacidades: necesitan
servicios accesibles, interfaces adaptadas y
ayuda humana o tecnohumana.
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e Adultos mayores: pueden carecer de
competencia digital o de los dispositivos
necesarios.

e Mujeres victimas de violencia: requieren
formas seguras, confidenciales y accesibles.

e Pueblos y nacionalidades indigenas:
enfrentan obstdculos linguisticos, culturales y
geogrdficos.

Tipos de barreras

e Culturales: desconfianza en el sistema judicial,
desconocimiento de derechos o miedo a
estar en linea.

e Econdmicas: no tener suficiente dinero para
comprar dispositivos o conectarse en linea.

e Tecnoldgicas: no tener dispositivos o redes
confiables.

e Conectividad:notenercoberturaovelocidad
lenta en el acceso a internet.

Politicas publicas necesarias

Para ofrecer el tipo de justicia inclusiva que esta
sociedad necesita y merece, el Estado deberia:

e FEstablecer puntos de acceso comunitario,
con computadoras, apoyo y conectividad a
Internet gratuita.

83 |



Justicia en la nube: El salto del expediente fisico al ecosistema
digital judicial

e Crearproyectos de justicia moévil con brigadas
que vigjen a los rincones mds lejanos del pais.

e Escalar la traduccién intercultural digital vy
plataformas en producto en L1.

e Fomentar la alfabetizacion digital
legal, especialmente para poblaciones
histéricamente excluidas.

Ejemplos regionales inspiradores

e Colombia: “Casas de Justicia” que tienen
acceso digital y ofrecen asistencia legal
gratuita.

e Meéxico: Unidades de justicia movil para
regiones indigenas.

e Chile: centros de atencion judicial remota en
zonas rurales.

Estos modelos a su vez demuestran que el cambio
tecnoldgico no puede separarse de sus formas de
insercioén territorial y social.

Diseno judicial centrado en el usuario
Plataformas accesibles, multilingies y utilizables

Un Ecosistema de Justicia Digital deberia ser
centrado en el usuario / basado en derechos:

e Interfaces sencillas, intuitivas y faciles de usar.
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e Enfoques al lenguaje para poblaciones
indigenas y migrantes.

e Compatibilidad con otfroslectores de pantalla
y productos de accesibilidad.

Simplificacion de procedimientos y formularios
Los formularios judiciales digitales deben:

e Mantenerse simples y no técnicos.

e Incluir guias visuales.

e Funcionar en dispositivos moviles.

Debe haber apoyo institucional multicanal (teléfono,
chat, videollomada) para guiar a los usuarios en la
transicion digital.

Evaluacion de la Experiencia del Usuario (UX)

La medicién de la satisfaccion del usuario por parte
de la administracion de justicia debe basarse en:

e Encuestas periddicas a los usuarios.
e Andlisis de métricas de abandono o error.

e Correcciones iterativas de decisiones suaves
(retroalimentacion).

Fomentar la confianza ciudadana

La confianza de los ciudadanos es clave para el éxito
de la justicia digital. Para fortalecerla, se requiere:
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e Que el estado de sus procesos sea
fransparente.

e Buenas vias claras para soporte técnico y
legal.

e Accesibilidad sin discriminacion.

e Sistemas para quejas y otras
retroalimentaciones.

Brechas digitales y justicia asistida
Brecha estructural vs. brecha funcional

e Brecha estructural: falla de infraestructura
bdsica, equipo o internet.

e Brecha funcional: la conectividad estd
disponible, pero no las habilidades para
usarla.

“Estos son dos desafios que delbemos abordar con
respuestas diferenciadas y duraderas.

Requisito de asistencia técnica y legal

Para muchos usuarios, el mero acceso a una
plataforma no es suficiente. Requieren:

e Asesoramiento legal accesible.

e Asistencia técnica para el uso de sistemas
digitales.

e Apoyoemocionaly culturalmente apropiado.
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Modelos de justicia digital asistida

e Paralegales digitales: individuos capacitados
paraayudaralaspersonasausarherramientas
judiciales.

e Centfrosdedefensaenlinea:sitios presenciales
o en linea con apoyo integral.

e Cenfros de ayuda electronica para jueces:
operadores capacitados para responder
preguntas y ayudar con procesos.

Hacia la institucionalizacién del apoyo ciudadano

e Una red nacional financiada y regulada a
nivel federal para la provision de asistencia
judicial digital.

e Involucraria capacitacidon, equipamiento
y coordinacién entre el poder judicial,
municipios, universidades y sociedad civil.

Riesgos de exclusion sin acciones afirmativas
Sin intervencién, la justicia digital puede:

e Reproducir brechas histéricas.

e Desalentar el acceso a derechos.

e Impunidad causada por herramientas
inadecuadas.

Por lo tanto, la equidad digital debe considerarse
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como una politica de estado, no como un
subproducto de la innovacion.

El acceso alajusticia en una era de digitalizacion no
debe considerarse meramente un privilegio técnico,
sino un derecho humano bdsico. El estado tiene la
tarea de mantenerse vigilante para asegurar que
ningun ciudadano quede al margen del sistema
judicial por falta de acceso a él y especialmente,
debido a deficiencias de conectividad, ignorancia
cultural o incoherencia lingUistica, edad o
discapacidad.

Asi que no es posible una justicia digital inclusiva a
Menos que se cree basada en y para las personas.



CAPITULO V

VISION ESTRATEGICA Y FUTURO



La proxima frontera en la innovacion judicial:
IA, blockchain y automatizacion

Hay mds en la justicia digital que simplemente
digitalizar documentos. La fase inmediata siguiente
debe ser la integracidon de nuevas tecnologias
como la IA, blockchain y ofras automatizaciones
de vanguardia. Hacen los procesos mds eficientes,
fransparentes y  rastreables, pero plantean
importantes cuestiones éticas, legales y de derechos
humanos que solo pueden abordarse a través de
una gobernanza responsable.

Prondstico de decisiones, control de
documentos y prediccion de fideicomisos
por inteligencia artificial (I1A) y evaluacion de
riesgos

Aplicacion de la IA en el poder judicial en el
escenario actual

En muchas partes del mundo, la IA ya est& sirviendo:

e Prediccion legal: interpretaciéon y prediccion
de decisiones judiciales (por ejemplo, Francia,
EE. UU.).

e Casos relacionados con casos similares:
agrupacion semdntica de casos en funcion
del tipo, tema, tiempo y resultado.

e Creacidon automdtica de borradores: se
redactan érdenes, sentencias o documentos
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procesales para un primer proposito.

Algoritmos de busqueda: Riesgo penal, Riesgo
procesal

En los Estados Unidos, se han utilizado
insfrumentos como COMPAS para predecir la
reincidencia en casos penales.

En Brasil y China, se estdn desplegando
sistemas de inteligencia artificial para analizar
casos de manera automatizada, determinar
medidas preventivas a adoptar y sugerir
sanciones.

Se sugiere el uso de métodos de IA para
la gestion de documentos en fribunales
saturados o con poco personal.

Ventajas operativas

Manejo mds eficiente de volumenes de
informacion.

Alivio de la carga de trabajo de jueces y otros
funcionarios judiciales.

Uniformidad en los requisitos para la
calificacion en Derecho.

Decisiones en procesos repetitivos o
de alto volumen (por ejemplo, cobros,
contravenciones).
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Limites legales y éticos

Rol de

¢Puede una maquina proporcionarte una sentencia a

demanda? La funciodn jurisdiccional es indelegable.

Preocupaciones sobre la imparcialidad de
las mdquinas, sesgos implicitos y la agencia
humana.

Dificil apelar o discutir decisiones impulsadas
por IA cuando no se conoce la légica de
toma de decisiones interna.

Requisito de que los criterios de supervision
humana sean obligatorios.

los jueces como garantes

Mantener al juez, aumentado con
herramientas digitales.

Deben ejercer una considerable supervision
sobre la foma de decisiones y garantizar el
respeto a los derechos fundamentales.

El papel de la IA debe ser el de un asistente
judicial, no un sustituto.

Blockchain para evidencia digital y custodia

Fundamentos de blockchain
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Inmutabilidad: los datos una vez alli no
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Justicia en la nube: El salto del expediente fisico al ecosistema
digital judicial

e Distribuido: no hay un controlador central
Unico del sistema.

e Transparencia: es posible verificar y auditar
registros.

Aplicaciones judiciales

e La evidencia electronica se registra de
manera cronoldgica e inmutable.

¢ Almacenamientodigitalderegistrosjudiciales,
cadenas de evidencia y noftificaciones.

e Sellado de tiempo de érdenes y resoluciones.

e Validacién del propdsito procesal por
organizaciones descentralizadas.

Casos internacionales

e India: registros burocrdticos en blockchain
(notariales y de propiedad).

e Estonia: autenticacién de la integridad de un
documento por sistemas puUblicos.

e Georgia: uso en el registro de actos de
derecho civil y control de las sentencias
electronicas.

Oportunidades para Ecuador
e Evitar la manipulacién de la evidencia.

e Garantizar la frazabilidad digital de los
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procesos litigiosos mds impactantes.

e Permitir al pUblico y a auditores externos ver
como funciona el sistema.

Efectos sobre la Deshumanizacion y el Sesgo
Algoritmico

Automatizacion sin una Perspectiva de Derechos

e La eficiencia no puede ser a expensas de la
justicia sustantiva.

e Los sistemas que deciden sin comprender el
contexto humano ya sea para rechazar a un
solicitante de empleo o negar una libertad
condicional corren el riesgo de producir
injusticias automatizadas.

Sesgos Algoritmicos

e Los algoritmos impulsados por datos histéricos
pueden replicar y exacerbar el sesgo en
funciéon de laraza, el género o la clase social.

e FEjemplo: Resultados discriminatorios que
aparecen en el sistema COMPAS en los EE.
UU. contra los negros.

Derecho a la Explicaciéon y Transparencia en los
Algoritmos

Cualquier decision asistida por IA debe contener:

e Articulacion clara de la légica del algoritmo.
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Oportunidad para la contradiccion y el
examen humano.

Acceso a los datos de entrenamiento y la
I6gica inferencial.

Humanizacioén de la Justicia

La relacion entre juez y ciudadano no se
reduce a una transaccion digital.

La empatia, el contexto y el juicio sabio son
elementos de la justicia.

La automatizacién no debe estar desprovista
de la humanidad del proceso.

Propuesta: El Rostro Humano de la Tecnologia

Desarrollar sistemas informdticos basados en
principios éticos, justos e inclusivos.

Involucrar ajueces, académicos, ciudadanos
y programadores en el co-diseno de
algoritmos judiciales.

Promover la gobernanza  algoritmica
democrdatica con auditorias externas, codigo
abierto y marcos regulatorios.

La IA y la cadena de blogues son claramente
oportunidades emocionantes para revolucionar
el sistema de justicia, pero deben aplicarse
con prudencia y éftica, teniendo en cuenta el
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compromiso de proteger los derechos humanos
a foda costa. No deberiomos digitalizar solo por
el hecho de digitalizar, pero podemos tener mds
justicia gracias a lo digital.

Principios recomendados para un ecosistema
judicial digital justo y resiliente

Creacion de un modelo de justicia digital no solo
tecnoldgico, sino también una arquitectura ética,
normativa, institucional y ciudadana que ofrezca
confianza, accesibilidad universal y sostenibilidad.
Este capitulo propone principios orientadores,
herramientas de  evaluacidn, prescripciones
estratégicas y una estrategia paso a paso para una
transformacioén judicial digital centrada en el ser
humano.

Principios Maori Ora: Etica, Transparencia,
Interoperabilidad, Sostenibilidad, Participacion

e FEficajudicial digital: Mantener la neutralidad,
independencia y confidencialidad en el
ciberespacio. Es necesario construir codigos
de ética que se apliquen a los actos dentro
de los espacios digitales, pero teniendo en
cuenta los elementos de A, blockchain y
gestion de datos que interactuan en ellos.

e Transparencia y frazabilidad procesal: Los
sistemas deben empoderar alas partesy alas
personas para acceder a informacion sobre:
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estado de los casos, detalles de decisiones
previas y acciones tomadas, de manera en
fiempo real.

Conectividad interinstitfucional: que los
sistemas de las instituciones informatizadas
del sistema produzcan, intercambien vy
compartan datos validados por las diversas
institfuciones judiciales (Consejo de Ila
Judicatura, Corte Nacional, Fiscalia General,
Policia, Notarias, Registro Civil, etc.) de
manera segura, oportuna y estandarizada.

Sostenibilidad digital: Infraestructura
robusta y escalable, inversibn en personas
con habilidades TIC y asistencia técnica
permanente y condiciones de actualizacion
tecnoldgica.

Participacion ciudadana: Involucrar a los
ciudadanos en el desarrollo de servicios
digitales, plataformas de prueba, sistemas
de auditoria y establecimiento de confianza
publica.

Modelo de madurez digital judicial

Se desarrolla un modelo de evaluacion institucional
para evaluarlajusticia digital que puede ser utilizado
como herramienta de planificacién y aprendizaje
continuo.
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Niveles propuestos:

Emergente: baja tasa de uso de
tecnologia, analdégico como tecnologia de
procesamiento principal.

Bdsico: Digitalizacion inicial y capacidad
limitada para usar sistemas electrénicos.

Intfermedio: interoperabilidad parcial,
expedientes electronicos, audiencias por
video regulares.

Avanzado: ecosistema integrado, prevision
de |A, frazabilidad completa, participacion
del ciudadano.

Dimensiones del modelo:

Especificar: transposicion del régimen legal y
normativo.

Tecnoldgica: fiabilidad, seguridad y facilidad
de uso de las plataformas.

Organizacional: Ejecutivos, directrices,
manuales y asistencia.

Cultural: apertura al cambio, habilidades
digitales, ética tecnoldgica.

Ciudadano: accesibilidad, inclusion,
participacion y satisfaccion.
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Indicadores sugeridos:

Porcentaje de Cas0s manejados
electronicamente.

Grado de compatibilidad entre: instituciones.
Opinidn publica sobre el poder judicial digital.

Existenciadeestrategiasparalaalfabetizacion
digital de los usuarios.

Recomendaciones estratégicas para Ecuador

Marco normativo moderno: Consagrar 1os
principios de justicia digital en la Constitucion,
enmendar el COFJ, actualizarlasregulaciones
de firma electrénica y proteccion de datos.

Capacidad humana y técnica en todas las
provincias: Garantizar que la transicion digital
no se enfoque en las capitales, sino que
también llegue a dreas rurales, amazodnicas y
fronterizas.

Plan Nacional de Justicia Digital:

Dirigido por el Consejo de la Judicatura, ofros
érganos también participando.

Cenfrado en el usuario juez y los derechos de
los litigantes.

Desarrollado bajo condiciones de
transparencia, éfica e interoperabilidad.
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Inversion sostenida:
e Plataformas escalables.
e Servicios especializados de ciberseguridad.

e Capacitacion técnicay ética digital continua
para el poder judicial y los funcionarios.

e Dimensiones territorial-éticas de lo
mercantilizacién de nuevas tecnologias:

e Esquemas responsables de incorporacion de
IA y blockchain.

e Andlisis de las implicaciones éticas y sociales
de cada innovacion.

Estrategias Politicas, Instituciones PUblicas y
Politicas: Hoja de Ruta Hacia una Justicia 100%
Digital

Fases de Transicion:

1. Diagndstico: evaluacidon de capacidad,
infraestructura, leyes existentes.

2. Diseno: ejercicio estratégico de
involucramiento entre instituciones.

3. Despliegue: desarrollo escalonado,
comenzando con enfoques pesados vy
simplistas.

4. Evaluacion y retroalimentacion: seguimiento
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a través de indicadores e informes publicos.

Actores Clave:

Consejo de la Judicatura (gobierno vy
supervision).

Corte Nacional (legitimacidn jurisdiccional).

Ministerio de TIC y Ministerio de Finanzas
(infraestructura e inversion).

Fiscalia y Defensoria PUblica (sincronizacion
interinstitucional).

La academia (educacion e investigacion
profesional).

Sociedad (auditoria, control y participacion
ciudadana).

Vision 2030:

Acceso universal en linea a la justicia.
Casos 100 por ciento digitales: Ninguno.

Interoperabilidad judicial y multisectorial
completa.

Ciudadanos y gobierno deben tener acceso
al sistema judicial digital.

Pilares de Sostenibilidad:

Los algoritmos y plataformas deben ser
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auditados de manera independiente.

e Consideracion continua de cuestiones éticas,
legales y sociales.

e Estrategias de mejora pldstica frente al
cambio fecnoldgico.

La fransicion digital de la justicia no puede ni
debe ser solo técnica, sino que debe ser humana,
ética, inclusiva y confiable. Este proceso no solo
debe evaluarse cuantitativamente, sino sobre la
base de la promesa de que cada ser humano en
cualquier tierra reciba el derecho a la justicia, sin
discriminacioén, con confianza irrestricta en el Estado
de Derecho digital.

Justicia Basada en Datos Parte I: Jueces y
Andlisis como Herramientas de Apoyo a la
Decision

Lanecesidad delmomento no essolola digitalizacion
de archivos y procesos, sino el establecimiento de
un Ecosistema Judicial Digital. El cambio real exige
el establecimiento de gobernanza sobre los datos,
andlisis judiciales que permitan el conocimiento a
partir de la informaciéon acumulada, una mejor toma
de decisiones, la capacidad de prever problemas
sistémicos y ser responsables ante los ciudadanos de
una manera mucho mds transparente.
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Gobernanza de Datos Judiciales

La justicia contempordnea estd frabajando para
transformar los datos en toma de decisiones
estratégicas. Para lograr esto, el primer paso es
promulgar una politica sélida de gobernanza de
datos que establezca el conjunto de reglas, roles,
estdndares y procedimientos que garantizardn la
calidad, integridad, seguridad y uso ético de dicha
informacion judicial.

En Ecuador, la Ley Orgdnica de Proteccion de
Datos Personales (LOPDP) exige el procesamiento
legal, proporcional y seguro de datos personales,
como los contenidos en archivos judiciales.
Dicotbmicamente, y a nivel global, instrumentos
como la Carta Iberoamericana de Gobernanza
de Datos (CLAD, 2022) vy los principios de la OCDE
sobre Gobierno Digital ofrecen un marco para la
construccion de ecosistemas institucionales basados
en datos.

El Consejo de la Judicatura deberia liderar en este
sentfido mediante:

e Creacién de una estrategia nacional de
andlisis judicial.

e Establecimientodeunidadesparainteligencia
técnica de datos.

e FEstablecimiento de politicas claras sobre
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acceso, anonimizacion y seguridad de la
informacion.

Eficiencia Judicial a través del Andlisis de Datos

El BIS judicial permite convertir Big Data en
informacion procesable para la gestion.

Las principales aplicaciones incluyen:

e Tableros judiciales para monitorear casos,
fiempos de procesamiento y alertar sobre
plazos vencidos.

e Cuellos de botella procesales reportados por
tribunal, accidn, distrito o nivel de instancia.

e Asignacion del trabagjo judicial con
dependencia de datos objeftivos y no
discrecion de la politica.

e Advertencias de riesgos de corrupcion,
ineficiencia o colapso de instituciones.

Incluso puede ayudar a reformas estructurales al
predecir cuellos de botella o resaltar dreas criticas.
De manera similar, la trazabilidad digital aumenta
la transparencia, permitiendo auditorias internas y
sociales del comportamiento del sistema judicial.

Mineria de Textos y Jurisprudencia Predictiva

La mineria de textos aplicada a grandes cantidades
de texto legal permite el descubrimiento de
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patrones repetidos, la comparacion de criterios
jurisprudenciales y la ayuda al juicio en los tribunales.

Las fecnologias clave incluyen:

El proceso legal de EE. UU. y Reino Unido y
cémo los tribunales del Reino Unido utilizan
NLP.

Aprendizaje automdtico para predecir la
resolucion probable de un caso dado casos
y precedentes similares.

Herramientas de jurisprudencia predictiva,
ya experimentadas en algunos paises, como
Brasil (Victor Al), EE. UU. (COMPAS) y Francia.

Sin embargo, estos desarrollos conllevan riesgos:

Simplificacién  excesiva de elecciones
complicadas.

Reproduccion histérica inexacta o sesgada.

Ausencia de contexto legal y razonamiento
judicial humano.

Por lo tanto, deben emplearse como herramientas,
no como sustitutos, del pensamiento judicial.

Principios para un Ecosistema de Datos
Judiciales Abierto y Seguro

Para fortalecer una justicia basada en datos
confiableyjusta, se sugierenlassiguientes direcciones
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estratégicas:

e Infraestructura de datos abiertos del
poder judicial: estadisticas, sentencias
(anonimizadas) y mapas de rendimiento
institucional deben ser accesibles al publico.

e Reglasde categorizacionfdcilesylimpiaspara
anonimizar, disociar, proteger informacion
sensible: principalmente en relacidon con la
infancia, violencia, delitos sexuales.

e Protocolos de intercambio que permitan
que los datos fluyan adecuadamente y de
manera segura entre todas las instituciones
(Fiscalia, Policia, Registro Civil, etc.).

e Capacitacion profesional y legal para
operadores en gestion de datos, derechos
digitales, ética y seguridad de la informacion.

e Participacion de la sociedad civil 'y
académica en el diseno y supervision de
sistemas de andlisis judicial.

Gobernanza compartida y participacion
multisectorial en la reforma de ejecucién
judicial

La transformacion digital del sistema de justicia
es algo que ahora no puede pensarse Ccomo
un proceso interno. Es una politica publica de
naturaleza intersectorial, y por lo tanto requiere la
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articulacion de diversas fuerzas: justicia, gobierno,
organizaciones de la sociedad civil, universidades,
sector privado. Tal gobernanza cooperativa no solo
garantiza el principio fundamental de sostenibilidad
del ecosistema judicial digital, sino que ademds
confiere legitimidad sobre sus procesos y resultados,
a los ojos de los ciudadanos.

Politica publica intersectorial de justicia digital

Como parte de la modernizacion del estado vy el
refuerzo de los servicios digitales, la justicia digital
debe adaptarse a otras politicas publicas como:

e Inclusion digital y conectividad rural.

e Gobierno electronico e interoperabilidad
estatal.

e Agenda de fransparencia, datos abiertos y
lucha contra la corrupcion.

La Secretaria de Gobierno Digital, el Ministerio de
Telecomunicaciones y Sociedad de la Informaciéon
(MINTEL) y el Archivo Nacional son socios importantes
para el desarrollo de iniciativas regulatorias,
técnicas y de infraestructura. Alternativamente,
las universidades y los organismos de cooperaciéon
internacional (BID, PNUD, OEA) tienen experiencia,
herramientas y financiamiento para procesos piloto
y difusion de buenas prdacticas.
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Mecanismos de gobernanza colaborativa

Uno es que la profunda transformacion institucional,
como la judicial, requiere estructuras estables
de gobernanza compartida. Algunas formas
institucionales clave incluyen:

e Comités inferinstitucionales sobre
interoperabilidad,  estdndares  técnicos,
seguridad digital y ética.

e Coordinacion técnica de interceptacion
y escucha respecto a instituciones (Corte
Nacional, Fiscalia, Consejo de la Judicatura,
Defensoria del Pueblo, Policia, Notarias y otras
instituciones relacionadas).

e Observatorios ciudadanos y académicos
para monitorear la calidad, privacidad,
equidad e impacto de los DHJ.

e Canales permanentes de aporte ciudadano
establecidos para aprovechar las
experiencias de los usuarios.

El Consejo Nacional de Justicia en Brasil, el Centro
de Estudios Judiciales en Uruguay o los Laboratorios
de Innovacién Judicial en Espana demuestran las
oportunidades que la cogestion y ofras herramientas
relevantes brindan a la legitimidad, innovaciéon y
adaptabilidad del sistema.
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Roles de la sociedad civil, academia y sector
privado

El ecosistema judicial digital debe proporcionar
espacios reales para la participacion de actores no
estatales:

e Sociedad civil: herramientas de auditoria
algoritmica,  escrufinio  ciudadano  de
sistemas, demanda de fransparencia en el
diseno de plataformas.

e Academia: generacion de evidencia,
supervision externa, desarrollo de
competencias técnicas y legales,
establecimiento de indicadores y evaluacion
de impacto.

e Sector privado: desarrollar soluciones digitales
en colaboracién con el sector privado
(asociaciones publico-privadas — APP), en
parficular con empresas de legaltech vy
fintech.

Los aliados pueden traer innovacion agil al
apropiarse éticamente de tecnologias largamente
anticipadas, siempre que existan marcos éticos y
regulaciones suficientemente robustas.

Sugerencias para una administracion
democrdtica y descentralizada

La justicia en la era digital debe ser disenada no
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solo por técnicos vy juristas en el centro, sino desde
la perspectiva de quienes viven la justicia en los
territorios.

Algunas recomendaciones clave:

Co-creacion normativa y tecnoldégica con
enfoque ferritorial: involucrar a agentes
locales en la elaboracién de plataformas,
marcos regulatorios y estrategias.

Inclusion de grupos histéricamente excluidos
(pueblos indigenas, mujeres, personas con
discapacidad, residentes en areas rurales) en
la validacién de servicios judiciales digitales.

Uso de “indicadores de calidad democratica”
enlitigiosjudiciales: medicién de participacion
(costos y oportunidades), inclusion, rendicion
de cuentas y disfrute efectivo de derechos.

Y asi es como la fransformaciéon digital dejaria de

profundizar las brechas estructurales y se convertiria

en un

instrumento para cerrar desigualdades y

mejorar la democracia judicial.
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Contribucién de la Justicia Digital a los ODS

ODS 16 como Principio Organizador: Paz, Justicia e
Instituciones Sélidas

En el corazén de la Agenda 2030, el Objetivo de
Desarrollo Sostenible (ODS) 16 se erige como la
piedra angular de la justicia digital. Este objetivo
busca promover sociedades pacificas e inclusivas
para el desarrollo sostenible, proporcionar acceso a
la justicia para todos y construirinstituciones eficaces,
responsables e inclusivas en todos los niveles.

Meta 16.3: Promover el estado de derecho a nivel
nacional e internacional y garantizar el acceso
igualitario a la justicia para todos.

La digitalizacion de la administracion de justicia (y
tribunales), involucrando plataformas como SATJE (o
eSATJE) o Lexis, también ha conftribuido a minimizar
los obstdculos fisicos, econdmicos o relacionados
con el tiempo para la justicia. Las audiencias por
video, las notificaciones electronicas y las firmas
electronicas han acelerado los procedimientos, y
han sido especialmente efectivas enlas zonas rurales
y durante desastres como el brote de COVID-19.
Sin embargo, aun quedan algunos obstdaculos
no deseados en el camino, como el acceso, la
alfabetizaciéon digital y el apoyo institucional.

Meta 16.6: Crear una toma de decisiones inclusiva,
participativa y representativa en todos los niveles.
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Los procesos digitales son rastreables, los fallos
se registran automdticamente vy las diferentes
institfuciones judiciales pueden comunicarse vy
monitorearse entre si, lo que a su vez mejora la
eficiencia y la responsabilidad. Existen paneles de
control y ofras herramientas para analizar cémo
estdn funcionando los tribunales en tiempo real.

Meta 16.10: Conocida como la meta de "“acceso
publico alainformaciénylibertadesfundamentales”.

El discurso de justicia abierta y la sistematizacién de
los informes de sentencias llevan a los ciudadanos
a tener la informacién a la que tienen derecho.
El principio de proporcionalidad, legalidad,
transparencia, confidencialidad y proteccion de
datos personales debe ser parte de la justicia digital.

Interconexiones con Otros ODS desde un Punto
de Vista Sistémico

La digitalizaciéon del sistema judicial no concierne
solo al ODS 16. Su efecto estd incluso relacionado
con diferentes aspectos del desarrollo sostenible,
vinculdndose con otros ODS prioritarios para Ecuador
y América Latina.

ODS 4: Educacion de Calidad

El sueno de la justicia digital: una reforma curricular
en las facultades de derecho y en la Escuela
de la Funcién Judicial. Infundir derecho digital,
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ciberseguridad y ética en entornos informatizados
mejora las habilidades de los futuros operadores
legales.

ODS 5: Igualdad de Género

Las plataformas digitales podrian utilizarse como
un aliodo para facilitar este acceso a las mujeres
victimas de violencia a un servicio de justicia que
sea mads rapido, seguro y de alguna manera mds
confidencial. Ademds, proporcionan asistencia
sensible al género en el monitoreo de casos,
adopcidon de medidas para proteccion remota y
rechazo a la victimizacion secundaria.

ODS 9: Industria, Innovacion e Infraestructura

Unainversion enservidores, software, ciberseguridad,
soporte técnico para la infraestructura digital del
sistema judicial es una forma real de tipografia de
modems de correo estatal. Lajusticia digital tambien
crea espacio para la innovacién con la ayuda de
herramientas y enfoques, como la IA, blockchain y
legaltech.

ODS 10: Reduccion de las Desigualdades

Las plataformas digitales bien disenadas pueden
disminuirla distancia geogrdfica, econdmicay social
de las brechas si incluyen mecanismos de inclusion
como la justicia movil, asistencia tecnoldgica,
traduccion intercultural y accesibilidad para
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personas con discapacidades.
ODS 17: Alianzas para los Objetivos

El cambio judicial implica un frabajo conjunto
entre muchos campos: Consejo de la Judicatura,
universidades, sociedad civi, empresas vy
organizaciones  multilaterales como  CEPAL,
PNUD, BID o Cumbre Judicial Iberoamericana.
Abre oportunidades para compartir habilidades,
transferencia de tecnologia y desarrollo de
capacidades.

Indicadores Relevantes de los ODS para la
Justicia Digital

Una preocupacion clave para integrar los ODS
en el dmbito judicial digital reside en desarrollar
indicadores claros, concretos y medibles que midan
directamente su impacto real.

Propuesta para la Adaptacion de Indicadores de los
ODS al Ecosistema Judicial Digital

e % de casos completamente realizados en
linea.

e Tiempo tomado para resolver casos digitales
vs. fisicos.

e % de sesiones escuchadas electronicamente.

e Satisfaccion de los usuarios judiciales digitales.
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e % de poblaciéon que tiene acceso a la justicia
en forma digital, desglosado por género,
dreq, discapacidad.

El impacto en transparencia, eficiencia, inclusiéon y
confianza

e Transparencia: cantidad de decisiones
publicas, disponibilidad en linea de
estadisticas judiciales.

e Eficiencia: disminucién en la duraciéon de los
procedimientos y la carga de casos por juez,
reduccion del atraso procesal.

e Cobertura-a) Extension del territorio cubierto,
lugar servido en dreas rurales como dreas
remotas.

e Confianza: encuestas de opinidon ciudadana
sobre la justicia digital.

Cuestiones Metodoldgicas para el Sector Justicia en
el Monitoreo de las Metas de los ODS

e Falta de interoperabilidad de datos
interinstitucionales para la produccidén de
datos integrados.

e FEscasa cultura de evaluacidon orientada a
resultados en el poder judicial.
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e Senecesitan marcosregulatorios que vinculen
los ODS con los planes institucionales.

e Necesitapersonal capacitado y herramientas
de andlisis complejas.

Recomendaciones hacia una justicia digital
verde bajo la Agenda 2030

Sostenibilidad en los ecosistemas de justicia digital

El desarrollo sostenible de la justicia digital debe
basarse en una vision a largo plazo, incluyendo los
aspectos técnicos, institucionales y territoriales. No se
trata solo de digitalizar procesos; fambién se debe
establecer un ecosistema fuerte, ético y equitativo.

Sostenibilidad técnica:

Esto requiere una infraestructura tecnoldgica
interoperable, escalable y segura. Esto implicaria,
por ejemplo, plataformas sdlidas, redes de datos
seguras, medidas refinadas de ciberseguridad vy
sistemas de respaldo en caso de posibles resultados.
La inversion publica debe estar bien coordinada
para evitar un rezago tecnoldgico. La inversion para
los plazos futuros incluye la planificacion para: la
mantenibilidad, la capacidad de actualizaciéon y
la obsolescencia deben incluirse en la decision de
compra.
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Sostenibilidad institucional:

Necesita organizaciones flexibles, basadas en
la ética y la retfroalimentacidn contfinua. La
capacitacién constante del personal judicial, asi
como la actualizacion de normas y procedimientos,
permite la generacion de una cultura digital que
permite el mantenimiento del cambio tecnoldgico.

Sostenibilidad territorial:

Tiene en cuenta la verdadera descentralizacion
de los servicios digitales que garantizan el acceso
y la relevancia cultural local, en contextos rurales,
fronterizos o indigenas. La justicia digital debe
pensarse especificamente con los pardmetros
de territorialidad, en clave intercultural, con una
traduccion de lenguas ancestrales, modalidades
de acceso y nomadismo de la justicia a través de
dispositivos moviles.

Justicia publica y digital sostenible

Una agenda de justicia digital no debe entenderse
COMO UN Servicio para unos pocos privilegiados
o urbanizados, sino como un bien publico con un

impacto directo en la justicia social, la autenticidad
del estado y la cohesiéon social.

Acceso ala justicia como un derecho transversal de
ofros ODS:

La justicia permite proteger los derechos de la salud,
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la educacion, el frabajo y el medio ambiente, entre
otros. La exclusion estructural se agrava aun mds si
este acceso estd bloqueado por puertas digitales.

Justicia digital como un servicio esencial:

Aligual que el agua o la electricidad, el acceso a la
justicia digital debe ser vinculante para el Estado con
pardmetros cualitativos, universales y progresivos. Es
crucial para preservar el contrato social y el tejido
democrdatico en si mismo.

Responsabilidades institucionales:

Es obligacion del Consejo de la Judicatura, la
Corte Nacional de Justicia, el Ministerio de TIC y
las universidades publicas asegurar la confinuidad,
calidad y mejora permanente del ecosistema
judicial digital, en coordinacién con los ciudadanos.

Recomendaciones para una incorporacion
efectiva de los ODS en la politica judicial

La Agenda 2030 solo serd el camino para tfransformar
el poder judicial en la prdctica, con concreciones
estratégicas, operativas y formativas de alineacion:

e Integraciéon de los objetivos de los ODS en los
planes de las instituciones:

El Consejo de la Judicatura y la Corte Nacional
deben incorporar en sus planes estratégicos, lineas
de accidn y objetivos de gestion ciertos objetivos de
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los ODS 16 (e intermediarios).

e Establecimiento de sistemas de vigilancia con
orientacién a los ODS:

Se deben desarrollar tableros e indicadores para
monitorear, en términos de acceso, eficiencia,
inclusién y transparencia, los avances en justicia
digital. Deben ser puUblicos y auditables.

e Alineacidn con los planes de desarrollo nacional y
agendas regionales:

La justicia digital debe ser coherente con el Plan
Nacional de Desarrollo, las directrices para el
gobierno electréonico y los compromisos asumidos
por Ecuador en la ONU, la OEA y la Cumbre Judicial
lberoamericana.

e Educacion continua del poder judicial sobre los
temas de: derechos humanos, sostenibilidad y ética
digital:

La educacién de los operadores judiciales debe
integrar transversalmente los principios de justicia
sostenible, tecnologia responsable y la Agenda
2030. Esto contribuye ala legitimidad de la institucion
en cuestion, y también aborda los peligros de la
automatizaciéon no considerada o de la exclusion
digital.

El cambio digital de la justicia debe estar bajo los
principios de equidad, sostenibilidad e inclusion.
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Digitalizar en ausencia de una transformacion
estructural del poder o sin escuchar las voces de
los mdas vulnerables podria dar lugar a una nueva
exclusion.

La incorporacion de los objetivos de desarrollo
sostenible (ODS) en el desarrollo y evaluacion del
ecosistema de justiciadigitalesuna posibilidad Unica.
Ecuador es capaz de liderar una tfransformacion que
modernizard el poder judicial y lo reconvertird en un
motor de justicia social, fransparencia institucional y
desarrollo humano.
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La justicia digital responde a una necesidad
estructural, ya que el modelo fradicional de justicia
es lento, costoso e ineficiente. Este proceso ha sido
acelerado por la pandemia, que expuso tanto su
necesidad como su practicidad.

La conciencia social requiere un sistema de justicia
mads fransparente y agil; sin embargo, ha habido una
tensidn continua entre la innovacidén y la confianza
institucional.

Un sistema de justicia digital es mucho mds que
archivos electréonicos; comprende procedimientos
inferconectados, actores disenados y tecnologias
modernas fundamentadas en un ethos de
innovacion. La transformacién digital no se tfrata
de automatizacion, sino de rediseno institucional
y debe centrarse en el usuario para ofrecer tanto
equidad como eficiencia.

El sistema legal ecuatoriano tiene una base sdlida
para la justicia digital, comenzando desde la
Constitucion y luego desde leyes especificas,
como la proteccion de datos. Pero el éxito de esta
herramienta requerird una construccion judicial
adecuada, inversion en capacitacion institucional y
ajustes regulares a la regulacion.

Las herramientas de JC exhibenimportantes avances
regulatorios hacia la digitalizacién, pero aun se
necesita una difusion mdas amplia, capacitacion
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y control de cumplimiento. El proceso ha sido
legitimado por la jurisprudencia constitucional, a
pesar de los desafios técnicos y humanos en curso.

De paises como Brasil, Colombia, Espana, hemos
aprendido que la justicia digital es factible si se
basa en gobernanza, interoperabilidad y toma al
ciudadano como punto de partida. De las lecciones
del pasado, Ecuador no deberia repetir los errores
mds comunes y deberia ajustar modelos exitosos a
suUs propias circunstancias institucionales y sociales.

Un nuevo estudio de caso publicado analiza el
desarrollo tecnoldgico en los tribunales ecuatorianos
y las barreras para su progreso, como bajos
niveles de interoperabilidad, poca escalabilidad
y dependencia de pocos proveedores. Su
localizaciéon sostenible depende del desarrollo de
infraestructuras, estndares y soporte técnico.

La confianza en la justicia digital y la adecuada
proteccion de los datos personales dependen de
una ciberseguridad sdélida. Proteger la LOPDP es
necesario y también lo es una cultura institucional
gue impregne prevencion, trazabilidad y el equilibrio
entre lo confidencial y lo fransparente.

La digitalizaciéon implica la reactivacion de perfiles
judiciales combinados con capacitacion ética,
técnica y cultural. Vencer la inercia institucional
y crear nuevas capacidades también es una
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condicion previa para que la tecnologia empodere
el sistema y no lo suplante.

La inclusion digital es esencial para que la justicia no
se convierta en un privilegio. El acceso tecnoldgico,
la justicia asistida y el diseno para el usuario son
algunos de los elementos para democratizar el
acceso y cerrar brechas judiciales. Las tecnologias
transformadoras como la IA y blockchain estdn
llenas de potencial, pero también de riesgos éticos
y deshumanizacion. La creatividad judicial debe ser
contfrolada y utilizada para expandir derechos, no
para mecanizar errores.

Un modelo digital eficiente en el poder judicial
debe estar sustentado por los principios de ética,
tfransparencia, interoperabilidad y sostenibilidad.
Para crear una vision 2030, se necesita estrategia,
personas involucradas y liderazgo institucional para
artficular.

La justicia puede ser revolucionada a fravés de la
Analitica de Datos; solo Usela responsablemente.
Una buena gobernanza de los datos judiciales
conduce a politicas publicas mdads eficientes,
tfransparentes y basadas en evidencia en la medida
en que se aseguren los derechos fundamentales.

Gobernanza de la Transformacion Digital: La
gestion de la transformacion digital debe regirse
con una naturaleza colaborativa, interinstitucional
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y descentralizada. La asociacion entre el Estado, la
academiaq, la sociedad civil y el sector privado es
fundamental para verificar, enriquecer y consolidar
el proceso de modernizacion.

La justicia digital es una piedra angular del ODS 16y
un facilitador de otros ODS. Es una oportunidad para
aprovechar para lograr la alineacion del poder
judicial con los desafios globales de inclusividad,
igualdad, innovacion y derechos humanos.

La justicia digital sostenible significa pensar mads alld
de la tecnologia: significa instituciones resilientes,
regulacion fuerte, inclusion en todo el territorio y
planificaciéon a futuro. La inclusidon de los ODS en la
politica judicial le otorga a esta Ultima legitimidad
adicional y potencial fransformador.
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RECOMENDACIONES

» Actualizar el equipo de los tribunales para evitar el
retraso procesal.

e Establecer procedimientos estandarizados para la
digitalizacién segura de documentos.

e Apoyar campanas de ciudadanos que han
aprendido las ventajas de |a justicia digital.

e Reforzar sistemas interoperables y centrados en el
paciente.

* Educar a los operadores judiciales sobre la
transformacion digital, no solo la automatizacion.

* Desarrollar una politicainstitucional con un proceso
sistémico y participativo.

e Revisar el COFJ para proporcionar orientacion
explicita sobre nuevas tecnologias.

* Alinear los principios de derechos digitales con las
regulaciones nacionales.

* Desarrollar herramientas para monitoreary evaluar
el cumplimiento regulatorio digital.

* Red de procedimientos técnicos y administrativos
antiguos renovados.

e Crear estdndares de cumplimiento y calidad para
la digitalizacién del poder judicial.

e Readlizar evaluaciones regulares de los sistemas
SATJE y eSATIJE con la participaciéon del usuario.
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e Adaptar las mejores prdcticas internacionales a
las condiciones locales.

e Participar activamente en la Cumbre Judicial
loeroamericana y redes asociadas.

eEstablecer asociaciones para la fransferencia de
tecnologia y metodologia.

e Construir sistemas mds fuertes con mayor
capacidad de respuesta.

e Apoyar soluciones multiplataforma que incluyan
maodulos administrativos, financieros y judiciales.

e Crear equipos técnicos para mantenimiento,
actualizacién y respuesta a emergencias.

* Promulgar programas de ciberseguridad judicial
que sean auditables regularmente.

e Establecer protocolos claros para la cadena de
custodia digital y respaldo.

e Capacitacion mds robusta sobre la LOPDP para
todo el personal judicial.

e Crear programas de educacién judicial confinua
en ética digital y tecnologias emergentes.

e Transformar innovadoramente los  perfiles
institucionales segun nuevos roles técnicos.

e Promover la innovaciéon entre los operadores con
incentivos y espacios compartidos.
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* Establecer y apoyar puntos de acceso publico en
dreas rurales y vulnerables.

* Anadir justicia mejorada digitalmente con
paralegales o defensores comunitarios.

* Fomentar el diseno universal e inclusivo para todos
los lugares judiciales.

* Supervisar la aplicacion de la |A en la justficia con
respeto alos derechos humanos y la transparencia.

e Crear pilotos de blockchain en la cadena de
custodia y registros judiciales.

e Promover la reflexion ética y la supervision
humana en todas las actividades controladas
automdticamente.

* Desarrollar una estrategia nacional de madurez
judicial digital con monitoreo regular.

e Restaurar la interoperabilidad como principio del
sistema judicial.

* Involucrar a los ciudadanos en el diseno y prueba
de servicios judiciales digitales.

e Crear un conjunto de regulaciones para la
gobernanza de datos judiciales abiertos.

e Educar a jueces y responsables de politicas en
analitica de datos.

e Combatir la corrupcién y aumentar la eficiencia
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con inteligencia de datos.

e Formar un consejo asesor nacional de justicia
digital que incluya una amplia representacion.

e Crear estructuras formales de cogestion con
universidades, legaltechs y sociedad civil.

e Desarrollar indicadores sobre gobernanza
democrdtica en el ecosistema judicial.

* Integrar los ODS en los planes estratégicos de las
instituciones del sector justicia.

e Hacer que los indicadores judiciales sean
consistentes con los objetivos del ODS 16y ofros ODS
relacionados.

e Fomentar asociaciones infernacionales para
desarrollar capacidades y compartir datos para
comparacion.

 Establecer una politica nacional de justicia digital
sostenible, con una estrategia territorial.

e Estabilizar la inversion publica en infraestructura,
talento humano y apoyo.

e Incorporar la sostenibilidad y los ODS en los
mecanismos de revision judicial y rendicidon de
cuentas.
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Glosario juridico-tecnolégico

Término Definicion

) Conjunto de documentos judiciales digitales,
Expediente .

, . organizados y almacenados en plataformas
electrénico

electrénicas con validez legall.

Firma electronica
avanzada

Mecanismo de autenticacién que permite
validar la identidad del firmante y garantiza la
integridad del documento digital.

Interoperabilidad

Capacidad de distintos sistemas tecnoldgicos
de compartir, intercambiar y utilizar informacién
de forma eficiente, segura y sin restricciones.

Blockchain

Tecnologia de registro distribuido que permite
almacenar informacion de forma inmutable,
fransparente y descentralizada.

Inteligencia
Arfificial (IA)

Conjunto de algoritmos vy sistemas capaces de
simular procesos de pensamiento humano como
andlisis, prediccion y automatizaciéon de tareas.

Trazabilidad
digital

Capacidad de rastrear todo el historial de
acciones y modificaciones dentro de un sistema
digital, garantizando la fransparencia y la
rendicién de cuentas.

SATJE / eSATJE

Sistemas Automdticos de Trdmite Judicial
Ecuatoriano; plataformas de gestion judicial
digital impulsadas por el Consejo de la
Judicatura.

Legaltech

Empresas o soluciones tecnoldgicas orientadas a
mejorar, automatizar o facilitar procesos legales
y judiciales.
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Mapa normativo de la justicia digital
ecuatoriana

Mapa Normativo de | ﬁusticia Digital en Ecuador

Constitucién del Ecuador Cédigo Orgénico de la Funcién Judicial (COF)

(Arts. 18, 66.19, 75, 226-227) Titulo IV y disposiciones sobre TICs

Ley de Comercio Electronico, Ley Orgdnica de Proteccién de Datos Personales (LOPDF)

Firmas Electrdnicas y Mensajes de Datos Principios, derechos y obligaciones judiciales
Ley de Madernizacion del Estado Reglamento del SATJE y eSATJE
y normas del Ejecutivo sobre digitalizacion (Consejo de |a Judicatura)
Resoluciones y Protocolos Jurisprudencia Canstitucional
(Notificacién electrénica, videoaudiencias, firma electrénicp) (sobre acceso digital, derechos y debido proceso)
. A

MAPA NORMATIVO DE LA JUSTICIA
DIGITAL EN ECUADOR

[ Constitucion de la Republica J

Ley d'e _Comu?rcio Cédigo Orgénico Ley Organica de Ley de Modernizacién
Electrénico, Firmas de la Funcion Proteccion de del Estado
Electrénicas y Judicial Datos Personales (referencias)

Mensajes de Datos

|
[ Reglamentos y Resoluciones del Consejo de la Judicatura ]

[ Jurisprudencia Constitucional ]
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Cronologia de la digitalizacion judicial

en Ecuador

Ano Hito

2004 Se expide la Ley de Comercio Electrénico, Firmas Elec-
trénicas y Mensajes de Datos.

2008 Nueva Constitucién reconoce el derecho a la informa-
cion publica y modernizacién del Estado.

2012 Implementacién inicial del SATJE en el sistema judicial.

2015 Inicio de digitalizacion parcial de expedientes y nofifi-
caciones electronicas.

2020 Resoluciones emergentes para audiencias virtuales du-
rante la pandemia.

2021 Lanzamiento de eSATJE como plataforma integral del
expediente judicial electrénico.

2022 Implementacién progresiva de firma electrénica avan-
zada por operadores judiciales.

2024 Consolidacion normativa del expediente judicial elec-

fréonico a nivel nacional.
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Cuadro comparativo de plataformas ju-
diciales en América Latina

. Plataforma -
Pais L, Caracteristicas Clave | Estado Actual
Principal
Interoperable, acceso
SATJE / eS- | remoto, firma digital, | Implementa-
Ecuador . ., L .,
ATJE nofificacion electréni- | cidn avanzada
ca.
Integracién nacional,
PJe (Proces- . .,
Brasil so Judicial IA para clasificacion | Modelo conso-
. de demandas, block- lidado
Eletrénico) L
chain piloto.
Tramitacion digital,
. . . g. Cobertura
. Oficina Judi- | frma electronica, in- .
Chile . ] - nacional com-
cial Virtual | teroperabilidad  con leta
registro civil. P
Expediente digital, no-
Sistema de 'xp I 9 - .,
A L, fificacion electronica, | En expansion
Colombia Gestion . . .
. infegraciones sectfo- progresiva
Judicial .
riales.
Gestién  procesal in-
Espafia LexNET / tegrada, interopera- | Sistema robus-
P Minerva biidad con multiples | toy maduro
érganos, firma digital.
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