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RESOLUCION DEL RECTORADO DE LA
UNIVERSIDAD REGIONAL AUTONOMA DE LOS ANDES (UNIANDES)

Considerando

Que, la Ab. Diana Elizabeth Correa Manzano, Mg.; el Ab. José Fabian Molina Mora, Mg.; el Ab. César
Elias Paucar Paucar Mg.; y la Ab. Cinthia Mariela Cajas Parraga Mg., han desempefiado importantes
funciones como profesores en la Universidad Regional Autonoma de Los Andes (UNIANDES).

Que, en el desempefio de sus funciones han demostrado capacidad profesional, eficiencia, y lealtad
institucional, constituyéndose en docentes € investigadores que han propiciado el desarrolio 'y
fortalecimiento de la UNIANDES.

Que, en el periodo de sus ejercicios docentes han demostrado un alto nivel de conocimientos, excelentes
métodos pedagogicos y el nexo hacia sus estudiantes, por lo que han sido y son estimados y respetados
en el campo académico de nuestra universidad.

Que, la Ley Organica de Educacion Superior (LOES) prevé que las Instituciones de Educacion Superior
deben incentivar a sus docentes y docentes investigadores en la generacion de obras de caréacter cientifico
relevante para el desempeiio de sus actividades, y por ende este Rectorado apoya a los distintos docentes
y profesionales administrativos para que desarrollen y publiquen obras en €l contexto de su gestion.

Que, la UNIANDES ha presentado los informes técnicos favorables (avales de pares) para que se impulse
ol desarrollo investigativo, la elaboracion del contenido y la publicacion de la obra “Derecho Penal en |a
Era de la Inteligencia Artificial”, la cual puede convertirse en un aporte para la comunidad cientifica
universitaria.

Por tanto, el Rectorado de conformidad al art. 48 de la Ley Organica de Educacion Superior y en
concordancia con el art. 34 del Estatuto de la Universidad Regional Autonoma de Los Andes (UNIANDES):

RESUELVE:

1) Auspiciar y conceder el aval académico de la Universidad Regional Autonoma de Los Andes
(UNIANDES) en favor de la investigacion, desarrollo y publicacion de la obra “Derecho Penal en la
Era de la Inteligencia Artificial”, cuya autoria le corresponde a: la Ab. Diana Elizabeth Correa
Manzano, Mg.; el Ab. José Fabian Molina Mora Vg.; el Ab. César Elias Paucar Paucar Mg.; y la

Ab. Cinthia Mariela Cajas Parraga Mg.

2) Comuniquese a las diferentes unidades, académicas y administrativas para los fines legales
pertinentes.

Dado en la ciudad de Ambato, provincia de
de diciembre del dos mil veinticinco.

Ing. ué{avo Alvarez Gémez, PhD
RECTOR

ngprahua, Republica qel Ecuador, a los veinte dias del mes
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PROLOGO

Este libro, Derecho penal en la Era de la IA, trata uno de los problemas mas profundos y
esenciales de nuestro tiempo: la convergencia de los sistemas inteligentes con la estructura del
derecho penal que regula la conducta humana. Ante la incesante aceleracion tecnologica y el
desarrollo ininterrumpido de herramientas autébnomas, es inevitable abordar la problematica
de la forma en la que estas innovaciones activan el modo de legislativa, interpretativa y practica
del derecho penal. ILa IA se ha convertido, particularmente, en un nuevo actor cuyas potencias
transforman no sélo la forma del proceso, sino, ademas, el modo de considerar los conceptos
de responsabilidad, prueba y garantfas procesales. En el primer capitulo, el lector es
introducido a la compleja interaccion de los avances tecnoldgicos y la esencia de los principios
del derecho penal, presentadas de la forma mas clara posible, de la que se obtiene un
armamento conceptual que permite entender los nuevos problemas contemporaneos que
presenta la IA. Desde este punto inicial, el libro profundiza en las bases éticas y juridicas que
son necesarias para su adecuado desenvolvimiento, subrayando la necesidad de la garantia de
sistemas que sean claros, auditables y carentes de sesgos discriminativos. De esta manera, se
hace un examen de las tensiones que surgen a la hora de considerar la cuestién de la
responsabilidad penal a la hora de intervenir sistemas autobnomos dotados de capacidad de
conocer, decidir y actuar sin supervision, con las interrogantes hasta ahora inexploradas para
la teorfa del delito. El desarrollo del libro aborda también los riesgos, limites y problemas que
tiene el uso de tecnologias avanzadas en la investigacién y enjuiciamiento penal, que desde la
manipulacién de pruebas digitales a los efectos de los algoritmos en la toma de decisiones
judiciales. Del mismo modo, se estudia la forma en que la inteligencia artificial puede cooperar
en el fortalecimiento de la administracion de justicia, ya sea por la mejora en la imposicion de
cargas procesales o por lo mas actual que es, el analisis predictivo en materias delictivas, pero
siempre bajo el resguardo estricto de los derechos y garantias constitucionales. Este equilibrio
entre amenazas y oportunidades, constituye una de las reflexiones fundamentales de la obra.
Sus ultimos capitulos se preguntan también, como los operadores juridicos, las instituciones
del Estado, y la misma sociedad, deberan prepararse para enfrentar esta nueva forma
tecnologica. La integracion de la inteligencia artificial al proceso penal exige un sistema
normativo robusto, formaciéon permanente y una cultura juridica que propugne la dignidad
del hombre frente a la automatizacion. En este sentido se revisan doctrinas contemporaneas,
marcos regulatorios emergentes, y propuestas orientadas a lograr que la administracion de
justicia penal progrese sin perder su esencia garantista. Esta obra fruto de un desarrollo
riguroso y una reflexion critica, debe ser consultada por juristas, docentes, alumnos y
abogados en actividad, para que puedan comprender y anticiparse a los desafios que implica
la introducciéon en este ambito de la inteligencia artificial. En realidad, este libro no es un
estudio descriptivo, sino que propone caminos para que el derecho penal avance en paralelo
a los avances tecnolégicos, sin renunciar a los valores que sustentan la convivencia
democratica y el respeto irrestricto de los derechos humanos. Asf invita al lector a integrar un
sistema penal, cuyo disefio institucional estara preparado para afrontar la era digital al servicio
de la justicia en todos los 6rdenes.



INTRODUCCION

Es necesario sefalar que la llegada de la inteligencia artificial (IA) al Derecho Penal
en Ecuador, es el principio de una nueva época en el que se entrelazan grandes oportunidades
con grandes desafios. Por un lado, esta IA, promete un aumento de la eficiencia y eficacia del
sistema judicial, como ya esta manifestado en procesos como la investigacion predictiva o la
automatizacion judicial, produciendo una bajada espectacular en los tiempos de asignacion
de casos. Pero esta transformacion tecnologica no escapa a una serie de riesgos criticos que
requieren una cuidadosa regulacion y un profundo rigor ético. En este sentido, la
institucionalizacién progresiva de sistemas inteligentes precisa de una profunda reflexion
sobre las repercusiones de esta transformacion tecnoldgica en la estructura de administracion
de justicia.

Este libro hace un analisis profundo de qué es la inteligencia artificial, sus
caracterfsticas, su tipologfa, sus aplicaciones concretas en la justicia penal para,
posteriormente, dar paso a sus posibles evoluciones futuras. Se requiere la necesidad de que
el marco legal ecuatoriano pueda adaptarse para que pueda integrar controles rigurosos que
aseguren un uso justo y equitativo de la IA, asi como el respeto de los principios
constitucionales de dignidad humana y debido proceso. Entre las dificultades, se senala la
replicacién de sesgos algoritmicos que pueden producir la perpetuacion de desigualdades
histéricas entre los grupos sociales, como podria ser la sobre imputacion a grupos indigenas,
y las lagunas normativas en lo que respecta a la validez probatoria de las decisiones que estan
asistidas por IA. Igualmente se mencionan las dificultades que emergen respecto a la
responsabilidad penal a que estd sujeta el uso de sistemas automatizados, materia esta que ha
sido poco estudiada en la doctrina nacional.

También es de vital importancia que se establezcan estandares de calidad, auditorfas
independientes y la utilizaciéon de equipos multidisciplinarios que aseguren una mayor
transparencia y equidad. La justicia penal no debe ser sometida a la tecnologfa, sino que esta
debe ser aplicada y disefiada para que la IA sea un instrumento que propicie el mejoramiento
del sistema penal, sin que por ello se vean vulnerados los derechos humanos, ni la igualdad
ante la ley. En definitiva, la idea es dar una visioén critica y fundada para que el pais pueda
aprovechar las ventajas de la inteligencia artificial, sin que por ello se dejen de lado las
desventajas que esta inadecuada utilizacién podtia producir.

De esta forma, se propicia un didlogo técnico entre juristas, ingenieros, criminélogos
y responsables de politicas publicas, que procure una mejor gobernanza responsable de la TA.
Igualmente se estima que debe promoverse una cultura institucional de evaluacion
permanente que permita corregir las desviaciones en el uso de estos sistemas y conseguir su

mejora continua.



CAPITULO 1

INTRODUCCION
A LA INTERSECCION
ENTRE DERECHO PENAL
Y TECNOLOGIA

Origen y Evolucion Histoérica de la Inteligencia Artificial en el Contexto del Derecho Penal

Previo a abordar este fascinante primer tema de inteligencia artificial, es necesario explorar
brevemente sus origenes, trazar su historia y entender el camino que ha recorrido. Esta herramienta
creada por el ser humano se ha vuelto indispensable en nuestra vida cotidiana y juega un papel
critico en el estudio del Derecho Penal que va a tener importancia en la redaccion de sentencias
por parte de los Jueces. Por lo tanto, al entender los origenes de esta transformacion digital,
tendremos la oportunidad de imaginar el futuro de la ia en el derecho penal y en su Cddigo
Organico Integral Penal. 'La llegada de la inteligencia artificial (IA) ha revolucionado multiples

campos, y el Derecho Penal no es una excepcion.

A medida que la IA se integra cada vez mas en diversos aspectos de la vida cotidiana, también
plantea desafios y oportunidades significativas para el sistema de justicia penal. Esta era de
transformacion tecnoldgica requiere una revision critica de como las leyes penales se aplican y se
adaptan a las nuevas realidades tecnoldgicas. El nacimiento de la inteligencia artificial (IA) se
remonta al siglo XX, abarcando especificamente el periodo de 1936 a 1956. Durante estos afos,
emergi6 una figura clave en este campo: Alan Turing, originario de Londres, Reino Unido. Turing,
un visionario matematico cuyas ideas parecfan extraidas de peliculas futuristas, realizé una serie de

publicaciones influyentes que sentaron las bases para el desarrollo posterior de la IA.

Ademas, comprender esta evolucién histérica no solo permite visualizar el origen matematico y
computacional de la IA, sino también reconocer como estos avances impactan directamente en la
estructura del Derecho Penal contemporaneo. La progresiva automatizacién de procesos, el analisis

predictivo de patrones delictivos, los sistemas de apoyo a la decisién judicial y el tratamiento masivo

! Cédigo Organico Integral Penal (COIP): cuerpo normativo ecuatoriano que unifica y regula las disposiciones penales, procesales penales y
penitenciarias, estableciendo los delitos, las sanciones, los procedimientos y el sistema de rehabilitacién social vigente en el Ecuador.



de datos forenses demuestran que la IA ha dejado de ser una mera herramienta tecnolégica para
convertirse en un componente transversal que influye en la investigacion, acusacion y juzgamiento
penal. Esta interaccion creciente exige marcos normativos sélidos y una reflexion profunda sobre

los limites éticos y juridicos que deben guiar su aplicacion dentro del sistema penal ecuatoriano.

Tabla 1.
Linea de tiempo de hitos fundamentales de Ia IA (19361956

Afio Autor / Evento Aporte Principal
1936 Alan Turing Publica Nzmeros Caleulables y conceptualiza la “Maquina
Universal de Turing”.
1950 Alan Turing Propone el Test de Turing basado en el juego de imitacion.
1956 Marvin Minsky, John McCarthy, Conferencia de Dartmouth: se acufia formalmente el
Shannon, Simon, Nevell término “Inteligencia Artificial”.

Nota: Esta linea de tiempo presenta los principales hitos que marcaron el desarrollo inicial de la Inteligencia
Artificial y la computacién moderna entre 1936 y 1956.

En abril de 1936, Turing public6 un destacado articulo titulado nimeros calculables en 1937. En
este articulo presenté dos conceptos trascendentales. Primero, definié6 computador como la idea
de una maquina que realiza el mismo trabajo que un humano. Segundo y mas relevante, introdujo
la maquina universal de Turing, Se trata de un dispositivo programable capaz de emular cualquier
algoritmo informatico, sin que su nivel de complejidad represente un limite insalvable. Ya finalizada
la Segunda Guerra Mundial, en 1950 Turing formulé otro aporte decisivo para el plano tedrico: la
prueba —o test— que llevarfa su nombre. Este test, basado en el juego de la imitacién, busca
evaluar si una maquina puede exhibir comportamientos inteligentes que sean indistinguibles de los
de un ser humano. Los trabajos de Turing han tenido un impacto profundo en el avance de las
ciencias computacionales, la informatica moderna y, en particular, en la inteligencia artificial (IA).
A pesar de la importancia de sus contribuciones, no fue hasta 1956 que la IA se establecié
formalmente como un campo de investigacion cientifica. Ese afio marcé la transicion de la IA de
la teorfa a un area concreta de estudio. El término «inteligencia artificial» fue oficialmente instaurado

en la conferencia de Dartmouth College celebrada el 31 de agosto de 1956.

En dicho encuentro convergieron figuras sefieras de la disciplina: Marvin Minsky, Claude Shannon,
Herbert Simon y Allen Newell. Fue John McCarthy, artifice del término, quien consigné una
definicién llamada a marcar el rumbo del campo, entendida como «la ciencia e ingenio de hacer
maquinas inteligentes, especialmente programas de cémputo inteligentes». Este grupo de
cientificos tenfa la ambicion de construir maquinas inteligentes antes del final del siglo. (Gogolin,
2021). La primera fase de gran optimismo y altas expectativas, conocida como los afios dorados de

la TA, tuvo lugar entre las décadas de 1950 y 1970. Sin embargo, esto fue seguido por un declive en



los anos 70 y 80, debido a la disminucién de financiacion y el interés general por la IA, asi como a
promesas incumplidas y limitaciones técnicas. Desde 1994, la inteligencia artificial experimento un
repunte considerable, impulsado por los avances de la tecnologia informatica que permitieron
sortear buena parte de los obsticulos que antes frenaban su desarrollo. Ese impulso no se ha
detenido. Continda ampliando las fronteras de lo que esta disciplina es capaz de alcanzar. En la
actualidad, la IA se inscribe dentro de la cuarta revolucion industrial, denominada Revolucion 4.0,
equiparable a las transformaciones que en su momento generaron la mecanica, la energfa eléctrica

y la informatica sobre la sociedad y las economfas, la IA esta forjando un nuevo paradigma.

En marzo de 2023 se hizo visible una expansion vertiginosa de la inteligencia artificial, sostenida
en capacidades como el aprendizaje automatico y la toma de decisiones basada en datos, fenémenos
que estan reconfigurando organizaciones empresariales, estructuras estatales y las dinamicas
cotidianas de las personas. Toda revolucién tecnolégica exige algo mas que la simple participacion
pasiva de quienes la atraviesan. Demanda, ademas, una capacidad de adaptacion constante frente a
un ritmo de innovacién que no da tregua. Erik J. Larson, especialista en la materia, sostiene que en
torno a la inteligencia artificial circula un mito persistente. No se trata de negar la viabilidad futura
de una IA genuina, cuestion que continda siendo un enigma sin resolver para la ciencia. El mito
seflalado por Larson reside mas bien en la creencia de que su advenimiento resulta ineludible y
depende unicamente del transcurso del tiempo, como si ya se hubiese emprendido
irreversiblemente la ruta hacia una inteligencia de nivel humano y, mas alld, hacia una eventual

superinteligencia.

Tabla 2.
Evolucion de Ia IA y revoluciones tecnologicas

Periodo Caracteristicas Estado de la TA
1950-1970 Optimismo, investigacion acelerada “Afnos dorados”
1970-1990 Falta de financiamiento, limitaciones técnicas  “Invierno de la IA”
2000—Actualidad Machine learning, Big Data Renacimiento y Revolucién 4.0

Nota: La tabla resume las principales etapas histdricas de la Inteligencia Artificial y su relacién con los
cambios tecnoldgicos que marcaron su desarrollo y consolidacion.

Basandonos en las investigaciones cientificas y la doctrina actual, podemos definir la inteligencia
artificial (IA) como un software que, mediante algoritmos y una alimentacion de datos, establece
un objetivo y produce un resultado. Segin Miguel Angel Presno, en su libro Derechos
fundamentales e Inteligencia Artificial de 2022, «la IA busca sintetizar o reproducir procesos
cognitivos humanos, como la percepcion, la creatividad, la comprension, el lenguaje y el

aprendizaje». En Europa, que esta a la vanguardia de la regulacion de la IA, su borrador de Ley de



Inteligencia Attificial *define la TA como el software desarrollado usando técnicas y estrategias
especificas que, para objetivos determinados por seres humanos, puede generar informacién como
contenidos, predicciones, recomendaciones o decisiones que afectan a los entornos con los que
interactia. Es importante destacar que la IA utilizada entre los afios 50 y 90 era simbolica, mientras
que, a partir del afio 2000, se ha basado en datos y aprendizaje automatico (machine learning). La
IA tiene como objetivo desarrollar sistemas capaces de realizar tareas que normalmente requieren
«nteligencia humana», como el reconocimiento de voz, el aprendizaje, la planificacién y el
reconocimiento de patrones. Sin embargo, los humanos juegan un papel crucial en esta
transformacion digital. No solo ingresan datos en los sistemas de 1A, sino que también establecen

los algoritmos, que son las instrucciones que dirigen el funcionamiento de estos sistemas.

La eficacia de un algoritmo de IA depende no solo de su disefio técnico, sino también de como los
humanos configuran los objetivos y estrategias. Por lo tanto, la calidad de los resultados depende
de la precision, veracidad y relevancia de los datos ingresados, asi como de los objetivos y
parametros establecidos. Si se introducen datos incorrectos, los resultados no seran los deseados.
En conclusion, aunque la IA se basa en maquinas, son las habilidades, experiencias y juicios
humanos los que realmente impulsan y determinan su éxito. El traductor de Google y Watson son
solo dos ejemplos entre muchos otros que ilustran la ola de inteligencia artificial en expansion en

diversos campos.

Tabla 3.
Definiciones de Inteligencia Artificial

Fuente Definicion Enfoque
Miguel Angel Presno Reproduccion o sintesis de procesos cognitivos Cognitivo-
(2022) humanos. humano

Reglamento IA dela UE  Softwate capaz de generar contenidos, predicciones o Regulatorio

(borrador) decisiones que afecten su entorno.
Paradigma 1950-90 IA simbélica. Légica
Paradigma 2000—actual IA basada en datos (ML). Estadistico-

algoritmico

Nota: Las definiciones recopiladas reflejan la diversidad de enfoques desde los cuales se ha conceptualizado
la inteligencia artificial, abarcando perspectivas cognitivas, regulatorias, lgicas y algoritmicas.

2 Ley de Inteligencia Artificial: marco juridico que regula el desarrollo, uso, implementacién y supervision de sistemas de inteligencia
artificial, estableciendo principios de transparencia, seguridad, ética, responsabilidad y proteccién de derechos fundamentales frente a los
riesgos asociados a estas tecnologias.



Estos sistemas estan involucrados en la creacién de musica, la pintura de cuadros, el
reconocimiento de rostros y objetos, la prediccion de empresas exitosas en la bolsa, la deteccion
de enfermedades y la proteccion del medio ambiente, entre muchas otras aplicaciones. Estamos
presenciando una verdadera carrera por desarrollar IA para simplificar y optimizar multiples
actividades humanas. En este contexto, surgen tres grandes desafios en el ambito juridico: primero,
cémo protegernos de los algoritmos inteligentes que pueden reemplazarnos y superar nuestras
capacidades en diversas tareas; segundo, como asegurar que esta nueva tecnologia contribuya al
desarrollo sostenible e inclusivo de la humanidad; y tercero, como se protegeran y transformaran
los derechos humanos en una transicion que parece avanzar hacia una integraciéon entre lo

biolégico, lo digital y lo artificial.

Tabla 4.
Desafios del ambito juridico

Desafio Explicacién
Riesgo de sustitucién humana Algoritmos que superan capacidades humanas.
Desarrollo sostenible e inclusivo Evitar brechas digitales.
Proteccion de derechos humanos Afectaciones en privacidad, igualdad, justicia.

Nota: Los desafios identificados reflejan la necesidad de regular el uso de la IA para garantizar que su
implementacién respete los derechos fundamentales y promueva la equidad en el ambito juridico.
Para encarar estos desaffos podemos partir de dos grandes lineas. La primera hace referencia a lo

que podriamos llamar el “lado amable de la inteligencia artificial”. En este caso, la técnica tiene un
valor disruptivo en la medida que logra hacer efectivos ciertos derechos y se produce un avance
notable en la gestiéon de organizaciones y sus entornos con los ciudadanos. ((2020)) La segunda
linea se relaciona con lo que denominamos el “lado oscuro de la IA”. Desde esta éptica es muy
importante darle preponderancia a posibles riesgos, como la pérdida de control que se produce en
el ser humano respecto de los sistemas de inteligencia artificial que se desarrollan, pero este
problema sera proyectado a mediano y largo plazo. A corto plazo es importante considerar los
problemas que genera en los derechos fundamentales de los seres humanos el desarrollo y uso de
sistemas de IA. Seguidamente, se haran algunas propuestas breves en relacion a las dos lineas. Suele
hablarse de un desarrollo asimétrico, que suele ser la caracteristica de paises menos aventajados.
En el desarrollo tecnolégico esta la presencia de este fenémeno, donde da cuenta de asimetrias
varias en el desarrollo. Por ejemplo, en la CABA hay una Administracion Publica totalmente digital
(ademas se ha dictado mas de 58 normas que regulan el proceso de digitalizaciéon de la
administraciéon publica), por el contrario, en algunas provincias no ha comenzado el proceso. Esto
se da también a un nivel mucho mas abarcativo. En la actualidad el 17% de la poblacién mundial,

1300 millones de personas, no tiene acceso a los beneficios de la segunda revolucién industrial



(electrificacion). Y mas de la mitad de la poblacién mundial, 4000 millones de personas, no tiene
aun acceso a internet. Las asimetrias en el desarrollo van acompanadas con la necesidad de
proteccion y efectivizacion de derechos asimétricos también usufructuados. Es decir, se va a tener
que afrontar el problema de derechos de “primera necesidad” (acceso al agua, acceso a servicios
elementales, etc.), pero también hay que avanzar en la proteccion contra otras violaciones masivas
de derechos en el plano digital. En ocasiones, aunque suele ser lo mas habitual, se tiende a pensar
que como es dificil resolver ciertos problemas implicitos de una urgencia mayor, serfa ildgico
afrontar otros. Sin embargo, es importante razonar y actuar en sentido inverso. Si bien es cierto
que hay que expedirse en cuestiones basicas, es indispensable ya iniciar una actividad tendiente a
abordar los nuevos desafios de llegar a un estado de cosas que de esta manera parta de un espectro
mas amplio de violaciones de derechos. Por ejemplo, existen en el ambito del derecho penal
numerosos desafios que son complejos de resolver (trafico de drogas, comercializacién ilegal de
todo tipo, robo a mano armada, etc.). Pero a la vez, estamos frente a nuevas circunstancias que
ofrece el uso del mundo digital y se presentan nuevos derechos que hay que tutelar. Nos referimos
a todas las cuestiones vinculadas al cibercrimen (cyberbullying, pornografia infantil, grooming,
estafas, etc.). ((Mendoza) Al mismo tiempo también hay que tutelar a los ciudadanos de estos
derechos violadores. En sintesis, el desarrollo asimétrico, es un factor adicional que complejiza y

acrecienta la esfuerzo para hacer efectivos los derechos de los ciudadanos.

En toda Latinoamérica y en particular en la Argentina existen diferencias y disparidades que
involucran a los ciudadanos, a sus distritos, a sus lugares de mayor vulnerabilidad. Por un lado, hay
que considerar la brecha digital que existe entre los ciudadanos que tienen posibilidades de estar
conectados a internet y los que no. Por el otro existe una organizaciéon y un desarrollo de los
poderes publicos asimétricos en cuanto a la infraestructura y su desarrollo. Pero esto no quita que
el Estado no esté en condiciones de avanzar y realizarlo sobre varios frentes a la vez, a la par que
realiza una aceleracion de la transicion hacia el nuevo espacio y tiempo al que hay que adecuarse.
De lo contrario, en la medida que se espera sera el ciudadano el que “pierde”. Por ejemplo, los
multiples problemas de Internet y de las redes (todas cuestiones vinculadas al cibercrimen y a la
privacidad) hacen tiempo que afectan a muchas personas que estan conectadas sin importar si viven

en provincial argentinas distintas (Formosa, Tierra del Fuego, etc.), Brasil, Francia o Italia.

En un sentido progresivo este enfoque esta vinculado a un nuevo paradigma tecnolédgico que se
denomina la inteligencia en la interfaz. Desde esta Optica la interfaz tiene conocimiento acerca del
usuario, lo comprende en el contexto, existe un caracter protagoénico y se va perfeccionando con
la experiencia. Para que se comprenda mejor veamos cémo se llevan a cabo las interrelaciones en

el mundo digital. Por un lado, existe un sistema en donde el usuario tiene la posibilidad de elegir el



orden del trayecto y la tecnologia une los puntos, tal como ocurre con los hipervinculos. Por el
otro, existe lo que se denomina “portal” donde el usuario elige el canal por donde se comunica la
tecnologia con la cual recibe el contenido. Y en tercer lugar existe una de las mas empleadas que
tiene que ver con los motores de busqueda (el mas célebre de ellos, es Google). Aqui el usuario
establece un ¢cual es el objetivo que desea indagar? Y la tecnologfa busca la informacion buena y

pertinente para remitirla.

Impacto de la inteligencia artificial en el derecho penal

La IA y su relaciéon con el Derecho y la Justicia penal los nuevos paradigmas del aprendizaje
profundo y otros modelos matematicos abren la posibilidad de un futuro en el que los sistemas
informaticos puedan aprender de manera auténoma, lo que constituirfa una inteligencia artificial
(IA) verdaderamente auténoma. Esto explica por qué ya se estan planteando los retos legales que

tales sistemas de IA podrian implicar.

Se esta considerando la necesidad de regular o incluso prohibir el disefio de IA letales para fines
militares; se estd proponiendo la creaciéon de un derecho especifico para robots, como en el
proyecto Robol.aw’; y se busca controlar los sistemas de TA que puedan mejorar o reproducirse a
sf mismos, como se establece en la Convencién de Asilomar* celebrada en 2017 en Pacific Grove’,
California, Estas propuestas, en mayor o menor medida, abordan el reconocimiento de identidad
para las IA autéonomas. Esto podria influir en su responsabilidad legal, ya que podrian actuar como
sujetos libres, e incluso como sujetos morales, lo que plantearia la cuestién de su responsabilidad
penal. Ademas, surge la necesidad de proteger a estas IA como bienes de especial tutela o como
sujetos con derechos mas o menos equivalentes a los de las personas. (celebrada, 2017). Sin
embargo, no solo estamos lejos de alcanzar una verdadera inteligencia artificial (IA) auténoma, sino
que la TA existente ya plantea retos significativos para el Derecho penal que no deben ser ignorados.
La IA actual, que se basa en algoritmos de prediccion para realizar acciones o recomendaciones a
partir de datos existentes, y cuya operativa depende completamente de la informacién y algoritmos
proporcionados por los humanos, no requiere por ahora cambios en el sistema de atribucién de
responsabilidad diseflado para seres humanos. Este sistema podria necesitar ajustes en el futuro si

desarrollamos IA con rasgos de autonomia.

3 Robolaw fue un proyecto europeo (2012-2014) que analiz6 los desafios éticos y legales de la robética y la IA, proponiendo lineamientos
regulatorios.

4 Conjunto de 23 principios éticos establecidos en 2017 durante la conferencia Beneficial Al en Asilomar, California, orientados a guiar el
desarrollo seguro, transparente y beneficioso de la inteligencia artificial a nivel global.

5> Pacific Grove:Localidad del estado de California, Estados Unidos, reconocida por ser la sede de la conferencia donde se formularon los
Principios de Asilomar sobre Inteligencia Artificial en 2017



El impacto de la inteligencia artificial (IA) en el derecho penal también se manifiesta en el aumento
del uso de herramientas algoritmicas en la investigacion delictiva, como los sistemas de
reconocimiento facial, analisis predictivos y mineria de datos, lo cual, entre sus principales
resultados, promete facilitar la deteccion de delitos, la anticipacién de patrones de criminalidad y la
mejor distribuciéon de recursos policiales. Ahora, la incorporaciéon de dichas tecnologias, que
podrian parecer en si mismas inmejorables, plantea riesgos considerables, sobre todo cuando los
algoritmos reproducen sesgos raciales, étnicos o socioeconémicos resultantes de los datos con que
han sido entrenados. Todo lo cual, lleva a la necesidad de un debate serio sobre la validez de estas
herramientas como pruebas, asi como de la necesidad de evaluaciones técnicas independientes, que
aseguren que se alcancen niveles de precision y equidad. El uso de la IA en el proceso penal plantea
desafios severos a las garantias constitucionales. IL.a automatizacion de decisiones judiciales como
la fijacion de medidas cautelares o valoracion del riesgo de reincidencia puede afectar principios
esenciales como el debido proceso, motivacion de las resoluciones o la presuncion de inocencia.
La opacidad de los modelos de “caja negra” combinada a la imposibilidad de comprender del todo
en qué consisten los algoritmos y la manera en que ponderan ciertos factores, puede arrojar
resultados en que las decisiones que tengan que ver con los procesados sean tomadas de manera
automatizada y sin posibilidad real de cuestionarlas. Por tal motivo se refuerza la importancia de
que la supervision humana de estas actividades siga siendo el eje central y fundamental de la
actividad jurisdiccional. Finalmente, el avance acelerado de la IA exige que el derecho penal tenga
una actitud proactiva, que le permita adelantarse a los eventuales, nuevos escenarios que puedan ir
apareciendo, antes de que la tecnologia supere el nivel de respuesta normativo. Esto implica evaluar
también la posible creacién de nuevos tipos penales relativos a la manipulacién algoritmica,
ciberataques avanzados o dafios por sistemas inteligentes en circunstancias excepcionales, asf como
necesariamente fomentar la formacién de los operadores de justicia en alfabetizacion digital y
tecnolégica. Asi, es importante que jueces, fiscales y defensores cuenten con herramientas
suficientes para entender la naturaleza técnica de dichos avances. Solo asi podra haber un equilibrio
entre innovacion y proteccion de garantfas que permita construir un sistema penal preparado para
los desafios de la era algoritmica. No obstante, la aplicacion de algoritmos en el sistema de justicia
penal y la posibilidad de que las maquinas, sean materiales o inmateriales, causen dafios a intereses
protegidos por la ley como son la vida o el orden econémico, ha hecho necesario presentar ademas
un asomo a la ética relacionada con la construccion de estos instrumentos. Esto nos obliga a pensar
también en su implicacion en el orden penal. La doctrina penal ha mostrado interés particular en
este aspecto, por lo que han ocurrido accidentes y dafios econémicos en relacion con los robots,

tanto en el ambito del trabajo como en el trafico, en el cual la conduccién auténoma esta



empezando a dar sus primeros pasos. Pero, ademas, los sistemas de IA basados en modelos de
aprendizaje complejo hacen dificil poder hablar de la definiciéon del curso causal de las decisiones
que tomen las maquinas. Esto ha conducir a plantear por la doctrina si el modelo de responsabilidad
fundado en la teorfa del delito resulta suficiente y a plantear soluciones interpretativas para el caso
de que se presente la ocasion de siniestros causados por maquinas. La conclusion general parece
ser que mientras no se dé una autonomia a las personas que tienen en su poder la IA, los sistemas
de la teorfa del delito resultan validos para abordar problemas de causalidad y responsabilidad,
aunque se cuentan en idea general como imprudencia. Es preciso no obstante vigilar cual sera la
evoluciéon por el lado de atribucion de responsabilidad de la IA, para que no ocurra un dia un
problema en donde el aprendizaje de las maquinas no permita identificar responsables de decisiones
imprudentes con resultado de dafios. Muchos de los dilemas éticos importantes que hay en la
actualidad, en especial en el caso de la conduccion auténoma, y en aquellos otros que entrafian
riesgos, pero también en relacioén con las "maquinas inteligentes" estan relacionados intimamente

con la responsabilidad penal.

Los dilemas de estado de necesidad en la conducciéon autébnoma, analizados brillantemente por
Coca Vila, J. (2023). Responsabilidad penal y ética en la inteligencia artificial. pp. 45-46. demuestran
que el sistema de la teorfa del delito, influido por el consecuencialismo y el de ontologismo®, puede
ser un aliado para tomar mejores decisiones éticas en el desarrollo de IA. Sin embargo, puede ser
que los penalistas todavia estemos demasiado enfocados en el ambito fisico, particularmente en el
contexto del delito de homicidio, y por ello solo nos preocupemos por la IA en relacién con estos
tipos de resultados lesivos. Ademas, el tradicional olvido que quienes nos dedicamos al Derecho
sustantivo solemos tener respecto al Derecho penitenciario y, aun mas, al Derecho procesal penal,
ha llevado a que prestemos menos atencion a los problemas que la utilizacion actual de la IA plantea
para aspectos fundamentales como la privacidad y el funcionamiento del sistema penal. (Coca Vila,

2023).

Hoy en dia, la IA es una realidad en la actuacién policial para la prevencion e investigacion de
delitos, y estd comenzando a tener un papel en la determinacién judicial y el tratamiento
penitenciario. Por ello, es crucial que su uso en el sistema de justicia penal se base en los principios
fundamentales de esta area del Derecho. Es necesario que nosotros, como especialistas, asumamos

la responsabilidad de abordar estos temas. Como se ha mencionado, la destacada capacidad de la

6 Ontologismo: corriente filosofica que sostiene que el conocimiento humano tiene un origen directo en la intuicion del ser o de la realidad
absoluta, priorizando la ontologia como fundamento del pensamiento y del conocimiento.



inteligencia artificial (IA) para gestionar y procesar diversos tipos de datos con gran precision ha

suscitado interrogantes sobre su utilidad en la justicia penal.

Es innegable que las aplicaciones potenciales de la IA en este ambito son amplias y estan en
constante expansion, con desarrollos que probablemente abarcaran un alcance mucho mayor en el
futuro. Para simplificar, y con el objetivo de distinguir entre los dos principales ambitos de
aplicacion de la IA en EE.UU., donde se ha desarrollado tanto el uso como la discusién académica,
podemos clasificar los usos actuales y futuros de la IA en el sistema de justicia penal en dos grandes
categorias: (1) IA para la prevencion e investigaciéon policial del crimen, a la que llamaremos
Inteligencia Artificial Policial "(IAP), y (2) IA aplicada al proceso de determinacion judicial de la

responsabilidad por delitos, que denominaremos Inteligencia Artificial Judicial (IAJ).

Tabla 5.
Diferencias entre IAP e IA]

Aspecto IAP (Policial) IAJ (Judicial)
Finalidad Prevencion e investigacion Apoyo en sentencias
Datos usados Georreferenciales, patrones de crimen Datos personales, variables de riesgo
Riesgos Privacidad, vigilancia excesiva Sesgos, transparencia algoritmica
Ejemplos PredPol, analisis de metadatos COMPAS, PEIRCE-IGTT

Nota: La distincion entre IAP e IA] permite identificar las diferencias en objetivos, tipos de datos y riesgos
asociados, aspectos clave para su adecuada regulacion en el sistema penal.

Aunque el interés académico y juridico en Espafia y en el resto del mundo ha estado mas enfocado
en la IA] debido a las implicaciones potenciales para los derechos fundamentales que surgen de su
mal uso, es crucial también considerar la IAP. Esto no solo se debe a que su uso practico es
considerablemente mayor y estd en camino de generalizarse en el ambito policial, sino también
porque sus implicaciones éticas y juridicas, especialmente en relaciéon con la privacidad, son
igualmente importantes. La IA en la Prevencion del Crimen en lo que respecta a la Inteligencia
Artificial Policial, su creciente adopcion en paises como EE.UU. y el Reino Unido sugiere que es
probable que estos sistemas se integren ampliamente en los diversos niveles de la actuacién policial
en un futuro cercano. Desde una perspectiva optimista sobre el impacto de la tecnologia en la
prevencion del crimen, la IAP representa una evolucién natural de las técnicas tradicionales de

analisis del delito.

7 Inteligencia Artificial Policial: conjunto de sistemas y algoritmos utilizados por instituciones de seguridad para analizar datos, predecir
patrones delictivos, optimizar la gestion operativa y apoyar la toma de decisiones en tareas de prevencién, investigacion y vigilancia
policial.



A pesar del extenso conocimiento que los oficiales de policia tienen sobre las dinamicas del crimen,
no siempre tienen la informacion necesaria para identificar con precision déonde y cuando ocurriran
los delitos, ni para saber qué tipos de delitos investigan mejor. Detectar patrones especificos de
crimen y comportamientos criminales sigue siendo una tarea compleja que requiere
almacenamiento masivo de datos y un analisis adecuado para extraer inteligencia util. El Papel de
la IA en la Ciberdelincuencia, Ademas de la prevencién e investigaciéon de crimenes tradicionales
en entornos fisicos, los avances en Tecnologias de la Informacién y Comunicaciéon han dado lugar

a nuevas formas de delito en el ciberespacio.

Estos desarrollos ofrecen oportunidades para que los delincuentes cometan una variedad de delitos.
Las agencias de seguridad, enfrentadas a estas nuevas amenazas, estan cada vez mas enfocadas en
la necesidad de soluciones para predecir y prevenir la ciberdelincuencia. Histéricamente, el enfoque
principal ha estado en identificar vulnerabilidades en las infraestructuras digitales susceptibles de
ser atacadas. Sin embargo, en la tltima década se han desarrollado sistemas de Inteligencia Artificial
Policial (IAP) cada vez mas avanzados, capaces de detectar y prevenir una amplia gama de amenazas

en tiempo real. (Diaz, 2020)

Estos sistemas estan diseflados para ser flexibles y adaptables, y toman decisiones informadas para
enfrentar diversos riesgos. Ademas del interés en la prevencion técnica de la ciberdelincuencia, hay
un creciente enfoque en el llamado Factor Humano en la ciberseguridad. Este enfoque examina la
motivacion de los delincuentes cibernéticos, las redes criminales organizadas, las actividades en
linea de posibles victimas y estrategias para abordar la criminalidad cibernética desde una
perspectiva mas social. También se esta prestando atencion a como las redes sociales contribuyen
a la radicalizacién y la difusiéon de contenido delictivo. Como resultado, hay una necesidad
emergente de herramientas que puedan analizar automaticamente grandes volumenes de datos de
estas plataformas digitales, facilitando la investigacion y prevencion de estos tipos de crimen. En
ambos contextos, las IAP modernas integran datos especificos del entorno digital, como metadatos.
Estos datos incluyen informacioén sobre el medio de creacidn, el propésito, la hora y fecha de
creacion, el autor, la ubicacion en la red, las normas aplicadas, el tamafo del archivo, la calidad de
los datos, la fuente y otros detalles. La inclusion de estos metadatos ha demostrado ser fundamental

para la prediccion efectiva de delitos cibernéticos.

La inteligencia artificial en el ambito de la justicia penal la integracion de tecnologias de Inteligencia
Artificial (IA) en el sistema de justicia penal esta generando un creciente interés académico y social,

debido a las importantes implicaciones que puede tener para mejorar el sistema de justicia, as{ como



a los posibles riesgos que plantea para los derechos y garantias fundamentales. Aunque el uso de
algoritmos de "policia predictiva" ha ganado popularidad, la Inteligencia Artificial Judicial (IA]) adn

no se ha generalizado por completo.

Tabla 6.
Herramientas judiciales basadas en IA

Herramienta Funcion Pais / Contexto
STEVIE Estructura de sentencias Europa
EMBRACE Evaluacién probatoria UE
ECHO Razonamiento judicial UE
PEIRCE-IGTT Analisis de pruebas Sistemas pilotos
COMPAS Valoracién de riesgo EE.UU.

Nota: Las herramientas listadas representan algunos de los sistemas mas utilizados o experimentales en la
administracién de justicia, destacando su diversidad funcional y los distintos contextos regulatorios donde
operan.

Sin embargo, su uso en diferentes etapas del proceso judicial penal por diversos operadores legales
esta empezando a ser mas comun, y se prevé que se vuelva aun mas frecuente en el futuro, la IA
tiene numerosas aplicaciones potenciales en el ambito de la justicia penal. Estas incluyen la
sistematizacion y analisis de la gran cantidad de documentacion presente en los procesos judiciales
para mejorar la eficiencia, especialmente en términos de tiempo, asi como el uso de herramientas
que asisten a los jueces en la valoracion de pruebas y en la estructuracion de su razonamiento, como

STEVIE, EMBRACE, ECHO, y PEIRCE-IGTT, entre otras. (Abreu, 2013).

A pesar de la utilidad potencial de estas herramientas para mejorar la justicia, el mayor interés se
centra en aquellas que apoyan a los tribunales en la toma de decisiones en casos penales. En
particular, las herramientas disefladas para evaluar automaticamente los factores de riesgo que
podrian prever la conducta delictiva futura estan ganando relevancia. Estas herramientas, conocidas
como Sistemas de Inteligencia Artificial Judicial de Valoracion del Riesgo (IAJVR), se basan en la
automatizacion de las evaluaciones de riesgo y pueden aplicarse en diversas decisiones judiciales,
como la determinacién del régimen penitenciario, la concesiéon de libertad provisional y

condicional, y la reubicacién de reclusos.

El funcionamiento de estos sistemas se basa en el analisis de conjuntos de datos para identificar
patrones y relaciones entre variables que permitan predecir el comportamiento futuro. Estas
herramientas van mas alla del juicio psicolégico clinico tradicional, utilizando estudios analiticos

sistematizados que se han aplicado durante décadas a ciertos delitos graves y estan comenzando a



extenderse a otros tipos de delitos. Es importante no confundir las herramientas actuariales
tradicionales con las herramientas IAJVR P®actuales y futuras. Aunque las primeras incluyen
elementos automatizados, para que una herramienta sea considerada IA, la intervenciéon de la
maquina debe ser fundamental. Es pertinente indicar que la Inteligencia Artificial (IA) puede
definirse como el uso de sistemas computacionales disefiados para imitar procesos cognitivos

humanos.

Estos sistemas combinan conceptos de estadisticas, computacion y otros campos relacionados, con
el objetivo de desarrollar estructuras automatizadas capaces de realizar tareas que habitualmente
requieren de inteligencia humana. En el ambito del derecho penal, la aplicacion de la Inteligencia
Artificial esta en pleno crecimiento. Este campo emergente presenta tanto oportunidades
innovadoras como desafios significativos. La IA tiene el potencial de transformar varios aspectos
del sistema de justicia penal, aunque también plantea cuestiones importantes que deben ser
abordadas con cuidado. A continuacién, se destacan algunas de las principales caracteristicas de

esta tecnologia en el contexto legal:

1. Andlisis Predictivo Basado en Datos: La 1A puede procesar grandes volumenes de datos legales
para identificar patrones, proyecciones y tendencias que podrian ser relevantes para la toma
de decisiones en casos penales. Esto permite a jueces y fiscales estar mejor informados y
preparados para emitir juicios y recomendaciones, fundamentadas en datos histéricos y
especificaciones particulares de cada caso. Los abogados también se benefician al contar
con informacién mas detallada para preparar sus argumentos.

2. Optimizacion de Tareas Legales: La digitalizacion de datos mediante IA puede acelerar y
simplificar diversas tareas legales, como la revision de documentos, la verificaciéon de
informacién y el analisis de antecedentes. Esto libera a los abogados y otros profesionales
del derecho de tareas repetitivas y les permite concentrarse en aspectos mas estratégicos y
complejos de sus casos.

3. Prediccion de Resultados Judiciales: Algunos sistemas de IA tienen la capacidad de simular
posibles escenarios de juicios, proporcionando analisis detallados de los resultados que
podrian surgir. Esta capacidad predictiva es util tanto para los operadores de justicia como
para los abogados y otras partes involucradas en un litigio.

4. Detecciéon y Prevencion de Conductas Reincidentes: La IA puede analizar patrones de

comportamiento delictivo para prever la posibilidad de reincidencia. Identificar estas

8 JAJVR: conjunto de tecnologias de Inteligencia Artificial para la Justicia, la Vigilancia y la Revisidn, orientadas a apoyar tareas judiciales,
monitoreo institucional y andlisis automatizado de informacion para mejorar la eficiencia y precision en procesos legales y de control.



tendencias de manera temprana puede ser crucial para desarrollar estrategias de prevencion

del delito y gestionar de manera mas efectiva a los individuos que han cometido delitos.

La integracion de la Inteligencia Artificial en el derecho penal requiere un enfoque meticuloso
respecto a varios temas cruciales, como la transparencia, la equidad, la proteccion de la privacidad
y la correcta interpretacion de los resultados. Es fundamental encontrar un equilibrio entre el uso
de la tecnologia y la toma de decisiones humanas, que debe basarse en el juicio y la experiencia
profesional. Para asegurar el respeto a los derechos fundamentales y mantener la integridad del
sistema de justicia, la incorporacion de la Inteligencia Artificial en el derecho penal debe ser un

proceso cuidadosamente regulado y supervisado.

La implementacion de estas tecnologias debe considerar tanto los beneficios como las
implicaciones éticas y legales, garantizando que se respeten los principios de justicia y equidad. El
uso de la Inteligencia Artificial (IA) ha ido en aumento conforme las tecnologias han evolucionado.
Sin embargo, ha sido la Emergencia Sanitaria reciente la que ha impulsado a la administracion de
justicia a adoptar de manera mas abrupta el uso de la IA para seguir prestando sus servicios.
((Mendoza). A continuacidn, se presentan ejemplos que ilustran cémo la IA estd siendo utilizada
en el ambito juridico, tanto en el ambito judicial como fuera de él. La integracion de la IA en la
administraciéon de justicia comenz6 de manera gradual con el uso de herramientas tecnologicas
simples, como los motores de busqueda de jurisprudencia, y ha evolucionado hasta incluir
asistentes artificiales para estandarizar condenas y algoritmos para tomar decisiones. En China, por

ejemplo, existe Xiao Fa, un asistente artificial cuyo nombre se traduce como “pequefio derecho”.

Este sistema fue probado por primera vez en 2004 en Shandong para casos penales, con el objetivo
de estandarizar condenas y generar borradores de sentencias automaticamente. Esto llevé a la
creacion del primer tribunal virtual en Hangzhou en agosto de 2017, seguido por la apertura de
tribunales similares en Pekin y Guangzhou. Estos tribunales en linea se encargan de asuntos
relacionados con operaciones en red, comercio electrénico y propiedad intelectual (The
Technolawgist, 2020). La participacion de la IA no se limita a la recopilacién de informacién; hoy
en dia, hay sistemas que ayudan a los jueces a dictar sentencias o a resolver conflictos en contextos

extrajudiciales.

En Estonia, se han realizado pruebas piloto con jueces robot para casos con un valor que no supera
los 7000 euros, con el objetivo de simplificar los servicios judiciales. Un desafio significativo es
obtener la aceptacion de los usuarios, que temen que la calidad del servicio se vea afectada por la

IA. En estos ensayos, las partes presentan sus documentos en una plataforma, y la IA decide sobre



el caso, aunque las decisiones estan sujetas a revision por un juez humano, asegurando asi un grado
de supervision humana. En Colombia, actualmente no se cuenta con herramientas que sustituyan

al juez en la toma de decisiones, que sigue siendo una funcién principalmente humana.

Sin embargo, la influencia de la IA puede ser crucial al momento de dictar sentencia. La IA tiene
una presuncion de legitimidad basada en la confianza en métodos cientificos y resultados racionales.
Aunque las pruebas cientificas suelen ser mas confiables para establecer hechos y reducir errores,
la implementacion de IA promete optimizar el sistema judicial al reducir riesgos de error y mejorar
la eficiencia procesal. En este sentido, el proceso penal estd experimentando un impacto

significativo debido a la incorporacién de la tecnologfa.

Desafios y Oportunidades

En la actualidad, la Inteligencia Artificial (IA) se valora en gran medida por su potencial para lograr
avances significativos, como la posibilidad de colonizar Marte o extender indefinidamente la vida
humana. El interés por la inteligencia artificial es creciente, pues ofrece soluciones a diversas
necesidades, incluso en lo juridico. Sin embargo, el mismo, muchas veces es omiso en los peligros
que acarrean sus consecuencias. Tradicionalmente, el derecho ha sido una practica intrinsicamente
humana siendo el juez un actor fundamental en la procuracion de justicia. La ciencia juridica ha
estudiado y tratado de definir como debe pensar un juez para que sus decisiones aparejen el derecho
de manera correcta. Sin embargo, la incorporacion de la inteligencia artificial podria propiciar un
cambio radical en el funcionamiento de los tribunales publicos. La inteligencia artificial trae consigo
inmensos peligros y retos ante los derechos fundamentales de los individuos. Su uso indiscriminado
podria traer como resultado sentencias arbitrarias o ilegitimas y, en el peor de los casos, un
estancamiento del derecho. Pese a que serfa una calamidad de enorme perjuicio, una imprudente
decisiéon que se tomase al efecto de rechazar la inteligencia artificial, por el arraigo fenémeno social
que representa en mas de un area del desempefio humano y en el proceso penal, importa valorar
con razén dicho fin. Este articulo tratara de cémo la aplicacién masiva y sistematica de algoritmos
que se han desarrollado, como es el caso del algoritmo que ha creado la IBM Watson, incide en el
proceso penal. La aplicacion airosa de la tecnologia referida podtria ser justificada por la premura
que se busca en la rapidez en la administracion de justicia y la eficiencia del proceso, sin embargo,
la velocidad en la emision de las sentencias podria comprometer la calidad y certeza en la dictada.
(Zaptest). Por Inteligencia Artificial se entiende toda una gama de sistemas informaticos que
realizan actividades que normalmente requieren la inteligencia humana, tales como aprender,
pensar, razonar, decidir y resolver. En el campo del derecho Penal, la inteligencia artificial se utiliza

en dos areas fundamentales: Inteligencia Artificial policiaca IAP: Aqui se incluye una serie de



herramientas dedicadas a la prevencion e investigacion de crimenes. Como ejemplo de las mismas
podemos sefialar los sistemas de analisis predictivo, que detectan los patrones de los delitos y son
capaces de prever delitos futuros. Inteligencia Artificial Judicial IA-J: Estas herramientas operan en
el area de la fase judicial con el objeto de determinar la valoraciéon de los riesgos (predictiva), de
analizar las pruebas y ayudar a la toma de decisiones. En este caso se tienen herramientas para
valorar al efecto el riesgo, asi como para realizar analisis de volumetrias mas alla de las pruebas
(grandes volumenes de informacién procesal). En el campo de la inteligencia artificial puede
valorarse su uso en estas diversas funciones: Policia predictiva: que utiliza algoritmos para el analisis
de datos y prevé los delitos antes de que ocurran. Analisis de pruebas: herramientas que atacan el
objeto de las pruebas para ser utilizadas por los Jueces en el sentido de valorar grandiosos
volimenes de las mismas y poder emitir decisiones judiciales. Valoracién de riesgos: sistemas que,
evaluando las probabilidades de reincidencia, ayudan a la determinacion de la libertad condicional

y otras disposiciones.

Uno de los desafios principales es garantizar que el uso de la IA en el sistema penal no transgreda
los derechos fundamentales de los usuarios. Esto incluye; Privacidad. Los sistemas de IA recogen
y analizan volimenes significativos de datos. Y esto puede significar perder la privacidad de las
personas. (Chamorro, 2020) La opacidad de los algoritmos de la IA puede dificultar el entender
coémo se toman las decisiones. Esto afecta el derecho a tener un juicio justo. Discriminacién. Los
algoritmos pueden ahondar en la discriminaciéon que ya existe en los datos; y pueden tomar
decisiones discriminatorias, basadas en la raza, el género o el estado socioeconémico. El uso de la
IA en el derecho penal presenta la pregunta de la responsabilidad y de la rendiciéon de cuentas:
Responsabilidad Penal. ¢Quién es responsable?, si un sistema de IA comete un error y conduce a
una condena injusta? La imputacion de la responsabilidad penal es un area que se tiene que
desarrollar. Errores de IA. Los sistemas de IA pueden tener errores o confusiones que afectan a la
justicia. Determinar la responsabilidad en estos casos es complicado. La insercion de la IA en el
sistema penal exige que haya una correcta regulacion para garantizar su uso ético y eficaz:
Normativas. Es muy importante la creacion de marcos juridicos y normativas, que den una guia
sobre el uso de la IA en el derecho penal; garantizando el respeto a los derechos humanos y la
igualdad. Control y supervision. Es necesaria una supervision y control fidedignos, para prevenir
abusos y que los sistemas de IA son justos y transparentes. La IA tiene la posibilidad de mejorarse
la eficacia del sistema penal. Procesamiento de datos. Los sistemas de IA pueden tratar y analizar,
de forma inmediata, grandes volumenes de datos; mejorando asi la celeridad en la tramitacién
judicial. Reduccion de la carga del trabajo. Otorgar la posibilidad de automatizar tareas rutinarias y

ayudar a los jueces y abogados en la revision de la prueba puede reducir el nimero de trabajo. La



IA puede mejorar la precisién de los resultados en la judicatura. Evaluacion de riesgos. Existen
herramientas de IA que pueden aportar evaluaciones mas certeras de los riesgos de reincidencia,
contribuyendo asf a hacer una decisién mas informada de las medidas cautelares y de la libertad
provisional. Analisis predictivo. También podria la IA determinar patrones o tendencias en el delito,

ayudando a prevenir el delito antes de que se produzca.

La IA puede facilitar las investigaciones penales: Reconocimiento de Imdgenes: Sistemas de 1A pueden
analizar imagenes y videos para identificar sospechosos y evidencias. Andlisis de Redes Sociales:
Herramientas de IA pueden analizar datos de redes sociales para detectar actividades delictivas y
redes criminales. El uso de IA en el sistema penal plantea varias cuestiones éticas: Awutonomia de la
Mdgquina: La capacidad de IA para tomar decisiones plantea preguntas sobre la autonomia de las
maquinas y la influencia humana en la justicia. Eguidad y Justicia: Asegurar que los sistemas de TA

no perpetien sesgos y mantengan la equidad es crucial.

El desarrollo de un marco legal para el uso de IA en el Derecho Penal es esencial: Legislacion
Especifica: Se deben crear leyes especificas para regular el uso de IA en el sistema penal, abordando
temas como la protecciéon de datos y la responsabilidad. Desarrollo Continno: El marco legal debe
adaptarse continuamente para enfrentar los avances tecnol6gicos y los nuevos desafios que surgen.
Examinar casos de estudio internacionales puede proporcionar una vision valiosa sobre el uso de
IA en el Derecho Penal: Estados Unidos: E1 uso de IA en la policia predictiva y la evaluacion de riesgos
en la libertad condicional. Reino Unido: La aplicacion de IA en la revision de pruebas y en la gestion
de casos judiciales. En América Latina, las iniciativas sobre IA en el sistema penal son ain
incipientes, pero se estan desarrollando proyectos que buscan integrar tecnologias avanzadas para

mejorar la justicia penal. (Coca Vila, 2023)

La inteligencia artificial presenta tanto desafios como oportunidades para el Derecho Penal. Si bien
ofrece el potencial para mejorar la eficiencia y precision del sistema judicial, también plantea riesgos
significativos para los derechos fundamentales y la justicia. Es esencial que el sistema penal
desarrolle marcos legales adecuados y establezca controles rigurosos para garantizar que la IA se
utilice de manera ética y efectiva. A medida que la tecnologia avanza, el Derecho Penal debe
adaptarse para enfrentar estos nuevos desafios y aprovechar las oportunidades que la IA ofrece
para mejorar la justicia. (Figueroa, 2022). Aunque quizas no lo notemos plenamente, estamos

viviendo una etapa sin precedentes en la historia de la humanidad.

Esto se debe, entre otras razones, a la eliminacion progresiva de las barreras lingtisticas de manera

casl instantanea, gracias al desarrollo acelerado de sistemas de inteligencia artificial como el



traductor de Google. Este conocido traductor es uno de los muchos sistemas de inteligencia
artificial dedicados al procesamiento del lenguaje natural. Basicamente, emplea un enfoque de
aprendizaje basado en enormes cantidades de datos, en lugar de aprender o aplicar reglas

gramaticales especificas de cada idioma.

En términos sencillos, se generan vastas bases de datos de traducciones comunes, respaldadas por
extensos documentos traducidos entre idiomas, incluidos aquellos proporcionados por la
Organizacion de las Naciones Unidas (ONU). Para finales de 2016, el traductor de Google casi
iguald el trabajo de 500 traductores humanos expertos. Ahora, analicemos con mas detalle como
funciona este sistema de inteligencia artificial. La evaluacion del traductor de Google se realizo
utilizando una escala del 0 al 6 para medir la fluidez de las traducciones de 500 frases tomadas de
Wikipedia o noticias. En el caso de las traducciones del inglés al espafol, el nuevo sistema de
Google obtuvo una puntuacién promedio de 5,43, muy cercana al 5,55 que lograron los 500
traductores humanos. Si hace tiempo que no has probado el traductor, es probable que recuerdes
que solia cometer muchos errores. En las pruebas realizadas, los humanos evaluaron el nuevo

sistema entre un 64% y un 87% mejor que su version anterior.

En lugar de aprender conceptos o gramatica, los algoritmos crean sus propias maneras de
descomponer el texto en fragmentos mas pequefos, que a menudo parecen sin sentido y no
corresponden a los fonemas hablados. Ademas, el sistema de inteligencia artificial trabaja a una
velocidad impresionante. Como sefala uno de sus desarrolladores: “Puede ser sorprendente, pero
lo hemos probado en numerosos contextos y simplemente funciona”. Para entender este
fenémeno, es necesario considerar brevemente el concepto de inteligencia humana con el que

trabajan los especialistas en ciencias cognitivas.

Entre las diversas definiciones de inteligencia, lo que las une es la capacidad de procesar
informacién para resolver problemas y alcanzar objetivos. La idea de inteligencia esta
estrechamente vinculada al procesamiento de informacion. Es crucial entender que nos referimos
a la informacioén en un sentido amplio, tal como lo abordan las ciencias cognitivas, que examinan
c6mo la informacién del entorno se codifica, organiza, selecciona, almacena y recupera a través de

los sistemas sensoriales y perceptivos.

La inteligencia humana se asocia con varias capacidades cognitivas relativamente independientes,
que a menudo se agrupan en “perfiles de inteligencia” o “inteligencias multiples”, como la
inteligencia social, linglistica (o musical), légico-matematica, interpersonal, intrapersonal o

emocional, e inteligencia fluida, entre otras. En esencia, el cerebro regula nuestra capacidad para



procesar la informacion que proviene del entorno y de nuestro propio cuerpo, informaciéon que

utilizamos para evaluar y decidir nuestras futuras acciones. (Coca Vila, 2023 ).

En este contexto, el proceso de toma de decisiones y evaluacion implica seleccionar, filtrar y
organizar la informacioén disponible. A partir de la inteligencia humana, se han generado diversas
innovaciones tecnoldgicas. En particular, aqui nos enfocamos en el procesamiento de informacion
para resolver problemas y tomar decisiones mediante maquinas que utilizan algoritmos inteligentes.
La inteligencia artificial (IA) se basa en estos algoritmos avanzados o en algoritmos de aprendizaje
que sirven para identificar tendencias econémicas, predecir delitos, diagnosticar enfermedades,
anticipar comportamientos digitales, entre otros. Un algoritmo puede definirse como un conjunto
especifico de instrucciones o reglas, o como una secuencia metddica de pasos para realizar calculos,

resolver problemas y tomar decisiones.

Es la férmula utilizada para realizar un calculo. En las tltimas décadas, se han empleado diversos
métodos para desarrollar algoritmos mediante el analisis de grandes volimenes de datos e
informacion, tales como redes neuronales, algoritmos genéticos y aprendizaje por refuerzo, entre
otros. El objetivo de aplicar IA es permitir que las tecnologias hagan que los sistemas
computacionales sean: autonomos, adaptables, capaces de negociar de manera inteligente,

cooperativos, y capaces de operar con minima intervencion humana, entre otras caracteristicas.

Esto implica el uso de técnicas basadas en el reconocimiento de patrones para resolver problemas,
alcanzar objetivos y optimizar el procesamiento de informacién. A continuacion, exploraremos
otro ejemplo para comprender mejor cémo funcionan los sistemas mas exitosos de IA. En el afio
2011, la inteligencia artificial que desarroll6 IBM llamada “Watson” compitié contra los expertos
humanos en un célebre juego llamado Jespardy. Este concurso de television de Estados Unidos
basado en responder preguntas sobre numerosos temas como historia, idiomas, literatura, entre
otros, reside en que cada uno de los tres concursantes elige uno de los paneles del tablero de juego
que, al ser descubierto, revela una pista en forma de respuesta. Los concursantes tienen que dar sus

respuestas en forma de una pregunta.

El interés por la inteligencia artificial es creciente, pues ofrece soluciones a diversas necesidades,
incluso en lo juridico. Sin embargo, el mismo, muchas veces es omiso en los peligros que acarrean
sus consecuencias. Tradicionalmente, el derecho ha sido una practica intrinsicamente humana
siendo el juez un actor fundamental en la procuracién de justicia. La ciencia juridica ha estudiado
y tratado de definir cémo debe pensar un juez para que sus decisiones aparejen el derecho de
manera correcta. Sin embargo, la incorporacién de la inteligencia artificial podria propiciar un

cambio radical en el funcionamiento de los tribunales publicos. La inteligencia artificial trae consigo



inmensos peligros y retos ante los derechos fundamentales de los individuos. Su uso indiscriminado
podria traer como resultado sentencias arbitrarias o ilegitimas y, en el peor de los casos, un
estancamiento del derecho. Pese a que serfa una calamidad de enorme perjuicio, una imprudente
decision que se tomase al efecto de rechazar la inteligencia artificial, por el arraigo fendmeno social
que representa en mas de un area del desempefio humano y en el proceso penal, importa valorar

con razoén dicho fin.
Inteligencia Artificial al Servicio de los Derechos de Acceso.

Este articulo tratard de cémo la aplicaciéon masiva y sistematica de algoritmos que se han
desarrollado, como es el caso del algoritmo que ha creado la IBM Watson, incide en el proceso
penal. La aplicacién airosa de la tecnologia referida podria ser justificada por la premura que se
busca en la rapidez en la administracion de justicia y la eficiencia del proceso, sin embargo, la
velocidad en la emisién de las sentencias podria comprometer la calidad y certeza en la dictada.
(Zaptest). Por Inteligencia Artificial se entiende toda una gama de sistemas informaticos que
realizan actividades que normalmente requieren la inteligencia humana, tales como aprender,
pensar, razonar, decidir y resolver. En el campo del derecho Penal, la inteligencia artificial se utiliza
en dos areas fundamentales: Inteligencia Artificial policiaca IAP: Aqui se incluye una serie de
herramientas dedicadas a la prevencion e investigacion de crimenes. Como ejemplo de las mismas
podemos sefialar los sistemas de andlisis predictivo, que detectan los patrones de los delitos y son
capaces de prever delitos futuros. Inteligencia Artificial Judicial IA-J: Estas herramientas operan en
el area de la fase judicial con el objeto de determinar la valoraciéon de los riesgos (predictiva), de
analizar las pruebas y ayudar a la toma de decisiones. En este caso se tienen herramientas para
valorar al efecto el riesgo, asi como para realizar analisis de volumetrias mas alla de las pruebas
(grandes volumenes de informacién procesal). En el campo de la inteligencia artificial puede
valorarse su uso en estas diversas funciones: Policia predictiva: que utiliza algoritmos para el analisis
de datos y prevé los delitos antes de que ocurran. Analisis de pruebas: herramientas que atacan el
objeto de las pruebas para ser utilizadas por los Jueces en el sentido de valorar grandiosos
volimenes de las mismas y poder emitir decisiones judiciales. Valoracién de riesgos: sistemas que,
evaluando las probabilidades de reincidencia, ayudan a la determinacién de la libertad condicional

y otras disposiciones.

Uno de los desafios principales es garantizar que el uso de la IA en el sistema penal no transgreda
los derechos fundamentales de los usuarios. Esto incluye; Privacidad. Los sistemas de IA recogen
y analizan volimenes significativos de datos. Y esto puede significar perder la privacidad de las

personas. (Chamorro, 2020) La opacidad de los algoritmos de la IA puede dificultar el entender



c6émo se toman las decisiones. Esto afecta el derecho a tener un juicio justo. Discriminacién. Los
algoritmos pueden ahondar en la discriminaciéon que ya existe en los datos; y pueden tomar
decisiones discriminatorias, basadas en la raza, el género o el estado socioeconémico. El uso de la
IA en el derecho penal presenta la pregunta de la responsabilidad y de la rendiciéon de cuentas:
Responsabilidad Penal. ¢Quién es responsabler, si un sistema de IA comete un error y conduce a
una condena injusta? La imputacion de la responsabilidad penal es un area que se tiene que
desarrollar. Errores de IA. Los sistemas de IA pueden tener errores o confusiones que afectan a la
justicia. Determinar la responsabilidad en estos casos es complicado. La insercion de la IA en el
sistema penal exige que haya una correcta regulacion para garantizar su uso ético y eficaz:
Normativas. Es muy importante la creaciéon de marcos juridicos y normativas, que den una guia
sobre el uso de la IA en el derecho penal; garantizando el respeto a los derechos humanos y la
igualdad. Control y supervision. Es necesaria una supervision y control fidedignos, para prevenir
abusos y que los sistemas de IA son justos y transparentes. La IA tiene la posibilidad de mejorarse
la eficacia del sistema penal. Procesamiento de datos. Los sistemas de IA pueden tratar y analizar,
de forma inmediata, grandes volumenes de datos; mejorando asi la celeridad en la tramitacion
judicial. Reduccion de la carga del trabajo. Otorgar la posibilidad de automatizar tareas rutinarias y
ayudar a los jueces y abogados en la revision de la prueba puede reducir el nimero de trabajo. La
IA puede mejorar la precision de los resultados en la judicatura. Evaluacion de riesgos. Existen
herramientas de IA que pueden aportar evaluaciones mas certeras de los riesgos de reincidencia,
contribuyendo asi a hacer una decisién mas informada de las medidas cautelares y de la libertad
provisional. Analisis predictivo. También podria la IA determinar patrones o tendencias en el delito,
ayudando a prevenir el delito antes de que se produzca.

Tabla 7.
Riesgos criticos de Ia IA en justicia penal

Riesgo Ejemplo Impacto
Cajas negras Redes neuronales profundas Falta de explicabilidad
Sesgo algoritmico Caso COMPAS Violacién de igualdad
Vigilancia excesiva IAP basada en metadatos Afecta privacidad
Autonomia machine Decisiones sin control humano Riesgo sistémico
Manipulacién comercial Secreto industrial Falta de control publico

Nota: Los riesgos sefialados evidencian los desafios técnicos, éticos y juridicos que deben abordarse para
garantizar un uso responsable y transparente de la IA en el sistema de justicia penal.

A comienzos de este afio, mas de dos mil quinientos expertos (entre los que se encuentra el Dr.
Stephen Hawking) establecieron el siguiente principio: “Los riesgos que presentan los sistemas de

IA, los riesgos catastroficos y existenciales sobre todo, deberfan estar sujetos a los esfuerzos de



planificacién y mitigacion que correspondan, considerando la magnitud del impacto que se espera.
Y mas alla, deberfan estar sometidos a estrictas medidas de seguridad y control”. Hoy por hoy, hay
varios problemas para asegurar la compatibilidad en el desarrollo de la inteligencia artificial con el
derecho interno de los Estados y con el derecho internacional vigente. Se utilizan algoritmos
inteligentes para captar todos nuestros datos, para recomendar qué buscar, a dénde ir, que hacer,
c6mo llegar antes a algun punto, para realizar diagnoésticos médicos, para la prevencion de las

enfermedades, etcétera. Cada uno de estos aspectos exige que se preste atencion a algunos detalles.

En primer lugar, es fundamental conocer la estructura de esta nueva tecnologia. No se puede pensar
en la adecuada regulacion, desconociendo la dinamica del objeto que se quiere regular. Algo analogo
sucede con respecto a los sistemas de leyes que regulan los alimentos, los medicamentos, etcétera.
Aqui, como los sistemas de la IA son de crecimiento exponencial, es imprescindible estar en

constante evolucion respecto de los nuevos métodos que se estan utilizando. ((Farfan Intriago)

En segundo lugar, lo esencial a examinar, es el hecho de analizar ciertos sectores y derechos en
forma particularizada. Es otro el supuesto en que los sistemas de la IA se refieren a la
recomendacién de musica etcétera, y se encargan de la administracion de los gustos musicales de
nuestra cuenta en Spotity, (o cuales son los videos que pueden interesarnos en YouTube) , a que el
supuesto se refiere a la ciencia en que ciertos algoritmos inteligentes se encargan de predecir si voy
a sufrir de una enfermedad, o si corresponde otorgar la libertad condicional a una persona detenida.
En tercer lugar, cuando se trata de derechos fundamentales, es esencial considerar un aspecto
trascendente de todos los sistemas de IA mas sofisticados que hoy se utilizan (Watson de IBM,

Alexa, Quid, Siri, entre muchos otros).

Se trata de cajas negras auténticas. Esto es, se trata de que los algoritmos no pueden ofrecer una
explicacién precisa respecto de como llegan a un determinado resultado. O sea, no puede
establecerse como el sistema de la IA pondera los datos, y la informacién que procesa. Por lo que
sucede que se usa el término “cajas negras”. Se llama a una herramienta computacional sistema de
caja negra, en donde uno entiende el significado de los datos que introduce y de los resultado que
obtiene, pero nada comprende del procedimiento subyacente de procesamiento. Aqui el codigo es
ininteligible porque el programa “evoluciona” y el ser humano no puede entender el proceso que
sigui6é para resolver un programa determinado. — (Cordero, 2023) Cuarta razon, y a tenor de lo
anterior, es absolutamente necesario el afianzarnos en los principios de igualdad y de no
discriminacién cuando de predicciones de las inteligentes artificiales se trate frente a derechos
fundamentales. Por ejemplo, ciertas IA predictivas que se utilizan en USA 24, se basan en un cédigo

fuente y tienen en cuenta distinciones en la raza, género, etc. etc., y se producen asi casos



inadmisibles de discriminacién estructural algoritmica. Por ejemplo. En el caso “State vs. Loomis”
el apelante sostuvo que el algoritmo inteligente hacia un uso incorrecto de las valoraciones de
género. Veamos el asunto con detenimiento. La agencia de noticias independiente Pro Publica hizo
una investigacioén sobre la fiabilidad o no del prondstico de la reincidencia a través de algoritmos
inteligentes en el campo delictivo. Basicamente se determiné el funcionamiento de COMPAS. Se
examinaron las puntuaciones de riesgo dadas a mas de 7.000 personas detenidas en el Condado de
Broward en Florida, entre los afios de 2013 y 2014, y se observé cuantas de ellas fueron acusadas
después nuevamente de delincuencia durante los proximos dos afios. La puntuacién resulto ser
enormemente poco fiable para la prediccion de los delitos violentos, ya que so6lo el 20 % de las
personas predichas que habfan de cometer delitos violentos lo hicieron. En cambio, en cuanto se
consideraban todos los delitos, incluyendo los delitos menores -tales como conducir permisos de
circulacion caducados, la prediccion resulté mas fiable. En este caso, el porcentaje de acierto en
quienes efectivamente reincidfan fue del 61 %. Pero ademas se notaba que habia mayor grado de
prediccion de reincidencia en los delincuentes afroamericanos y mayor cantidad de falsos positivos
(es decir, de equivocada prediccion de reincidencia) en estos delincuentes. A comienzos de este
aflo, mas de dos mil quinientos expertos (entre los que se encuentra el Dr. Stephen Hawking)
establecieron el siguiente principio: “Los riesgos que presentan los sistemas de IA, los riesgos
catastroficos y existenciales sobre todo, deberfan estar sujetos a los esfuerzos de planificacion y
mitigacion que correspondan, considerando la magnitud del impacto que se espera. Y mas alla,
deberian estar sometidos a estrictas medidas de seguridad y control”. Hoy por hoy, hay varios
problemas para asegurar la compatibilidad en el desarrollo de la inteligencia artificial con el derecho
interno de los Estados y con el derecho internacional vigente. Se utilizan algoritmos inteligentes
para captar todos nuestros datos, para recomendar qué buscar, a donde ir, que hacer, como llegar
antes a algin punto, para realizar diagnosticos médicos, para la prevencion de las enfermedades,

etcétera. Cada uno de estos aspectos exige que se preste atencion a algunos detalles.

En primer lugar, es fundamental conocer la estructura de esta nueva tecnologia. No se puede pensar
en la adecuada regulacion, desconociendo la dinamica del objeto que se quiere regular. Algo analogo
sucede con respecto a los sistemas de leyes que regulan los alimentos, los medicamentos, etcétera.
Aqui, como los sistemas de la IA son de crecimiento exponencial, es imprescindible estar en

constante evolucion respecto de los nuevos métodos que se estan utilizando. ((Farfan Intriago)

En segundo lugar, lo esencial a examinar, es el hecho de analizar ciertos sectores y derechos en
forma particularizada. Es otro el supuesto en que los sistemas de la IA se refieren a la
recomendacién de musica etcétera, y se encargan de la administracion de los gustos musicales de

nuestra cuenta en Spotity, (o cuales son los videos que pueden interesarnos en YouTube) , a que el



supuesto se refiere a la ciencia en que ciertos algoritmos inteligentes se encargan de predecir si voy
a sufrir de una enfermedad, o si corresponde otorgar la libertad condicional a una persona detenida.
En tercer lugar, cuando se trata de derechos fundamentales, es esencial considerar un aspecto
trascendente de todos los sistemas de IA mas sofisticados que hoy se utilizan (Watson de IBM,

Alexa, Quid, Siri, entre muchos otros).

Se trata de auténticas cajas negras. Es decir, en el sentido de que los algoritmos, no pueden dar una
explicacién exacta de como llegan a un resultado determinado. O sea, no puede saberse cémo el
sistema de la IA pondera los datos, y la informacién que es procesada. Y es asi que se emplea el
término de “cajas negras”. Cuando se da a la herramienta computacional el nombre de sistema de
caja negra, en donde se comprende el sentido de los datos que se le dan, y el sentido de los
resultados que se obtienen, pero nunca se entiende el sentido del procedimiento de procesamiento
subyacente. En este caso el cédigo es ininteligible, porque el programa “evoluciona” y el ser
humano nunca comprende, por lo tanto, el procedimiento seguido para la soluciéon de un programa
determinado. — (Cordero, 2023) Cuarta razon, y a tenor de lo anterior, es absolutamente necesatrio
el afianzarnos en los principios de igualdad y de no discriminacién, cuando se trata de predicciones
de las inteligentes artificiales frente a derechos fundamentales. Por ejemplo, ciertas IA predictivas
que se usan en USA 24, que se basan en un codigo fuente y consideran distinciones en la raza,
género, etcétera, etcétera, se producen asi casos inadmisibles de discriminacion estructural
algoritmica. Por ejemplo. En el caso del “State vs. Loomis” el apelante sostuvo que el algoritmo
inteligente hacia un uso incorrecto de las valoraciones de género. Disentimos del asunto con
seriedad. La agencia de noticias independiente Pro Publica hizo una investigaciéon sobre si el
pronodstico de la reincidencia a través del uso de algoritmos inteligentes en el campo delictivo era o
no fiable. Basicamente se examiné el funcionamiento del COMPAS. Se examinaron las
puntuaciones de riesgo que tuvieron mas de 7.000 personas detenidas en el Condado de Broward
en Florida, entre los afios 2013 y 2014 y se vio cuales de ellas después fueron nuevamente acusadas
de delincuencia, durante los proximos dos afios. La puntuacién resulto ser enormemente poco
fiable para la prediccién de los delitos violentos, ya que mediando solo el 20 % de las personas
predichas que debian cometer delitos violentos, lo hicieren. En cambio, si se considera todos los
delitos, incluyendo los hasta delictivos menores — tales como conducir permisos de circulacion
caducados, resulto mas fiable la prediccion. En este caso el porcentaje de efectivamente
reincidentes, fue del 61 % - Pero se notaba también, que habfa mayor grado de predicciéon de
reincidencia en los delincuentes afroamericanos y mayor tasa de falsos positivos (Es decir,
equivocada prediccién de reincidencia) de dichos delincuentes. Incluso, en el mejor estilo del

oraculo grego Calcante se lleg6 a la conclusion de que sus desarrolladores de COMPAS (empresa



Northpointe) no hacen publicos cuales son los calculos en virtud de los cuales se llegan a los
puntajes de riesgo de los inculpados, por lo que no es posible que los inculpados ni el publico en
general adviertan qué puede estar provocando la disparidad. (Diaz, 2020). Hasta estos “oraculos
artificiales” parecen ser incapaces de ofrecer una explicacion inteligible, en un lenguaje humano,
sobre como es que se ponderan o pesan los factores que llegan a los porcentajes. Figarese el lector
que esta discutiendo con alguien si le adeuda o no la suma de veinte mil pesos ($ 20.000), por lo
que ante el problema mediando una discusién acude a la justicia. Supongase que el juez decide que
no se le adeuda nada, pues examiné diversos factores. Pero no le dice cémo los examino. Sin duda,
existirfamos ante un tipico caso de sentencia arbitraria. Por eso es que, si se emplean algoritmos
inteligentes como medios para decidir en la justicia penal acerca de la libertad condicional de los
inculpados, nuestro sistema convencional y constitucional prohibe ya emplear un sistema de este
caracter. En efecto, no sélo se trata de que el sistema no se funde en distinciones de raza, sexo etc.,
sino que ademas resulta necesario que la IA debe ser capaz de explicar en un lenguaje inteligible
para los hombres, cudles son los factores que se basan y cémo pondera los elementos que las
soportan. Por ello, hoy es algo imposible de aplicar en estos campos la inteligencia artificial. Y de
allf la importancia suprema del movimiento que se denomina “Inteligencia Artificial Explicable”.
De otro modo, sera dificil que ante sistemas tan opacos se admita el desarrollo masivo de vehiculos
auténomos, “oraculos artificiales” que, en materia de salud, seguridad y en todo lo que respecta a
armas de guerra pueden predecir los estados. En quinto lugar, quienes se dedican al desarrollo de
IA suelen estar amparandose en el secreto comercial y en los derechos patentados. Y si bien esto
viene a ser en principio razonable, al menos lo es en la medida de que se trata de sistemas de IA
que tienen que ver con factores comerciales (ventas online, publicidad, marketing, etc.), no pueden
ser opuestos en el caso de que se trate de cuestiones que tienen que ver con la dignidad del hombre.
En tal aspecto, cobra especial relieve lo que dice el Art. 13.2 inc.) de la Convencién Americana de
los Derechos del Hombre, cuando dice que el derecho a la libertad de expresion no puede ser sujeto
a censura previa, sino a responsabilidades ulteriores, las que deben estar expresamente fijadas por

la ley y ser necesarias para asegurar: a. el respeto a los derechos o a la reputacion de los demas.

Como no podemos continuar siempre desmenuzando las cuestiones que implica el desarrollo de la
IA, estas breves muestras evidencian la complejidad y dificultad para abordar esta cuestién
innovativa. Por ello, es fundamental ponerla en la agenda, pensar en una cooperacion internacional
y, a la vez, crear espacios normativos apropiados. Esto implica, también, consagrar principios
rectores que se le apliquen a los sistemas de inteligencia artificial que sean compatibles con nuestro
modelo de derechos humanos, es decir, que se dé una posibilidad de desarrollo de la IA compatible

con el Estado constitucional y con el Derecho internacional de derechos humanos. (Avila Zea). El



“modelo de derechos humanos” se concreta en un paradigma protector que surge de los pactos
internacionales, y que tiene como base en la dignidad humana: asi el centro del sistema se ubica en
la igualdad y en lo nonelienable o indisponible. Existe una conexioén directa entre estos derechos,
la dignidad humana, la paz, la proteccién de las minorias, de los mas débiles o poderosos. Se trata
de un esquema por el que se obliga a los Estados y a la comunidad internacional a garantizar la
eficacia de derechos, principios y reglas que estan consagrados en las constituciones, en los pactos
internacionales y en las leyes internas. Pero un enfoque de derecho humanos vinculado a las nuevas
tecnologias implica haber aceptado un punto prima: la innovacién inclusiva para desarrollo
sostenible. Sobre esta plataforma para que el desarrollo de la IA sea compatible con “modelo de
derechos humanos” es necesario impulsar una regulacién que incorpore toda una serie de
principios que estain muy relacionados a tres categorias incipientes que, por una cuestion de espacio,
se ampliara en las publicaciones futuras, dignidad algoritmica, La identidad algoritmica y la
vulnerabilidad algoritmica. Todas ellas son un derivado de la dignidad digital (que a su vez esta
compuesta por la identidad digital) de las personas humanas en el mundo digital. Se trata, por cierto,
de robustecer el sistema de proteccion, siendo ello posible a través de la inclusion en el bloque de
la juridicidad de una serie de principios generales que dejan una regulaciéon de la misma, veamos.

Prevencién/Precaucion.

Estos principios representan dos funciones distintas ateniéndose a un solo denominador que parece
ser la necesidad de prevencién frente a la produccién de un dafo. En una sintesis radical, actuan
sobre distintos tipos de dafio que puede producirse. Al riesgo potencial, la precaucion. Al riesgo ya
verificado corresponde la prevencion. (Wilson, 2018). El principio precautorio que hay en la Al (de
un modo analogo a lo que sucede en el derecho ambiental), esta ligado a la ausencia de certeza o

certeza absoluta o total, acerca de la ausencia de riesgos que genera.

Cuando se pretenda utilizar inteligencia artificial y que los derechos fundamentales de las personas
(salud, libertad, igualdad y no discriminacién, seguridad) estén afectados no podra utilizarse
inteligencia artificial de ninguna manera y en caso que se presenten las siguientes situaciones: i)
coédigo fuente cerrado o existencia de un sistema en el que uno conoce la informacién que se
introduce o los resultados, pero ignorando el procedimiento subyacente o sea el “caja negra”; 1I)
ausencia de trazabilidad algoritmica; IIT) no se permite garantizar la posibilidad de un “botén de
apagado” o un “mecanismo seguro de contencién” que se conoce de la inteligencia artificial; IV)
cuando se advierte en cualquiera de las fases (diseflo, desarrollo o utilizacion) que estas se basan en
diferenciaciones que violan el principio de igualdad y no discriminaciéon. Ahi esto operaria como

una especie de “categoria sospechosa algoritmica”. (Echeverria, 2021).



Autodeterminacion algoritmica

La autodeterminacion es un derecho fundamental, nacido a partir de la dignidad de la persona.
Consiste en poder garantizar el “libre desarrollo de la personalidad”, fundamentalmente también
el poder mente de la autodeterminaciéon informativa, que se orienta a garantizar el derecho de
eleccion, esto sienta las bases respecto de la libertad de informacion, el “derecho a saber”, al
“conocimiento”, a la “auto regulaciéon” de la informacion. Sobre esta base y por supuesto en los
Estados y a nivel internacional, responsablemente deben invertirse, montarse y hacerse los
maximos esfuerzos de toda indole, para que se pueda dar la autodeterminacién humana en relacién
a lo que hace al uso de los algoritmos inteligentes. Si bien la IA va mediando la relacién entre los
datos/informacién y la decision de la persona, es indispensable y estd en juego la tutela de tales
derechos, por lo que ademas debe promoverse el respeto a principios como los de necesidad,
finalidad, proporcionalidad y pertenencia respecto de los datos personales. Transparencia
algoritmica, e imparcialidad del validador. Cuando se pretende hacer uso de sistemas de IA en
temas de salud, libertad, seguridad, u otras materias que tienen que ver con derechos fundamentales,
el disefio, desarrollo y uso de la inteligencia artificial debe garantir que no habra alli “cajas negras”,
o fallas de arquitectura, respecto los perjuicios que pueda acarrear. Por lo tanto, la inteligencia
artificial debe ser trasparente en sus decisiones, lo que resulta que en ella se podra inferir o deducir
una “explicacion entendible” respecto de los criterios que hubiese seguido para llegar a determinada
conclusion, recomendacion o resultado. Esta problematica tiene por un lado dos grandes caras.
Por un lado, resulta pertinente abocarse a lo que se llama los secretos comerciales, que protegen a
la informacién confidencial comercial, que otorga ventajas competitivas a las empresas. Ello abarca
a los secretos industriales o de produccion y a los secretos comerciales. La utilizacion no autorizada
de dicha informacién por personas distintas del titular, se considera competencia desleal y
vulneracion del secreto comercial. En virtud del sistema juridico y del pais, la proteccion de los
secretos comerciales forma parte de la idea general de la proteccién frente a competencia desleal o
tiene base en ciertas prescripciones o en veredictos de tribunales respecto de la proteccion de la
informacién confidencial. Por otro lado, y a pesar de que el desarrollador tenga voluntad en “dar a
conocer” el sistema (el codigo fuente) en los sistemas de IA mas avanzados no se da forma técnica
de conocer la forma en que los algoritmos progresivamente (la trazabilidad) llegan al resultado,
decision o prediccion. Esto se da generalmente en uno de los métodos de los mas utilizados, como
son las redes neuronales artificiales. Ahora bien, si bien hay que tener en cuenta, en el hecho de las
cajas negras, que los sistemas de IA estan construidos para maximizar resultados, asi como para la
optimizacién del procesamiento de la informacién y de los datos. Pero cuando hay en los derechos

fundamentales de la persona (la salud, la vida, la libertad, la privacidad, la libertad de expresion,



etc.) es fundamental que los resultados intermedios del sistema tengan que ser verificados. (el,
2022). Lo que significa que el razonamiento o las estructuras de razonamientos que hay que dar
hasta el llegar a las decisiones o a la prediccion, tienen que ser sometidos a un proceso de tres
grandes fases: 1) verificacion, 2) validacion y 3) evaluacion Y aqui es donde entra la importancia en
la garantia de la calidad y de la transparencia de los procesos algoritmicos. I.a idea basica es
conseguir que los sistemas de procesamiento de la informaciéon y de datos que llevan a cabo los
sistemas de IA, cumplan con unos procesos de calidad, para que los resultados, sean los esperados
y se obtengan y no a costa de lo que sea. La primera fase de la que antes hablabamos, esta
relacionada con la arquitectura de la Al (verificacion). Consistir en garantizar unos minimos, unos
estandares o unos principios que como son la consistencia, la completitud, la correccién y no ser
redundante. Entre otros. Uno de los métodos, es conseguir que sean expertos humanos y
debidamente cualificados los que puedan simular el proceso, en cuanto a lo posible, para la
deteccion de las discrepancias. Pero aqui aparece un factor trascendental, en el caso de algunos
sistemas de IA que afectan a los derechos, que deberan tener importancia en cuanto a la produccién
en los derechos fundamentales de la persona. Aquellos que disefian, ensefian o desarrollan los
algoritmos inteligentes, no pueden intervenir en el proceso de validaciéon. A esto fenémeno le
llamaremos principio de imparcialidad del validador. Incluso es necesario que en el proceso se
intervenga en su caso por parte de las autoridades publicas y se le obligue legalmente a ello. Lo que
no significa que todos los sistemas de IA tengan que ser objeto de este proceso de verificacion y
validez. Maximo acceso. Derecho de acceso a la informacion algoritmica. La autodeterminacion es
un derecho fundamental que deriva de la dignidad de la persona. Consiste en garantizar el “libre
desarrollo de la personalidad” y con ello reconocer la autodeterminacion informativa, que se orienta
a garantizar el derecho de eleccion -en relacion a la libertad de informacion-, el “derecho a saber”,
al “conocimiento”, a la “auto regulaciéon” de la informacién. Sobre esta base los Estados y la
comunidad internacional, responsablemente, deben invertir, contemplar y poner los maximos
esfuerzos de toda indole, para que pueda darse la autodeterminacion humana frente al uso de

algoritmos inteligentes.

Si bien la IA va mediando en la relacién entre los datos/informacion y la decision de la persona, es
indispensable tutelar sus derechos a partir de promover el respeto a los principios de necesidad,
finalidad, proporcionalidad y pertenencia de los datos personales. Transparencia algoritmica y
principio de imparcialidad del validador. Cuando se pretende utilizar sistemas de IA en el area de
salud, libertad, seguridad, u otros derechos fundamentales, el disefio, desarrollo y utilizacién de la
inteligencia artificial debe garantizar que no se configurara “cajas negras”, o que verifique fallas de

arquitectura, frente a los perjuicios que pueda causar. Por lo tanto, la inteligencia artificial tiene que



ser transparente en sus decisiones, lo que implica que se puede inferir o deducir una “explicacion
entendible” acerca de los criterios que tiene para llegar a determinada conclusion, recomendacion

o resultado.

Esta cuestion tiene dos grandes caras. En primer lugar, es relevante considerar el llamado secreto
comercial, que ampara a la informacién comercial confidencial que les da a las empresas ventajas
competitivas. Esto comprende a los secretos industriales o de fabricacién y a los secretos
comerciales. La utilizacién no autorizada de dicha informacion por personas distintas al titular, se
considera competencia desleal y vulneracion del secreto comercial. En virtud del sistema juridico y
del pais, la proteccion de los secretos comerciales forma parte de la idea general de la proteccion
frente a competencia desleal o se fundamenta en determinadas prescripciones o en veredictos de

los tribunales en cuanto a la proteccion de la informacién confidencial.

En segundo lugar, aun cuando el desarrollador tenga la intencién de “dar a conocer” el sistema (el
cédigo fuente), los sistemas mas avanzados de la IA no tienen forma técnica de saber la forma
progresiva (la trazabilidad) en que los algoritmos llegan hasta el resultado, decisiéon o prediccion.
Esto ocurre en uno de los sistemas mas utilizados que son las redes neuronales artificiales. Pero en
el tema de las back boxes, es importante insistir en el tema que es que los sistemas de IA estan
constituidos para maximizar resultados y para optimizar el tratamiento de la informacién y de los
datos. Pero cuando hay en juego derechos fundamentales de la persona (la salud, la vida, la libertad,
la intimidad, la libertad de expresion, etc.) se hace imprescindible, que los resultados intermedios
del sistema, sean validados. (el, 2022). Esto significa que el razonamiento o las estructuras de
razonamientos que hay que dar hasta llegar a las decisiones o a la prediccién, deberan ser sometidas
a un proceso de tres fases grandes, 1) verificacion 2) validacion 3) evaluacion. Y aqui es donde entra
la importancia de la garantia de la calidad y de las transparencias de los procesos algoritmicos. La
idea basica es que los sistemas de proceso de informacion y de datos que hacen los sistemas de IA
se sometan a ciertos tratamientos de calidad para que los resultados sean los que se esperaban y
sean y se consigan no a costa de lo que sea. La primera fase, de la que antes nos referfamos, esta
referida a la arquitectura de la IA (verificacion). Se trata de asegurar ciertos estandares o principios
que son los de consistencia, de completud, de correccién, de no redundancia. Entre otros. Un
sistema es conseguir que sean los expertos humanos, debidamente cualificados, los que puedan
simular el proceso, en la medida de lo posible, y la deteccion, si la hubiera, de las discrepancias que
pudieran darse. Pero aqui se da un factor trascendental, en el caso de que ciertos sistemas de IA
afecten a los derechos, que habran de tener importante produccion en los derechos fundamentales
de la persona. Quienes constituya disefian, ensefian, o desarrollan los algoritmos inteligentes, no

podran intervenir en el proceso de validacion. A este fenémeno es al que lo llamaremos principio



de imparcialidad del validador. Pero incluso, es necesario que en el proceso participen las
autoridades publicas en él y que por Ley se les obligue a ello. Esto no significa que tuviese que
pasar por el proceso de verificaciéon y de validacién todos los sistemas de IA. Maximo acceso.

Derecho de acceso a la informacién algoritmica.
Derecho a la explicacién y a la impugnacion de decisiones automatizadas

LLa autodeterminacién algoritmica no se agota en la transparencia del modelo o en el acceso formal
a la informacion sobre su funcionamiento, sino que precisa también de garantias procedimentales
efectivas para la persona que se ve afectada por una decision automatizada o asistida
significativamente por IA. Por ello el derecho a la explicacién se encuentra especialmente reforzado
en la medida que lo entendemos como la efectiva posibilidad de obtener una explicacion
comprensible, suficiente y comprobable por las razones que fundamentan una recomendacion,
calificacion, perfilamiento o resultado sobre los que incide en derechos o intereses legitimos. Por
ello la misma tendra que ser proporcional a la influencia de la decisiéon algoritmica: a mayor
interferencia de la decisiéon sobre derechos fundamentales (salud, libertad, seguridad, acceso a
prestaciones, trabajo, justicia), mayor sera el estaindar de claridad, detalle y trazabilidad exigibles.
Complementario a lo anterior la autodeterminacion algoritmica lleva consigo el reconocimiento de
derechos de impugnacién a las decisiones automatizadas, garantizando (i) la posibilidad de una
significativa revision humana por parte de un funcionario o evaluador independiente competente
capaz de corregir el resultado, (ii) existencia de canales de reclamo agiles y debidamente motivados
y (iii) posibilidad de prueba y rectificaciéon de datos y revision del modelo o exclusiéon de variables

sensibles o indefendibles.

Estas garantias se encuentran directamente vinculadas al debido proceso, al derecho de defensa y
a la tutela efectiva, evitando que la persona se vea aprisionada por una decision técnica inaccesible
por su complejidad o el argumento de secreto comercial. En escenarios estatales, especialmente en
ambitos como la justicia digital, la seguridad o la atencién de los servicios publicos, este subtema
adquiere un caracter estructural: no basta con presentar un argumento sobre la publicidad o la
eficiencia de la tecnologfa utilizada, sino que es imprescindible asegurar que toda decisién
algoritmica relevante es auditada, motivada y accesible de forma recursiva, existiendo
responsabilidades definidas respecto a la entidad que utiliza la tecnologfa, incluso en ambitos de

prestacion por parte de terceros.



CAPITULO 2

FUNDAMENTOS LEGALES
Y ETICOSDE LA
INTELIGENCIA ARTIFICIAL
EN EL DERECHO PENAL

Principios legales aplicables

La inteligencia artificial (IA) ha aflorado como un factor transformador en un gran nimero de
campos del conocimiento y de la actividad humana. Lo ha hecho en una manera especialmente
significativa en el ambito del derecho penal. La IA en el derecho penal plantea a su vez una serie
de desafios y de oportunidades que exigen una profunda reflexién en torno a sus implicaciones
juridicas y éticas. La presente introduccion examina estos temas, pero también otros muchos que
tocan both las posibilidades, en definitiva, y la problematica suscitada por la introduccién en el
derecho penal de la IA en el derecho penal. La IA se puede entender, aqui, como el amasijo de
tecnologias que genera que las maquinas aprendan, razonen y decidan. En el ambito del derecho
penal puede observarse la utilizacion de la IA en diversas vertientes. Desde sistemas de prediccion
de la criminalidad, hasta sistemas de analisis forense, la IA puede neutralizar la ineficacia y la
impredecibilidad presente en la investigacioén y el enjuiciamiento penal, superando los umbrales de
eficacia y previsibilidad que otorgan los métodos tradicionales. Pero tras esta promesa se ocultan
una serie de desafios que son precisos de ser analizados. En primer lugar, las herramientas basadas
en IA parecen permitir un inusitado potencial de analisis de grandes volumenes de data, de
patrones, como también de comportamientos criminales. Esta posibilidad, sin duda, puede
transformar la forma en que los cuerpos de seguridad abordan la prevenciéon del delito y la
resolucion de los delitos. Sin embargo, la aparicion de estas nuevas herramientas plantea, asimismo,
cuestiones sobre la asiduidad y justicia que permiten. Pero también_-como se dice en 1Q 713- en
Ecuador la IA avanza a pasos agigantados en multiples sectores, entre ellos el derecho penal. En

este caso, la IA se carga de implicaciones -legales, éticas- que son objeto de exhaustivo analisis. La



introducciéon de la IA en el derecho penal también ofrece desafios y oportunidades que han de ser
exteriorizados de forma concreta en los aspectos relacionados con su introduccién en el derecho
penal. El Derecho ecuatoriano se enfrenta en este caso al desafio de adaptarse a las nuevas
tecnologias y también conseguir la defensa de los derechos fundamentales y de la justicia que es
consustancial al sistema juridico. Las disquisiciones que ofrece este tema a la legislaciéon ecuatoriana
son infinitas, pero tales disquisiciones son expuestas, en el presente trabajo, en el enfoque que sobre
ello ofrece la legislacion penal ecuatoriana. Este andlisis, si tampoco en este caso- ofrece una serie
de desafios y oportunidades que se veran analizados a partir de las diferentes perspectivas que
acerca de la TA se ofrecen. (Avila Zea). Un aspecto central en la conversacion sobre los principios
juridicos aplicables a la inteligencia artificial en el ambito del derecho penal es la necesidad de darla
la debida transparencia y aplicabilidad a los sistemas de inteligencia artificial. L.a opacidad propia de
muchos sistemas de inteligencia artificial, sobre todo cuando estan construidos a partir de sistemas
de aprendizaje profundo, hace que no sea posible entender como se llega a alcanzar unas
determinadas recomendaciones o decisiones. Este fendmeno, conocido como black box, pone en
riesgo el principio de motivaciéon de las resoluciones judiciales, pues nada puede ser decidido
afectando derechos fundamentales sin que exista manipulacién comprensible y verificable del
proceso. Por tanto, resulta perentorio exigir sistemas de IA auditables, trazables y controlados
permanentemente por humanos, como estandar minimo de legalidad. Otro principio importante
es el de la igualdad y no discriminacién, que es amenazado de inmediato cuando los algoritmos son
alimentados por informacion sesgada o carente de representatividad suficiente. Y en sede penal,
esta cuestion puede ser fatal, pues puede acentuar o reproducir desigualdades estructurales respecto
de los grupos étnicos, de los sectores vulnerables o de aquellos histéricamente excluidos. La
legislacion ecuatoriana y comparada exige que toda herramienta que se utilice en el proceso penal
garantice la imparcialidad y la neutralidad, por lo que los sistemas de IA habra de ser objeto de
evaluaciones periddicas de sesgo y riesgo, debiendo establecerse mecanismos reparadores que
limiten la discriminacion algoritmica que fuere. También reviste especial importancia el principio
de legalidad penal, que prohibe que conducta alguna evidencie sancion si ésta no resulta prohijada
por la ley. La entrada en funcionamiento de los algoritmos predictivos o herramientas de evaluacion
del riesgo comporta la necesidad de garantizar que la persecuciéon penal no se apoye en
petcepciones estadisticas, sino en hechos concretos. La justicia penal ecuatoriana debera garantizar
que la IA no supla la valoracién humana, ni estimule practicas sancionadoras preventivas que se
aparten del principio de tipicidad y de la prohibicién de penas anticipadas. La tecnologia es un
auxilio, nunca un reemplazante del andlisis juridico racional. Finalmente, la incorporacion de la TA

en el derecho penal conllevara también el deber de observar estrictamente el principio de



proporcionalidad, especialmente en lo atinente a la recoleccion, tratamiento y uso de datos de
naturaleza personal. Los sistemas algoritmicos funcionan por medio del analisis masivo de la
informacioén, con lo que habra que asegurarse que la manipulacion de datos esté justificada, limitada
y protegida conforme a la normativa ecuatoriana en materia de seguridad de datos de caracter
personal. Asimismo, la proporcionalidad debera gobernar en la intensidad y alcance del uso de
tecnologias como el reconocimiento facial, la vigilancia automatizada o el analisis predictivo. S6lo
asi se estara en la mejor oportunidad de garantizar que la innovacién tecnoldgica no supere ni
vulnere los limites constitucionales que protegen la dignidad humana, la autodeterminacion

informativa y el debido proceso.

Aspectos Legales de la IA en el Derecho Penal

La integracion de la IA en el derecho penal genera cuestiones fundamentales desde el punto de
vista juridico. Una de las preocupaciones basicas viene referida a la seguridad juridica y a la
transparencia y responsabilidad en cuanto a los sistemas de IA. En el ambito del derecho penal es
necesario que se utilicen algoritmos comprensibles y auditables, ya que es necesario que se pueda
revisar y cuestionar las decisiones que toman. La falta de transparencia en la utilizacién de procesos
algoritmicos puede llevar a la decision a la que se ha llegado por los mismos, a ser muy dificil de
reclamar o corregir. También requiere la proteccion de derechos fundamentales como la privacidad
y el debido proceso. El uso del SI en la vigilancia y en el tratamiento de datos puede llevar a un
importante grado de violacion de la privacidad de los individuos, lo que lleva a la necesidad de
proteger ciertos derechos individuales frente a la utilizaciéon de esos sistemas para salvaguardar la
seguridad publica. Es necesaria una modificacién normativa, en un sentido amplio, de las
normativas existentes, lo que proporcionara solucién a todos estos nuevos problemas que la

evolucién de la ciencia esta dando en cualquier forma juridica. (Lopez, 2024).

Desde un punto de vista ético, el tratamiento de la IA en el ordenamiento del derecho penal plantea
problemas profundos relacionados con la justicia y la imparcialidad. Uno de los problemas mas
graves es el de la posibilidad de que aparezcan sesgos en los algoritmos. Los sistemas de IA pueden
perpetuar, o incluso acentuar los sesgos existentes en los datos con los que se entrenan esos
sistemas, lo que comporta decisiones discriminatorias e inequitativas. Por ejemplo, si un sistema de
IA se sirve de datos histéricos reflejo de sesgos raciales o socioeconémicos, esos sesgos pueden ser
replicados en las decisiones que tome el sistema. También la utilizacién de sistemas de IA para
predecit comportamientos futuros ofrece logicas éticas relacionadas con el régimen de
imputabilidad y la determinacién de la culpabilidad. La posibilidad de predecir comportamientos

criminales antes de que estos se produzcan puede ser considerada como una forma de anticipacioén



de la pena, lo que lleva a interrogarse sobre la correcta observancia de los principios de culpabilidad

y proporcionalidad en el derecho penal.

La regulacion de la IA, en el orden del derecho penal, es una tarea compleja y presenta la necesidad
de una colaboracion interdisciplinar legisladora. La sabia interpretacion de estas herramientas por
parte de tecndlogos y expertos en ética, es necesario que evolucionen regulaciones que procuren el
uso responsable y ético de la IA, cuidando los derechos de las personas y promoviendo la equidad.
La creacion de normas claras sobre transparencia, responsabilidad y no discriminacion es esencial,
para que estas tecnologfas se usen con apego a los principios legales y éticos basicos. También la
gobernanza de la IA debe considerar la participacién de la supervision judicial y la participacion
publica. Los sistemas de IA deben estar sujetos a un control estricto y a la posibilidad de revision
judicial, para asegurar que tales actividades no se salgan de los limites legales y éticos. Igualmente,
la participacion de la ciudadania en la elaboraciéon de politicas puiblicas que toquen el uso de IA
puede reflejar sus inquietudes o valores, en relacién con la regulaciéon de estas tecnologias. En
cuanto a Casos de estudio y ejemplos practicos para demostrar los retos u oportunidades que se
producen con el uso de IA en el derecho penal, son de utilidad, los casos de estudio y ejemplos
practicos. Las herramientas relacionadas con la IA, en cuanto a policia predictiva, andlisis forense
y el sistema judicial tienen resultados mixtos. Algunos han demostrado mejoras en la eficacia al
igual que en la precision, sin embargo, otros han demostrado serios problemas en lo que se refiere
a equidad y transparencia. Estos ejemplos son una fuente valiosisima a considerar, para el uso o la
conduccién de las politicas puablicas de regulacion. La IA tiene un potencial importante para
transformar el derecho penal, sin embargo, plantea importantes retos y problemas legales y éticos.

Tabla 8.
Oportunidades y Riesgos del Uso de Ia IA en el Derecho Penal

Oportunidades Riesgos

Analisis masivo y rapido de datos Sesgos algoritmicos replicados desde datos histéricos

criminolégicos

Mejora en eficiencia investigativa y forense Falta de transparencia (cajas negras)

Prediccion de patrones delictivos Potencial afectacion a la presuncién de inocencia

Automatizacion de tareas repetitivas Riesgo de wvigilancia excesiva y violaciones de
privacidad

Apoyo técnico en decisiones judiciales Dificultad para impugnar decisiones automatizadas

Reduccion del error humano en procesos Discriminacién ~ automatizada y  desigualdad

técnicos estructural

Nota: La tabla evidencia que el uso de IA en el Derecho Penal ofrece importantes ventajas operativas, pero
también introduce riesgos que requieren regulacion, supervision judicial y salvaguardas para proteger los
derechos fundamentales.



La colaboracién continua entre expertos en derecho, tecnologia y ética sera esencial para asegurar
que la IA contribuya a un sistema de justicia penal mas eficaz y equitativo, el impacto de la IA en
el derecho penal es profundo y multifacético. La evolucién de la tecnologia y la adaptacion de las
normativas legales y éticas deberan avanzar de la mano para garantizar que el uso de la IA en el
derecho penal no solo mejore la eficiencia y la precision, sino que también respete los principios
fundamentales de justicia y derechos humanos. (INEC, s.f.) Por otra parte, en el Ecuador, la
legislacion que aborda especificamente la IA en el derecho penal es todavia incipiente. Sin embargo,
el pais ha comenzado a sentar las bases para la regulacién de la tecnologia y su uso en diversos
ambitos, incluyendo el derecho penal. La Constituciéon de 2008 establece principios fundamentales
que tienen implicaciones para el uso de la IA en el derecho penal. El Articulo 66 garantiza el derecho
a la privacidad, lo cual es crucial en el contexto de la IA, especialmente en la recoleccion y analisis
de datos personales. Ademas, el Articulo 76 establece el derecho a un juicio justo y a la proteccion
judicial, lo que implica que cualquier tecnologia utilizada en el sistema penal debe respetar estos
derechos y asegurar la transparencia y la rendicién de cuentas. En 2021, Ecuador aprobd la Ley de
Proteccion de Datos Personales (LPDP), la cual es relevante para la IA, ya que regula el manejo de
datos personales. Esta ley establece principios para la recoleccién, almacenamiento vy
procesamiento de datos, lo que es particularmente importante en la aplicaciéon de IA en el derecho
penal. La LPDP exige que el tratamiento de datos personales sea legitimo, adecuado y proporcional
a las finalidades perseguidas, lo que afecta directamente como se pueden usar los sistemas de IA
en el ambito penal. (ECUADOR, 2008) El Cédigo Organico Integral Penal (COIP), que regula el
derecho penal en Ecuador, ain no incluye disposiciones especificas sobre la IA. Sin embargo,
ciertos principios generales del COIP pueden aplicarse a la implementacién de tecnologias
avanzadas. Por ejemplo, el principio de legalidad (nullum crimen, nulla poena sine lege) implica que no
se pueden imponer sanciones sin una ley previa que las establezca. Esto se traduce en que cualquier
tecnologia de uso en el derecho penal debe tener un soporte legal notorios. La ética en el uso de la
Al en el derecho penal se cifra en que la tecnologia que se utiliza tiene que ser usando en aras a la
defensa de los principios de justicia y equidad. La utilizaciéon de las herramientas de Al tiene que
tener en cuenta la incidencia que se tiene en las personas y en la sociedad en su conjunto. En el
Ecuador tiene que existir la discusion sobre de qué manera se puede lograr un equilibrio entre la
eficiencia que ahorran las tecnologias de Al y la protecciéon de los derechos humanos y la justicia
social. La Responsabilidad Penal y la Determinacién de Culpabilidad en la utilizaciéon de Al para
predecir delitos o evaluar riesgos plantean problemas éticos sobre la Responsabilidad y la
determinaciéon de culpabilidad. En el derecho penal ecuatoriano, el principio de culpabilidad

establece que debe existir la Responsabilidad en las personas sobre las acciones que realizan basadas



en la intencionalidad y la realizaciéon de conducta. La utilizacién de Al, por el contrario, para
predecir delitos puede llegar a la forma de Responsabilidad anticipada, que no se acomoda a esos
principios. Es preciso que se evalie de qué manera la tecnologia resulta coherente con los principios
capitales de derecho penal. En la implementacién de la utilizacion de Al en el derecho penal
ecuatoriano, probablemente la participacion publica y la supervision van a ser fundamentales para
lograr que estas tecnologfas sean empleadas de una manera ética. En el Ecuador, la inexistencia de
las normas juridicas especificas en relacion a la Al y en el ambito penal evidencia la necesidad de
que exista una discusion abierta y participativa sobre esta discusion sobre la utilizacion de estas
tecnologias. La ciudadania tiene que tener permitido el influjo en las politicas legislativas y control
de estas que afectan a su privacidad y seguridad. La discusiéon que se realice sobre los supuestos
aplicacion de Al en el derecho penal, puede llevar a soluciones importantes. Estudiar de qué forma
otros paises han abordado la utilizaciéon de la Al en el derecho penal puede llevar a resultados
buenos para el Ecuador. En Estados Unidos y en la Unién Europea se han establecido leyes de
control, regulaciéon y recomendaciones éticas sobre el uso de la Al en el campo penal. Estas
recomendaciones giran sobre escudrifiar los principios aplicables a la transparencia, proteccion de
datos y ausencia de discriminacién. (CODIGO ORGANICO INTEGRAL PENAL, 2014). Con
el fin de enfrentar los problemas legales y éticos en los cuales interviene la IA y el derecho penal,

se sugiere para el Ecuador:

1. Elaborar Normativas Especificas. Es de suma importancia crear y actualizar legislaciones
especificas que regulen el uso de la IA en el derecho penal, asegurando el respeto de los derechos

fundamentales y la administracion de justicia.

2. Establecer Mecanismos de Transparencia. Implementar mecanismos de auditoria y revision de

los sistemas de IA utilizados en el campo penal, asegurando que sean transparentes y auditables.

3. Promover la Participacion Ciudadana. Involucrar a la ciudadania en el desarrollo de politicas y
regulaciones sobre la IA, asegurando que las decisiones sobre tecnologia reflejen las preocupaciones

e intereses publicos.

4. Realizar Evaluaciones Periddicas. Ejercer valoraciones periddicas para detectar y corregir sesgos

en los sistemas de IA, garantizando que sean utilizados de forma equitativa y justa. (celebrado,

2017)

El uso de la Inteligencia Artificial en el derecho penal, representa una oportunidad para mejorar la

eficacia y eficiencia del sistema de justicia que tiene el Ecuador. Sin embargo, en el mismo tiempo



existen importantes problemas legales y éticos que deben ser tratados con la debida cautela. La
legislacion ecuatoriana debe evolucionar y hacer frente a dichos problemas, asegurando que la
utilizacién de la IA respete los principios fundamentales de la justicia, transparencia y garantia de
los derechos humanos. La colaboraciéon de los legisladores, los tecnélogos y la sociedad civil sera
fundamental para crear un marco normativo, que permita el uso responsable y ético de la IA en el

derecho penal.
Principios legales aplicables

La Inteligencia Artificial (IA) esta revolucionando a diferentes sectores, incluido el derecho penal,
ya que proporciona herramientas altamente eficaces para la prevencion, investigacion y resolucion
de delitos. Sin embargo, la incorporacion de la inteligencia artificial en este campo plantea
importantes problemas que deberan enfrentarse a través de unos solidos principios juridicos. Estos
principios son los que garantizan que la incorporacion de la inteligencia artificial al derecho penal
se haga de tal forma que sea justa, transparente y respetuosa de los derechos humanos. Esta seccion
se dedicara a mencionar los principios juridicos que se aplican al uso de la inteligencia artificial en
el derecho penal, y que constituyen la base de su regulacién y aplicacioén ética. Es de suma
importancia mencionar el Principio de Legalidad “Nullum Crimen, Nulla Poena Sine Lege”. Este
es un pilar basico del derecho penal, ya que establece que no hay delito ni pena que no tenga una
ley anterior que los defina. Este principio garantiza que nadie puede ser sometido a un juicio ni
castigado por actos que no estén tipificados como delitos en las leyes vigentes. Aplicado al tema de
la inteligencia artificial, el principio exige que haya una base legal clara y explicita con respecto al
uso de la tecnologia en el medio que tratamos, y que toda la aplicacion de la inteligencia artificial
en el derecho penal esté debidamente regulada por las leyes que establezcan el modo de uso y que
fijen los procedimientos y limitaciones que se requieran. Por ejemplo, al ser utilizada la inteligencia
artificial para la prediccion del crimen, la recoleccion y analisis de datos debera estar regulada por
leyes que definan el modo de su procesamiento y manejo. La falta de leyes especificas podria llevar

a un uso arbitrario de la tecnologfa, pero sin la debida vigilancia legal. (Avila Santamarfa, 2012).
Tabla 9.

Principios Legales Aplicables al Uso de IA en el Derecho Penal

Principio Legal Descripcion Riesgos que Previene
Legalidad Toda tecnologfa usada en el proceso penal ~ Arbitrariedad tecnolégica; uso
debe tener base legal expresa. no autorizado de IA.
Presuncién de Ningtn sistema de IA puede prejuzgar Punicién anticipada; sesgo

Inocencia culpabilidad antes del juicio. predictivo.




Proporcionalidad Medidas automatizadas deben ser Sanciones desproporcionadas

adecuadas y no excesivas. basadas en IA.
Transparencia / Los algoritmos deben ser comprensibles, Decisiones opacas; indefensién
Explicabilidad auditables y revisables. del acusado.
No Discriminacion La IA no debe replicar prejuicios raciales, Sesgo algoritmico; trato
econémicos o culturales. desigual.
Respeto de Derechos  Toda utilizacion de 1A debe alinearse con Violaciones sistematicas de
Humanos privacidad, debido proceso y dignidad derechos fundamentales.
humana.

Nota: Estos principios constituyen el marco juridico minimo que debe guiar la integracién de sistemas de
IA en el proceso penal, garantizando su uso legitimo, proporcional y respetuoso de los derechos
fundamentales.

Es imprescindible hacer referencia a los Ejemplos Internacionales, en muchos paises la legislacion
sobre IA en el ambito penal se encuentra en pafiales. Por ¢j. en la Union europea, el Reglamento
General de Proteccién de Datos (GDPR), la propuesta de Ley de Inteligencia Artificial) son normas
que se escrito que trataban sobre el uso de IA, con exigencias de transparencia y justificacion legal

de las decisiones automatizadas.

El principio de legalidad no solo se refiere a la definiciéon de delitos y penas sino a los
procedimientos que se utilizan para su aplicaciéon. En el Derecho Penal esto significa que los
procedimientos deben ser claros, accesibles y justos. Los sistemas de IA deben funcionar en forma
tal que son transparentes para que los procedimientos sean entendidos y auditados. Esto implica la
necesidad que los algoritmos utilizados deben ser accesibles para su revision y evaluacion. La
transparencia de los procedimientos implica que las decisiones tomadas por la IA deben ser
explicadas y justificadas, de modo de permitir a los interesados, incluidos acusados, puedan
entender como se puede llegar a una determinada decision. En algunos paises, por ej. en Alemania,
se estan elaborando gufas de conducta que permitan que las decisiones automatizadas en el sistema
judicial sean revisables. En otros lugares por ej. en los Estados Unidos se han presentado demandas
a efectos de obligar a las agencias estatales a explicar por qué los sistemas de IA han hecho
determinadas decisiones. El principio de presuncién de inocencia establece que toda persona es
inocente hasta que se declare su culpabilidad. Este principio es uno de los pilares fundamentales a
efectos de asegurar juicio justo y evitar que se impongan sanciones injustas. Cuando en el ambito
del derecho penal se utiliza IA es de suprema importancia tener cuidado que los sistemas en uso

no prejuzguen a las personas ni afecten este principio de presunciéon de inocencia.

Los sistemas de IA deben ser implementados de tal manera que colaboran con la toma de
decisiones sin incurrir en el defecto de presuponer la culpabilidad de un individuo hasta tanto se
realice un juicio justo. Es decir, evitar que los algoritmos que se utilizan para establecer los criterios
de riesgo de reincidencia o probabilidad de conducta delictiva, prejuzguen a los acusados. Los

sistemas de IA deben ser disefiados de tal manera que se les provea informacién que complemente



la evaluaciéon humana que se realice, pero que esto no signifique despreciar o influir negativamente

en el principio de presuncién de inocencia. (Avila Zea)

El principio de proporcionalidad establece que las penas o medidas impuestas sean adecuadas y
proporcionales a la gravedad del delito cometido. Este principio tiene por objeto que las sanciones
no sean desproporcionadas con respecto al delito y que se respeten los derechos humanos. Al
aplicarse la IA al derecho penal, es necesario que las recomendaciones o decisiones emanadas de
los sistemas de IA respeten el principio de proporcionalidad. Esto incluye el garantizar que las
decisiones automaticas, como la imposiciéon de penas o medidas cautelares, sean revisadas y
modificadas con el fin de que sean proporcionales a la gravedad del delito. En algunos paises, como
el Reino Unido, se estan haciendo esfuerzos en tal sentido para incorporar los principios de
proporcionalidad al uso de IA en el derecho penal. Esto incluye también la evaluacion acerca de
coémo los servicios automaticos influyen en la proporcionalidad de las penas y medidas. El principio
de no discriminacion, establece que todas las personas deben ser tratadas igualmente y sin ningun
tipo de discriminacion, por razén de raza, sexo, religién, origen étnico o cualquier otra caracteristica
protegida. Uno de los mas grandes problemas en el uso de IA en materia penal, es el riesgo de que
los algoritmos muestren sesgos. Los sistemas de IA pueden perpetuar o amplificar sesgos en los
datos que sirven de base para su entrenamiento, lo cual se puede traducir en decisiones
discriminatorias. Para evitar el problema, es importante que los sistemas IA sean disefiados y
evaluados para realizar acciones que detecten y corrijan esos sesgos. Lo cual incluye la realizacion
de auditorias periddicas y la puesta en practica de las medidas para corregir el funcionamiento de
los algoritmos y para garantizar que las decisiones sean justas y equitativas. El principio de respeto
a los derechos humanos establece que todas las actuaciones y decisiones que se produzcan en el
sistema penal deben respetar los derechos fundamentales de las personas, como el derecho a la

intimidad, el derecho a un juicio justo y el derecho a no ser sometidos a tortura o tratos inhumanos.

El uso de la IA en el derecho penal tiene que estar alineado con los derechos humanos
internacionales y nacionales. Esto implica asegurar que la aplicaciéon de tecnologia no vulnere
derechos fundamentales, asf como respetar los estaindares internacionales en materia de tratamiento
de informacién y toma de decisiones. Organismos internacionales como las Naciones Unidas y el
Consejo de Europa han elaborado guias y recomendaciones para asegurar que la tecnologia,
incluida la IA, sea utilizada en forma de respeto a los derechos humanos. Estas guias deben ser las
referencias que guien el desarrollo e implementacion de politicas nacionales en el Ecuador y en los

demas paises. (Abel Souto, 2024)



La aplicacion de principios juridicos en el uso de la IA en el derecho penal es de vital importancia
para asegurar que esta tecnologia sirva a la justicia en forma equitativa y justa. L.os principios de
legalidad, transparencia, presuncion de inocencia, proporcionalidad, no discriminacion y respeto a
los derechos humanos son principios basicos que hacen posible la regulacion y aplicacion ética de
la IA en el ambito penal. A medida que la tecnologfa sigue avanzando, resulta esencial que las
normas legales y politicas avancen para poder afrontar los retos y garantizar que la IA sea utilizada

en el respeto de los principios basicos del derecho penal.

Etica de la inteligencia artificial en el ambito penal

La ética de la inteligencia artificial en el ambito del derecho penal estudia las implicancias que tiene
el uso de dicha tecnologia con el fin de asegurar el respeto de los derechos fundamentales a la
justicia, derecho de defensa y debido proceso. Estos aspectos son de fundamental importancia, ya
que la inteligencia artificial se ha incorporado al derecho penal, por ejemplo, en el area de la
prediccion del crimen, investigacion de delitos, identificacién de sospechosos, administracion de
riesgos, entre otros. En este sentido, surgen las preguntas fundamentales sobre el impacto que la
aplicacion de este tipo de tecnologfa tiene sobre el acceso a la justicia, y si el uso de algoritmos que
permiten la toma de decisiones de forma automatizada respeta los principios de justicia, equidad y
no discriminacién. Una de las caracteristicas principales sobre la ética de la inteligencia artificial en
el area del derecho penal, consiste en que el sistema de IA sea disefiado para que no se reproduzcan
ni se profundicen sesgos establecidos en los datos historicos que se utilizan para el entrenamiento
de los algoritmos, toda vez que esto puede dar lugar a decisiones discriminatorias e injustas que
pueden afectar de forma desproporcionada a ciertos grupos de la poblaciéon. La transparencia
resulta ser otro de los principios relevantes y esenciales en la ética de la inteligencia artificial en esta
area. Bs necesario que las decisiones que se tomen por los sistemas de inteligencia artificial sean
comprensibles y auditable, de forma que los ciudadanos puedan entender como se llega a ciertas
conclusiones. La falta de transparencia y claridad en los algoritmos que son utilizados para la toma
de decisiones pueden menoscabar la confianza en el sistema judicial y dificultar también la rendicién
de cuentas. Por lo anterior, resulta esencial que los sistemas de IA se produzcan en base a la
transparencia, que permitan a las partes interesadas revisar y cuestionar las decisiones que estin
siendo tomadas mediante la utilizacién de algoritmos automatizados. El hecho de que la IA sea
utilizada con el fin de que se procesen grandes volumenes de datos, puede implicar, en algunos
casos, una violacion significativa a la vida privada de los individuos. Es por esto que resulta esencial
establecer salvaguardas para asegurar la proteccion de la privacidad, asi como que la recoleccion de

datos y su procesamiento se realicen de forma tal que se respetan los derechos individuales. Se



impone, por esto, la necesidad de nuevas legislaciones que regulen la forma en que se lleva a cabo
la recoleccion de datos, donde se regulen aspectos como el almacenamiento y utilizaciéon de los
mismos en el ambito del derecho penal, procurando asi minimizar el riesgo de violaciones a la
privacidad. La responsabilidad y la rendicion de cuentas resulta ser otro de los aspectos mas
importantes, desde el punto de vista ético que debe ser considerado. Cuando las decisiones en el
ambito penal estan basadas en IA, corresponde que se sepa quién es el responsable de las
consecuencias que se deriven de dichas decisiones. Esto quiere decir que los desarrolladores y
operativos de los sistemas de la IA deben responder ante la necesidad de que sus tecnologias
funcionen de la forma justa y precisa por la cual han sido legadas a las personas, por lo cual la
existencia de mecanismos de revision y apelacion debe estar, en la medida de lo posible, a fin de
que las personas afectadas por las decisiones automatizadas, pueden pelear por esta justicia y
corregir, cuando es necesario, su posible error. (Garcfa 2023). Junto al principio de justicia es
importante en la ética de la IA en el ambito penal. La técnica debe ser utilizada para lograr una
administracion de justicia que se acerque a la equidad y proporcionalidad. Los sistemas de IA deben
ser construidos para lograr que se apoyen en el juicio humano y no que lo sustituyan, donde sus
recomendaciones deben tomarse en cuenta en virtud de los principios legales y éticos.

Es importante que la técnica no se convierta en un elemento que agrande las desigualdades ya
existentes en el sistema penal, sino que en virtud de ella sea posible la justicia que se procure sea
mas accesible y efectiva. Estos riesgos que se corren de la automatizacion de decisiones en el ambito
penal trata también de poder eventualmente plantearse si la tecnologia podtia alcanzar la capacidad
de inteligibilidad ante las nuevas circunstancias ante los nuevos comportamientos humanos, donde
también se plantean problemas y cuestiones donde las decisiones de la esfera penal supuestos
tratados para su aplicacién de pensar quienes tienen que resolverlas, es a conocer que en forma
flexibles e inteligible debido a situaciones y personas a las que se refiere, o por cual motivo se estan
llevando a cabo, se tienen que aplicar a este texto que se escribe. Esto llevarfa a la perforacion de
la responsabilidad penal propiamente dicha, que crea un margen de error y rectificaciones en toda
la interpretacién de la pena.

Después la ética en la IA en el ambito penal tiene que llevar al principio de que se cohesiva el acceso
a la tecnologfa. Para todos de forma igual, llevarlo a que es necesario que de este modo se concilien
los recursos para hacer y controlar de estos sistemas de IA que se apliquen y realicen en este medio,
sean hechos y llenados de forma equitativa, si a esto lugar se logran que esta tecnologia puede servir
a alguna margen desproporcionadamente tampoco en estos casos.

Esto ha hecho que esta aplicacion de la IA en el ambito penal tenga en cuenta estas desigualdades

y no se haga sea a tal aplicacioén de la tecnologia de esta manera, como ha sido sefalado y se les ha



puesto carta de razon, y se hagan en virtud de esta tecnologia que no sean las que a su vez agudicen
la desigualdad que esta tan felizmente denunciada en nuestro pafs.

Marco regulatorio internacional y nacional

El marco regulatorio internacional de la Inteligencia Artificial (IA) en el Derecho Penal esta en una
fase inicial y en desarrollo. Es una respuesta a la preocupacion por el impacto de la tecnologia en
los derechos humanos y la justicia. En el plano mundial, y tanto los organismos internacionales
como las organizaciones que estan empezando a pronunciarse sobre la necesidad de regulacion
especifica de la IA, se estan haciendo eco del hecho de que es urgente elaborar un marco que regule
el uso de la IA. De este modo se dara la impronta necesaria a la obtencién de unos principios que
garanticen la transparencia, la igualdad y la defensa de los derechos humanos. Asi, la ONU vy el
Consejo de Europa se estan haciendo eco de la importancia que tiene el establecimiento de estas
directrices que han de servir de guia a los Estados miembros sobre la necesidad de regulacion de la
IA, asf como de estandares a seguir en el ambito de la justicia, y del derecho penal, por supuesto.
En la UE, la regulacion de la IA se ha avanzado considerablemente, con la adicién presentada bajo
el titulo AI Acta (Ley de Inteligencia Artificial) en abril de 2021. Esta Ley tiene como objetivo la
creaciéon de un marco de regulacion de la actividad de la IA en todos los campos, y por supuesto
en el del Derecho Penal. La Ley de IA de la UE otorga una clasificacién a los sistemas de IA segun
el riesgo o peligrosidad que entrafian, afladiendo a los de alto riesgo, o peligrosidad, una serie de
requisitos y/o limitaciones mas severas, requisitos que se tienen que dar en el caso de la actividad
que se realice en el ambito del Derecho Penal. Se promueve la transparencia, la rendicion de cuentas
y la supervision de los sistemas de IA que se habilitan de forma que el uso de la IA sea el correcto
y se respete la defensa de los Derechos Humanos. A pesar de su juventud, la OCDE ya se ha puesto
a trabajar en este campo, dictando los principios que han de regir la accién futura en este campo.
En 2019, la OCDE publicé los "Principios de la OCDE sobre la Inteligencia Artificial", que son
una setie de principios sobre el uso de la IA en los campos distintos de la economia, con reglas o
principios sobre el uso de la IA, que se trasladan al campo publico, y que tienen que ver con las
reglas del Derecho Penal. En estos principios, se exige cumplir, como en los demads escritos antes
mencionados, los principios de un uso centrado en el ser humano, que se promueva la
transparencia, la igualdad, y la rendicién de cuentas respecto de las decisiones automatizadas. Y
aunque por ser principios no vinculantes, son un modelo o herramienta util para que los Estados
puedan establecer la regulaciéon que en su caso consideren. En los USA, el marco regulatorio que
también se ha de aplicar en el campo del Derecho Penal es el que se establece en la legislacion
respectiva. En este caso, es un marco a nivel de preparacion sectorial o estatal y por parte de la

Administracion federal. Los criterios o normas que usa la Administracion federal sobre la obtencion



o uso de la IA en el sentido anteriormente expuesto son de mucho mas facil y rapido
establecimiento que otros que exigen modificar las regulaciones especificas en cada uno de los
Estados existentes. En el caso de la administracion federal, lo que se esta haciendo en los momentos
actuales es dos procederes impulsando el (Artificial Intelligence Act) que es el que la actual
administracion Biden tiene hoy en comentarios su aplicaciéon. También varias ciudades y estados
han implementado sus propias regulaciones sobre el uso de tecnologfas de vigilancia basadas en la
IA, lo que da lugar a un enfoque reactivo y descentralizado. Las disputas sobre la regulacion de la
IA en el area penal, en los EE.UU., se centran en temas como la privacidad, la transparencia y el
impacto de los algoritmos en la justicia. (Acufa, 2017). En América Latina, los marcos regulatorios
de la IA en el derecho penal se encuentran en la etapa inicial de desarrollo. En Ecuador, la
legislacion no aborda de modo especifico el uso de la IA en el derecho penal, aunque se han dictado
normas que pueden afectar indirectamente a su uso. La Ley de Datos de Caracter Personal de
Ecuador, por ejemplo, establece principios sobre el tratamiento de datos que son de interés para el
uso de la IA en el derecho penal. Asi también, la Constitucion ecuatoriana garantiza derechos
fundamentales que deben tenerse en cuenta en la aplicacién de tecnologias de la IA, como el
derecho a la privacidad y la proteccién contra la discriminacion. Uno de los problemas relevantes
sobre la implementacién de marcos regulatorios de la IA en el derecho penal es la ausencia de una
uniformidad y coherencia en los diferentes ordenamientos territoriales. I.a naturaleza global y la
rapida evoluciéon de la tecnologia dificultan la aplicaciéon de normas que sean a la vez flexibles y

utiles.

Asi también, la aplicacion eficaz de la normativa requiere la colaboracion estrecha de gobiernos,
sector publico y sociedad civil, a fin de poder asegurar que las politicas aplicadas sean conformes a
las necesidades de la sociedad y cumplan con los principios internacionales en materia de derechos
humanos. A medida que la IA avanza y su uso en el derecho penal se expande, se hace necesatio
hacer evolucionar los marcos regulatorios para hacer frente a los nuevos desafios. Se sugiere que
los paises utilicen enfoques que se basen en los principios internacionales, al tiempo que desarrollan
sus propias regulaciones nacionales. La colaboracion internacional y el intercambio de buenas
practicas pueden ayudar en la elaboraciéon de marcos regulatorios que aseguren el uso ético y
responsable de la IA. De la misma forma, es vital que las reglamentaciones establezcan mecanismos
que aseguren la revision y adaptacion continua a medida que la tecnologia cambia y la misma afecta

a la administracion de la justicia penal.



Deteccion de denuncias falsas en otros paises

En los ultimos meses se ha desarrollado una herramienta capaz de detectar qué denuncias son
falsas. Se llama Veripol y esta basada en un algoritmo y un modelo matematico que, gracias a la
inteligencia artificial y al procesamiento del lenguaje natural, es capaz de localizar las palabras que
las presuntas victimas mas utilizan cuando mienten a la hora de denunciar unos hechos. Segtn el
estudio de sus creadores 44, entre los que destaca Miguel Camacho, un inspector de policia, su
porcentaje de acierto a la hora de determinar qué denuncias son falsas es del 91%, cifra muy
superior al 75% que obtuvo un policia experto. Si bien los veredictos de esta herramienta no son
vinculantes, puesto que no tiene capacidad de decisién, si que supone un gran avance que podra
convertirse en un medio disuasorio cuando alguien esté planteandose presentar una denuncia falsa.
Por tanto, cuando esta aplicaciéon determine que una denuncia puede ser falsa, los agentes
encargados podran centrarse en averiguar mas acerca de los presuntos hechos para esclarecer qué
ha ocurrido realmente. En el caso de que la denuncia parezca verdadera, los agentes no deberan
perder tanto tiempo en verificar su autenticidad, por lo que podran centrarse en otros aspectos
como buscar a los sospechosos. La primera comisarfa en implantarlo ha sido la del Cuerpo Nacional
de Policia de Leén, y las siguientes seran las de Ponferrada, San Andrés del Rabanedo y Astorga,
aunque en un futuro no muy lejano se pretende que esta herramienta se utilice en todas las
comisarfas espafiolas. (Enriquez, (2019)).

Con este antecedente es indispensable que en Ecuador se realice un trabajo para desestimar las
denuncias que no tengan elementos para llevarlas a instruccion fiscal, y para que la ciudadania sepa
que no puede presentar una denuncia que no tenga los requisitos establecidos. La justicia penal
enfrenta desafios complejos en la era digital, especialmente con el advenimiento de tecnologias
avanzadas como la Inteligencia Artificial (IA). La deteccién de denuncias falsas representa un area
critica dentro de este contexto, dado el impacto significativo que tales denuncias pueden tener
sobre el sistema judicial y la vida de las personas involucradas. En Ecuador, un pais con un sistema
legal en evolucién y una creciente adopcion de tecnologias emergentes, la interseccion entre la IA
y el derecho penal se convierte en un area de gran interés y desafio.

Definicion de Denuncias Falsas

¢ Denuncias maliciosas o temerarias y el uso de inteligencia artificial en el sistema
penal
Dentro del ambito juridico el término comunmente tomado como “falsas denuncias” requiere una
precision conceptual para que no existan equivocos en la aplicaciéon desde la perspectiva del
derecho penal. Una denuncia no puede calificarse como falsa solamente porque no se obtiene

prueba de los hechos denunciados en el juicio. En el sentido técnico el ordenamiento juridico prevé



que la calificacién correspondiente es la de denuncia maliciosa o temeraria que debe verificar la
autoridad competente después que exista pleno conocimiento del dolo o de la falsedad de los
hechos denunciados. Esta situacion tiene relacion con la garantia de la presuncion de inocencia que
es uno de los pilares del debido proceso en los sistemas juridicos contemporaneos (Binder, 2016;
Constitucion de la Republica del Ecuador, 2008). En el Ecuador el marco constitucional reconoce
la importancia de proteger los derechos fundamentales en el ambito del proceso penal. El Art. 76
de la Constitucion dice que toda persona debe ser considerada inocente hasta que exista una
sentencia condenatoria ejecutoriada que determine su culpabilidad. Este principio supone que las
denuncias que se formulen ante las autoridades judiciales deben ser analizadas con criterios de
objetividad evitando calificaciones antes de tiempo que pueden afectar el derecho a la defensa o la
seguridad juridica. En ese sentido, el equilibrio que debe establecer el sistema judicial entre la
necesidad de investigar infracciones que pudieran haberse cometido y la protecciéon de los derechos
de las personas que intervienen en el proceso penal es mucho mas complejo de lo que parece
(Constitucion de la Republica del Ecuador, 2008; Ferrajoli, 2011). Desde el punto de vista del
derecho penal, la presentacion de denuncias falsas o maliciosas puede ser considerada como una
infraccién que se encuentra dentro de las sancionadas por la legislacion. El Cédigo organico integral
penal (COIP) prevé la figura de la acusacién o denuncia falsa, disponiendo responsabilidad para
quien formule imputaciones con conocimiento de su falsedad, con el propédsito de provocar la
apertura de un proceso penal contra otra persona. Esta disposicion tiene por objeto evitar una
indefension en el sistema de justicia y la utilizacién del aparato penal como instrumento para
perseguir a personas en razéon de problemas o conflictos personales. En un sentido doctrinario,
este tipo de actos constituye a la vez un abuso del derecho penal que afecta la buena administracién
de justicia (Asamblea Nacional del Ecuador, 2014; Zaffaroni, Alagia & Slokar, 2002).

Las denuncias maliciosas o temerarias generan efectos de gran calado a nivel individual y colectivo.
A nivel individual la persona que ha sido injustamente denunciada puede sufrir efectos negativos
sobre su reputacion, estabilidad emocional y vida profesional. A nivel colectivo, estas conductas
contribuyen a saturar los sistemas judiciales, aumentando el tiempo de resolucién de los procesos
y disminuyendo la eficacidad de la administracion de justicia. Diversos estudios sobre politica
criminal han sefialado que el abuso del Derecho Penal puede hacer que la confianza de la poblacion
en las instituciones encargadas de administrar justicia disminuya (Garland, 2001; Tonry, 2011). En
afios recientes el desarrollo de tecnologias basadas en inteligencia artificial (IA) ha abierto nuevas
posibilidades para el mejoramiento en la administracién de la informacién dentro de los sistemas
judiciales. La inteligencia artificial es un conjunto de sistemas computacionales que pueden realizar

actividades que requieren inteligencia humana, como el reconocimiento de patrones, el aprendizaje



automatico y el procesamiento de lenguaje natural. En el ambito del derecho las tecnologias han
empezado a ser utilizadas para optimizar la administracion de los expedientes, analizar grandes
cantidades de informacion juridica y ayudar en la toma de decisiones en procesos judiciales (Russell
& Norvig, 2021; Surden, 2019). En el ambito del derecho penal, la inteligencia artificial puede ser
usada para analizar la informacién contenida en las denuncias, testimonios y documentos
procesales. Con el uso de técnicas de procesamiento de lenguaje natural (Natural Language
Processing) y aprendizaje automatico, los sistemas de inteligencia artificial pueden detectar patrones
de lenguaje, inconsistencias en las narraciones o similitudes entre las distintas versiones sobre
hechos similares. Estas herramientas pueden ayudar a aumentar la eficacia en la investigacién penal,
facilitando el analisis de grandes volumenes de informacién que dificultan el tratamiento manual
por parte de los operadores de justicia (Ashley, 2017; Katz, Bommarito & Blackman, 2017). Aun
asi, la implantacién de sistemas de inteligencia artificial en el sistema judicial plantea los importantes
problemas legales y éticos. El estudio de varios autores pone de manifiesto que los sistemas
algoritmicos reproducen los prejuicios colectivos contenidos en los datos que sirven para crear
acuerdos sobre los cuales deben decidir y que ello puede dar lugar a decisiones discriminatorias o
afectar a la igualdad en la aplicacion de la justicia, por ello, la utilizaciéon de estos sistemas de
inteligencia artificial en el campo del derecho penal debe ser acompafiado por medios que
garanticen la transparencia, el control y el control de los resultados que se obtienen y la utilizacion
de técnicas o nuevos sistemas que, lejos de vulnerar los derechos fundamentales de los ciudadanos
que tienen que ver con los procesos que se siguen, permitan finalmente en un plazo mas o menos
largo una mejor tutela de los derechos fundamentales de esas personas (Barocas, Hardt y
Narayanen, 2019. O’Neil, 2016). En el caso ecuatoriano y atendiendo a que cualquiera de las
iniciativas que se planteen en torno a la inteligencia artificial, en un futuro préximo en la gestion
judicial, son compatibles con el marco normativo que regula la proteccion de datos personales, asi
como con seguridad juridica, hay que sefalar que en la Ley Organica de Proteccion de Datos se
consagran una serie de principios que se refieren a la licitud, a la proporcionalidad y a la finalidad
determinada del tratamiento de los datos de caracter personal. Estos principios que se explican
convenientemente en el cita Ley Organica de Proteccion de Datos son especialmente importantes
y deben ser respetados en la utilizacién de bases de datos judiciales o de datos que se pueden
considerar sensibles en relacién a cuestiones que tengan que ver con investigaciones penales en
curso, pues de ello los derechos fundamentales de nuestro ciudadanos que pudieran de una u otra
forma poder ser vulnerados por la utilizacién de estas nuevas tecnologias, estain garantizados
(Asamblea Nacional del Ecuador, 2021. Wachter, Mittelstadt y Floridi, 2017). En consecuencia, la

utilizacién de inteligencia artificial en el analisis de denuncias dentro del ambito del sistema judicial



debe seguirse utilizando como un instrumento de apoyo técnico a los operadores de justicia que
sirv uds pecialmente para conseguir que los sistemas sean mas eficaces en la gestion de la
informacién sin que dicha utilizaciéon de datos elimine o suplante los razonamientos logicos
juridicos que han de realizar los jueces y fiscales a la hora de la valoracién de las pruebas que se les
presentan. La buena integracion de esas nuevas tecnologfas para el derecho penal puede ser vista
como un recurso que sea eficacita a la hora de la resolucién de los problemas que se plantean en la
actualidad, mientras se respete la vigencia y la defensa de los principios constitucionales que hacen
alusion a la vigente de la preservacion de la presuncion de inocencia, el debido proceso, asi como
los derechos fundamentales de los ciudadanos, en fin, la seguridad juridica (Susskind, 2019. Surden,
2019).

B. Desafios Legales y Normativos

Los retos juridicos que pone el uso de IA en el derecho penal son enormes, como la defensa de la
intimidad, la equidad en el procesamiento de datos y la transparencia en las decisiones
automatizadas. En Ecuador, la falta de legislacion especifica acerca de la IA en el campo penal crea
un vacio que debe ser solucionado para garantizar un uso ético y legal de estas tecnologias. En el
uso de IA en el derecho penal debe sujetarse a unos minimos éticos. Por transparencia hemos de
arder la necesidad de que los sistemas de IA sean comprensibles y accesibles para los usuarios. La
justicia y el derecho son garantizar que los algoritmos utilizados no perpetien los sesgos existentes
y no discriminen a ciertos grupos. El uso de IA para la detecciéon de denuncias falsas tiene un
trasfondo ético importante que afecta a los derechos humanos como el derecho a un juicio justo o
la presuncién de inocencia. Es necesario que el uso de tecnologias de IA no lesione estos derechos.
También que las decisiones tomadas de manera automatizada puedan ser revisadas y puestas en
duda mediante mecanismos humanos correctos. Innovaciones tecnologicas y su afectacion. Las
innovaciones tecnolégicas van a afectar siempre al campo del derecho penal. En Ecuador, el
desarrollo y la implantacion de tecnologias de IA tienen que estar guiadas por un marco legislativo
y ético que las haga responsables. Se deben fomentar estudios y debates sobre las mejores formas
de integrar la IA en el sistema judicial de forma efectiva y equitativa. Para poder utilizar la IA
debidamente en la deteccién de denuncias falsas es importante una reglamentacion clara y unas
directrices éticas. Las recomendaciones serfan la creacién de un marco legal especifico para la IA
en el derecho penal, la formacién del personal judicial en el uso de estas tecnologias y la puesta en
marcha de mecanismos de control en cuanto a la equidad y la transparencia en el proceso penal.
En conclusion, la deteccion de denuncias falsas mediante IA en el derecho penal en Ecuador es un
capitulo que intersecciona, tecnologifa, derecho y ética. Las posibilidades que oftrece la IA de analizar

gran cantidad de informacioén, asi como la detecciéon de patrones pueden ofrecer soluciones



eficientes para resolver el problema de las denuncias falsas. pero también plantea importantes retos
legales y éticos que deben ser cuidadosamente gestionados. La evolucion del marco legal y la
adopcioén de principios éticos son especialmente utiles para que la integracion de la IA en el sistema
judicial alcance con éxito sus objetivos de justicia e igualdad. (Lopez, 2024) El analisis de la escena
del crimen es una de las etapas mas importantes en la investigacion penal, es el primer paso para la
reconstruccion de los hechos y la obtencién de pruebas materiales que tan necesarias son para la
resolucion de un caso. Dicho proceso comprende toda una serie de técnicas y métodos cientificos
que se introducen y aplican para intentar asegurar que las pruebas sean recogidas, conservadas y
analizadas adecuadamente, minimizando el riesgo de contaminaciones y garantizando la integridad
de la investigaciéon en si. Con los avances de la tecnologia, la inteligencia artificial (IA) se esta
convirtiendo a pasos agigantados en una herramienta emergente para la investigacion en la escena
del crimen, abriendo un abanico de posibilidades para aumentar la eficiencia y precision en el
analisis forense.

A. Definicion y finalidades. Se entiende por andlisis de la escena del crimen, el proceso
sistematico de analisis del lugar donde habran de producirse unos hechos delictivos, con la finalidad
de identificar, recolectar y conservar unas pruebas materiales que son necesarias para intentar
reconstruir los hechos que motivaron el delito de que se trate. Este analisis pretende dar respuesta
a una serie de preguntas que se plantean sobre cémo, cuando y por qué se ha producido el acto
delictivo. Y es que aqui se trata de que, a partir de la prueba fisica hallada en la escena del crimen o
de algin testimonio a nuestra disposicion, se pueda elaborar una historia logica que explique la serie
de hechos. Los métodos tradicionales de analisis de la escena del crimen son la inspeccion visual,
fotografia del lugar, utilizacién de la toma de medidas, que es la forma de obtener la posicion de
las pruebas esparcidas, y recoleccién de muestras del tipo aqui aludido, tales como huellas de dedos,
sangre, otras materias biologicas. Por el contrario, la tecnologfa ha afiadido ya aplicaciones como
recuerdos en 3D, andlisis de manchas de sangre o técnicas de reconstruccion digital que aumentan
la eficacia y la precision del analisis, etc. (Bermuidez, (2021).)

B. Introduccidn a la Inteligencia Artificial

La Inteligencia Artificial, en el campo de la criminologia y el analisis forense, hace referencia a la
utilizacién de sistemas informaticos que simulan funciones cognitivas humanas como el
aprendizaje, la identificacién de patrones y la toma de decisiones. En el analisis de las escenas del
crimen, la IA puede procesar grandes cantidades de datos, identificar patrones y correlaciones que
pueden no ser inmediatamente evidentes y proporcionar apoyo analitico en la reconstruccion de

los hechos.

Las aplicaciones de IA en el analisis forense son:



. Reconocimiento de imagenes y video. Los algoritmos de IA pueden analizar imagenes y

videos para identificar objetos, personas y comportamientos que sean relevantes.

. Analisis de datos. Herramientas de IA pueden analizar y procesar los datos recolectados en

la escena del crimen, tales como patrones de huellas dactilares, ADN y otros elementos biol6gicos.

. Reconstruccion de escenas. La IA puede ayudar en la reconstruccion digital de la escena del
crimen por medio de la creaciéon de modelos 3D a partir de los datos recolectados, lo que ayuda a

la visualizacion y analisis de la disposicion de las pruebas.

En Ecuador, el uso de IA en el ambito del derecho penal esta en una fase inicial. L.a Constitucion
del Ecuador garantiza derechos fundamentales que deben ser respetados durante el proceso penal,
tales como el derecho del debido proceso y la proteccion de datos personales. Aunado a ello existen
leyes y regulaciones que hacen referencia a la privacidad y proteccion de datos como la Ley
Organica de Proteccién de Datos Personales. La utilizacién de IA en el analisis de la escena del
crimen presenta desaffos legales, incluida la necesidad de asegurarse que la tecnologia se esté
utilizando de tal forma que se respeten los derechos humanos y las garantias procesales de quienes
son objeto de procesos penales. Es necesario que se garantice que los sistemas de IA sean
transparentes, auditables y que las decisiones automatizadas sean revisables por autoridades
competentes para prevenir abusos y errores judiciales. La utilizacion de IA en el ambito del derecho

penal debe someterse a principios éticos fundamentales, como son:

. Transparencia. Los sistemas de IA deben ser comprensibles y su operacion debe ser clara

pata su propietatio y/o los afectados.

. Justicia y No Discriminacién. Los algoritmos deben estar disefiados de tal forma que eviten
sesgos y que se aseguren que no discriminan a las personas o grupos por sus caracteristicas como
raza, clase social o género. ¢ Privacidad: La recoleccion y el procesamiento de datos deben
llevarse a cabo de tal manera que se respete la privacidad de las personas y se protejan sus datos
personales. (Guerrero 2020). Las implicaciones éticas del uso de la IA en el analisis de la escena del
crimen son la exigencia de que las decisiones que sean tomadas por los sistemas automatizados no
vulneren los derechos de los acusados y no perjudiquen el derecho a un juicio justo. Asimismo, se
debe tener en cuenta la forma en que son tratados los datos que se recojan y como se garantiza la
integridad del proceso de investigacion. La evolucion de la IA y su integracion en el analisis forense
tienen la promesa de mejorar la precision y la eficacia en la investigacion de la escena del crimen.
En innovaciones futuras se prevé el desarrollo de algoritmos mas avanzados para la deteccion de

patrones complejos e integracion de la IA con otras tecnologias emergentes, como la realidad



aumentada y la roboética. Sin embargo, junto a los beneficios que posee la IA en el analisis de la
escena del crimen encontramos importantes dificultades en su uso. Estas consisten en la obligatoria
en el desarrollo de mecanismos legales y éticos que sean los correctos, la capacitacién del personal
sobre el uso de estas tecnologias y la administracion de los impactos negativos que pueden resultar
del uso de datos sensibles. El analisis de la escena del crimen resulta ser una parte fundamental del
proceso penal y que se va viendo transformado por la evolucién de la Inteligencia Artificial. La
capacidad de la IA para la rapida y precisa administracion de los datos, da lugar a importantes
oportunidades para mejorar la investigaciéon criminal. El uso de la IA da lugar a importantes
problemas legales y éticos que tienen que ser de forma cuidadosa tratados, a fin de impedir que su
uso sea injusto, igualitario y respetuoso con los derechos humanos. En el contexto ecuatoriano,
sera imprescindible que se desarrolle un marco legal y ético que permita, por una parte, aprovechar
los beneficios que da la IA en el derecho penal y, por la otra, la efectividad y tutela de los derechos
fundamentales y de la justicia en el sistema judicial. La Inteligencia Artificial, en el campo de la
criminologia y el andlisis forense, hace referencia a la utilizacién de sistemas informaticos que
simulan funciones cognitivas humanas como el aprendizaje, la identificacién de patrones y la toma
de decisiones. En el analisis de las escenas del crimen, la IA puede procesar grandes cantidades de
datos, identificar patrones y correlaciones que pueden no ser inmediatamente evidentes y

propotcionar apoyo analitico en la reconstruccion de los hechos.
Las aplicaciones de IA en el analisis forense son:

. Reconocimiento de imagenes y video. Los algoritmos de IA pueden analizar imagenes y

videos para identificar objetos, personas y comportamientos que sean relevantes.

. Analisis de datos. Herramientas de IA pueden analizar y procesar los datos recolectados en

la escena del crimen, tales como patrones de huellas dactilares, ADN y otros elementos biologicos.

. Reconstruccion de escenas. La IA puede ayudar en la reconstruccion digital de la escena del
crimen por medio de la creaciéon de modelos 3D a partir de los datos recolectados, lo que ayuda a

la visualizacion y analisis de la disposicion de las pruebas.

En Ecuador, el uso de IA en el ambito del derecho penal esta en una fase inicial. La Constitucion
del Ecuador garantiza derechos fundamentales que deben ser respetados durante el proceso penal,
tales como el derecho del debido proceso y la proteccion de datos personales. Aunado a ello existen
leyes y regulaciones que hacen referencia a la privacidad y proteccién de datos como la Ley
Organica de Proteccién de Datos Personales. La utilizacion de IA en el analisis de la escena del

crimen presenta desafios legales, incluida la necesidad de asegurarse que la tecnologia se esté



utilizando de tal forma que se respeten los derechos humanos y las garantias procesales de quienes
son objeto de procesos penales. Es necesario que se garantice que los sistemas de IA sean
transparentes, auditables y que las decisiones automatizadas sean revisables por autoridades
competentes para prevenir abusos y errores judiciales. La utilizacion de IA en el ambito del derecho

penal debe someterse a principios éticos fundamentales, como son:

. Transparencia. Los sistemas de IA deben ser comprensibles y su operaciéon debe ser clara

pata su propietatio y/o los afectados.

. Justicia y No Discriminacion. Los algoritmos deben estar disefiados de tal forma que eviten
sesgos y que se aseguren que no discriminan a las personas o grupos por sus caracteristicas como
raza, clase social o género. ¢ Privacidad: La recoleccion y el procesamiento de datos deben
llevarse a cabo de tal manera que se respete la privacidad de las personas y se protejan sus datos
personales. (Guerrero 2020). Las implicaciones éticas del uso de la IA en el analisis de la escena del
crimen son la exigencia de que las decisiones que sean tomadas por los sistemas automatizados no
vulneren los derechos de los acusados y no perjudiquen el derecho a un juicio justo. Asimismo, se
debe tener en cuenta la forma en que son tratados los datos que se recojan y como se garantiza la
integridad del proceso de investigacion. La evolucion de la IA y su integracion en el analisis forense
tienen la promesa de mejorar la precision y la eficacia en la investigacion de la escena del crimen.
En innovaciones futuras se prevé el desarrollo de algoritmos mas avanzados para la deteccion de
patrones complejos e integracion de la IA con otras tecnologias emergentes, como la realidad
aumentada y la roboética. Sin embargo, junto a los beneficios que posee la IA en el analisis de la
escena del crimen encontramos importantes dificultades en su uso. Estas consisten en la obligatoria
en el desarrollo de mecanismos legales y éticos que sean los correctos, la capacitacion del personal
sobre el uso de estas tecnologias y la administracion de los impactos negativos que pueden resultar
del uso de datos sensibles. El analisis de la escena del crimen resulta ser una parte fundamental del
proceso penal y que se va viendo transformado por la evolucion de la Inteligencia Artificial. La
capacidad de la IA para la rapida y precisa administracién de los datos, da lugar a importantes
oportunidades para mejorar la investigaciéon criminal. El uso de la IA da lugar a importantes
problemas legales y éticos que tienen que ser de forma cuidadosa tratados, a fin de impedir que su
uso sea injusto, igualitario y respetuoso con los derechos humanos. En el contexto ecuatoriano,
sera imprescindible que se desarrolle un marco legal y ético que permita, por una parte, aprovechar
los beneficios que da la TA en el derecho penal y, por la otra, la efectividad y tutela de los derechos

fundamentales y de la justicia en el sistema judicial.



Inteligencia artificial y su impacto en el derecho penal

En la actualidad, la inteligencia artificial (IA) esta transformando numerosos ambitos de la vida
social, econémica y tecnoldgica, y el sistema judicial no constituye una excepcion. En el campo del
derecho penal, el desarrollo de herramientas basadas en inteligencia artificial ha comenzado a
utilizarse con el objetivo de mejorar la precision en el analisis de informacion, optimizar la gestion
de expedientes judiciales y fortalecer la eficiencia en la administracion de justicia. No obstante, su
incorporaciéon dentro de los procesos judiciales también plantea importantes desafios desde el
punto de vista juridico, ético y constitucional. En paises como Ecuador, donde el sistema judicial
se encuentra en constante proceso de modernizacion institucional, resulta necesario analizar de qué
manera estas tecnologias pueden influir en la toma de decisiones judiciales y cuales son los

principios juridicos que deben orientar su implementacion.

La inteligencia artificial puede definirse como la capacidad de los sistemas computacionales para
ejecutar tareas que normalmente requieren capacidades cognitivas humanas, tales como el
procesamiento del lenguaje natural, el reconocimiento de patrones complejos y el analisis
automatizado de grandes volumenes de datos. Estas herramientas permiten identificar relaciones
entre variables, detectar inconsistencias en la informacién y apoyar procesos de andlisis que, de
manera manual, resultarfan considerablemente mas complejos. En el ambito del derecho penal, la
inteligencia artificial se estd utilizando para diversas aplicaciones, entre ellas el analisis de pruebas
digitales, la prediccion de patrones delictivos, la clasificaciéon automatizada de documentos
judiciales y la asistencia en procesos de toma de decisiones dentro de los sistemas judiciales (Digital
Future Society, En este sentido, es necesario establecer en el ambito de los operadores de justicia
vinculos relaciones de colaboracién y asociacién con el sector académico, a fin de que se puedan
llevar a cabo proyectos de investigacion y capacitacion que permitan el desarrollo de tecnologias
para la administracion de justicia, y que estén de acuerdo con la cultura y realidad social ecuatoriana,
asf como a fin de poder establecer sistemas de evaluacion que brinden un marco de evaluacién
seguro para la utilizaciéon de sistemas automatizados. En el mismo sentido es necesario que el
sistema juridico ecuatoriano establezca mecanismos que garanticen el mantenimiento de un nivel
de control que sea por lo menos suficiente para garantizar que el uso de sistemas automatizados
no altere los derechos fundamentales de los individuos, en ese sentido y apoyandonos en el
conocimiento de la administracion de justicia, la utilizacién de inteligencia artificial para administrar
justicia en el pais debe ser explorado a fondo, por el bien de todos. La utilizaciéon de inteligencia
artificial para la administracién de justicia en el ecuatoriano debetfa estar dirigido a promover la

construcciéon de un nuevo modelo de justicia, donde el respeto a los derechos de los individuos y



de las comunidades tenga que ser considerada como la base juridica que garantice el desarrollo de
un nuevo concepto de justicia que una a los ecuatorianos y lo convierta en el pafs justo que todos
sus habitantes desean y que es una de las bases de desarrollo que garantice el avance en la calidad
de vida de sus habitantes. Todo lo expuesto debe ser evaluado en concierto con todas las areas de
la justicia, es decir, los administradores de justicia, el sistema penitenciario y el sistema de
administracion de justicia juvenil que debe ser considerado en el plano que propone la inteligencia
artificial, lo que implica la busqueda de un sentido a la utilizacién de los sistemas automatizados en
la administracion de justicia, que segtin la concepcion de lo que debe ser, puede significar la creacion
de un nuevo sistema de la justicia que se traduce en hacerle frente a la creacién, adaptacion y
asimilacion de impulsos y estimulos que el ser humano es capaz de trasmitir, lo que a la larga influye
sobre los administradores de justicia y crea caminos en sus mentes que son generadores de nuevos
modos de ver las cosas y las relaciones humanas con el sentido verdadero que deben tener. El
presente documento es solo ua apertura respecto al mundo que representa la utilizaciéon de
herramientas de inteligencia artificial para fortalecer la administracién de justicia y en este sentido
volar a la exploracion de las diferencias que pueden encontrarse en la implementacion de tales
sistemas en el ambito de la administracién de justicia. Sin embargo, no debe perderse de vista la
importancia de un sistema de participacién de la ciudadania dentro de los objetivos estos nuevos
paradigmas que trata de implementar vulneraran derechos fundamentales y para ello es posible
trabajar sobre el tema de la creacion de sistemas de comunicacion entre los sectores de la sociedad.
En este sentido si se puede dilucidar un sistema que permita obtener informacién respecto al
pensamiento de la ciudadania.

Delitos informaticos, contenido digital y valoracién probatoria mediante inteligencia
artificial

En el contexto de la transformacion digital de la sociedad, el derecho penal enfrenta nuevos
desafios derivados del surgimiento de los delitos informaticos y del uso creciente de informacion
digital como medio de prueba dentro de los procesos judiciales. Los delitos informaticos
comprenden aquellas conductas ilicitas que se realizan mediante el uso de sistemas informaticos,
redes digitales o tecnologias de comunicacién, incluyendo actividades como el acceso no autorizado
a sistemas, la manipulaciéon de datos, el fraude informatico, la suplantacion de identidad digital o la
difusion ilicita de informacion.

En estos casos, gran parte de la evidencia relevante se encuentra en formatos digitales, tales como
registros electrénicos, mensajes en plataformas de comunicacion, correos electronicos, archivos
informaticos o registros de actividad en sistemas digitales. La naturaleza de esta informacion plantea

desafios particulares para la investigaciéon penal, ya que requiere técnicas especializadas de analisis



y preservacion de evidencia digital que garanticen la autenticidad, integridad y cadena de custodia
de los datos.

En este escenario, la inteligencia artificial puede desempefiar un papel relevante en el analisis del
contenido digital dentro de las investigaciones penales. Las herramientas basadas en inteligencia
artificial permiten analizar grandes volumenes de datos digitales, identificar patrones de
comportamiento, reconstruir secuencias de eventos y detectar relaciones entre diferentes fuentes
de informacién. Estas capacidades pueden resultar especialmente utiles para reconstruir un
presunto hecho delictivo, permitiendo a los investigadores examinar de manera mas eficiente
registros digitales complejos o grandes bases de datos provenientes de dispositivos electrénicos o

plataformas digitales.

No obstante, la utilizacién de inteligencia artificial en la valoracién de evidencia digital debe
realizarse con estricta observancia de los principios del derecho procesal penal. Especificamente,
corresponde a jueces y tribunales de justicia internos evaluar la validez y pertinencia de los medios
de prueba aportados en el proceso, asegurandose en todo caso que los resultados logrados a través
de la tecnologia no sustituyan el analisis juridico, ni la valoracién probatoria que se efectie por
parte de la autoridad judicial, correspondiendo especialmente a la inteligencia artificial ser
concebida como un medio auxiliar técnico a la investigacion penal, mas no un medio auténomo de
determinacién de la responsabilidad penal. Por esto, el desarrollo de metodologias que habran de
incorporar inteligencia artificial al analisis de prueba digital exige la articulaciéon de conocimientos
juridicos, tecnologicos y periciales y la demostraciéon de estandares claros que garanticen la
fiabilidad del sistema usado y la salvaguarda de los derechos fundamentales de los intervinientes en

el proceso penal.

A. Principios éticos en el uso de inteligencia artificial

La realizacién de una gran cantidad de denuncias falsas, se transforma en un problema creciente
para los sistemas de justicia penal a nivel mundial, en cuanto que produce no solo una distorsion
de la funcién investigativa, sino que ademas luzca como un uso ineficaz de los medios publicos,
generando una desconfianza en lo institucional. En este marco, distintos paises del mundo han
comenzado a apreciar la utilidad de la inteligencia artificial como medio para el desarrollo de
patrones lingtisticos y de comportamiento, que permiten a las autoridades detectar investigaciones
en torno a la denuncia de los delitos de caracter doloso. La utilizacién de tecnologia negra en el
procesamiento del lenguaje natural y el uso de necesarios algoritmos de aprendizaje de maquina

han permitido avances significativos en la detecciéon temprana de la falsedad, y un especio de



desahogo de la carga procesal, abriendo ademas la aptitud investigativa por parte de los cuerpos

del orden.

La comparacién de la experiencia internacional resulta fundamental para comprender la forma de
uso de la IA en las evaluaciones respecto de las denuncias. Los paises con mayor desarrollo en lo
tecnoldgico han implementado modelos experimentales que analizan la estructura narrativa de las
declaraciones de los testigos y que han permitido diferenciar con altisimos niveles de certeza los
relatos veraces de aquellos otros que han sido elaborados por el mismo autor o autores. Estos
sistemas no reemplazan a la funcién investigativa de la policia ni menos a las facultades de materias
investigativas de que estos gozan, pero si constituyen un apoyo técnico que permita una mayor

celeridad en la toma de decisiones en las etapas prematuras del proceso penal.

Analisis de los casos exhibidos permite la identificacién de buenas practicas, limitaciones y
precauciones que deben tomarse en cuenta antes de adoptar soluciones similares y su adaptabilidad
a otros contextos, Como el ecuatoriano requeria. Lo que es necesario evaluar es el impacto positivo
de la utilizacién de estas herramientas, asi como los riesgos que su uso implica, en particular con
relacién a los derechos de las personas denunciantes y denunciadas, etcétera. Asi, la experiencia
internacional deviene un referente interesante en la reflexiéon sobre la pertinencia, viabilidad y
eventual regulacion, del uso de IA en la tramitacion de denuncias en el seno del sistema de justicia
penal del Ecuador. El uso de IA en el derecho penal debe atender a una serie de principios éticos,
para garantizar que la tecnologia sea utilizada de manera conveniente y equitativa. Estos principios
son, entre otros: * Justicia: Los sistemas de IA deben ser disefiados y entrenados, de forma tal, que
los sesgos estén ausentes y las decisiones sean aptas, es decir que no perjudiquen a las personas,
individuos o grupos, discriminandolos en consideracion a alguna de sus caracteristicas personales.
* Transparencia: El funcionamiento de los algoritmos de IA mismos, debe ser transparente ante el
afectado y su usuario, a efectos de que puedan completar y revisar las decisores automatizadas: ®
Responsabilidad: Los disefiadores y usuarios de IA deben asumir la responsabilidad sobre el uso
que se les dé a estas tecnologfas, asi como a su incidencia en la justicia penal. B. Implicaciones éticas
en la emision de sentencias La aplicacion de IA en las sentencias conlleva importantes implicaciones
éticas: * Imparcialidad: Garantizar que los sistemas de IA, no produzcan los prejuicios que
actualmente forman parte del sistema de justicia, y que las decisiones se tomen de una manera
imparcial y equitativa. ® Derecho a la defensa: Garantizar que la utilizacién de la IA, no implique
un resultado negativo para el derecho de los acusados a defenderse adecuadamente en la
tramitacién del proceso. * Confidencialidad y proteccion de datos: Garantizar el caracter de

confidencialidad y el tratamiento seguro de los datos personales y de informacién sensible. En otro



sentido, habra que tener en cuenta la necesidad de poner de resguardo la autonomia del juez, asi
como el caracter humano de la motivacion de las decisiones, aunque se aluda a la utilizacion de
herramientas algoritmicas de soporte. La utilizacion de la IA no puede sustituir la tarea comparativa
del juez, ni el sentido juridico contextualizado que requieren cada uno de los casos concretos. Un
excesivo desentendimiento del proceso decisorio, a partir de sistemas automatizados, podria llevar
en el extremo al vaciamiento de la funcién juridica y a la descomposiciéon de la legitimidad
democratica del sistema penal. Por ello, es indispensable que cualquier recomendacién generada
por IA sea revisada, contrastada y fundamentada por un operador juridico, garantizando que las
sentencias respondan a criterios normativos y no unicamente a patrones estadisticos o

probabilisticos.

Marco regulatorio internacional y nacional

En cuanto a lo internacional, debo sefalar que, un objetivo de la Asamblea General de las Naciones
Unidas es prevenir que se vulnere el goce de los derechos humanos en razén de la inteligencia
artificial y por otra parte, que se utilice para el beneficio de los hombres. El 21 de marzo de 2024
la Asamblea General de las Naciones Unidas aprobé por aclamacion una historica resolucion sobre
promocién de sistemas de inteligencia artificial seguros, protegidos y fiables. Esta resolucién marca
un hito en la regulacién mundial de la inteligencia artificial (IA). Seguidamente se hace un analisis
de la resolucién que indica la necesidad de regular la IA para, por una parte, evitar vulneraciones a
derechos humanos como la discriminacion y afectacion a la privacidad y debido proceso y, por otra
parte, asegurar que esta tecnologia sea utilizada en beneficio de los hombres. La inteligencia artificial
forma parte de la conversacion publica. Practicamente no hay area que no sea ajena a la inteligencia
artificial. Por ejemplo, el ejercicio del derecho se ve influido por los sistemas basados en IA. Son
comunes los ejemplos del uso de ChatGPT en la funcién judicial. Hay algunos poderes judiciales
que empiezan a dotarse de inteligencia artificial en su cotidianidad como ocurre con Prometea en
Argentina y Pretor]A en Colombia. Por eso hay diversos esfuerzos de reglamentacion del uso de
la IA por actores publicos y privados. El documento vinculante mas importante sobre el tema es
la Ley de la Inteligencia Artificial de la Unién Europea (Ley de IA). La Ley de IA tiene como
prioridad la de asegurar que los sistemas de IA sean seguros, transparentes, auditables, no
discriminatorios y que respeten el medio ambiente. Asimismo, deben ser auditados por humanos.
Un aporte central de la legislaciéon europea es la de establecer diferentes niveles de riesgo de los
sistemas de IA. En el nivel de mayor riesgo (riesgo inaceptable), se incluyen los sistemas de
puntuacién social y reconocimiento facial en tiempo real y a distancia. (Olivares, 2024). En esa

atmosfera se produjo la resolucion de la ONU que reconoce el avance vertiginoso de la IA y su



impacto potencial de aceleracion de los Objetivos de Desarrollo Sostenible (ODS). En la misma
linea, destacan los riesgos que pueden surgir de su uso indebido o malicioso, lo que podria dificultar
el avance de estas acciones y perpetuar la desigualdad y el sesgo estructural, asi como la
discriminacién. El organismo urdido insiste en la necesidad de un consenso mundial sobre sistemas
de TA seguros, protegidos y fiables, fomentando la cooperaciéon internacional inclusiva y la
aplicacién de marcos normativos mundiales. La IA, como toda tecnologfa, tiene potencialidades y
riesgos, v de ahi que la Resolucion de la ONU propugne la existencia de marcos de gobernanza y
de regulacion estatales que contemple y promueva innovacion y inversion responsable en sistemas
de IA seguros, protegidos y fiables. Esta regulacién, en el sentido indicado por la ONU, debe
incorporar, entre otras cosas, promocion de una mayor comprensiéon por parte de la opinion
publica en lo que respecta al funcionamiento de la IA; sistemas de proteccion de la privacidad y de
los datos de caracter personal; medidas de salvaguarde para dar proteccion a la seguridad de los
sistemas de IA; evaluaciones de riesgo y de impacto; procedimientos de retroalimentacion, y
medidas para detecciéon y correccion de las vulnerabilidades, de los resultados sesgados o
discriminatorios, asi como de aplicacién de medidas de salvaguardia que respeten la propiedad
intelectual, incluidos los derechos de autor. En este sentido, la Resolucion incita a los Estados
Miembros la «bisqueda de un equilibrio, y a abordar los posibles beneficios y los riesgos
correspondientes a la funcionalidad de los sistemas de inteligencia artificial.» (Abel Souto, 2024).
Desde el punto de vista de los derechos humanos, la Resolucion subraya que los sistemas de IA
han de ser centrados en las personas, éticos, inclusivos y respetuosos en la integralidad de la
promocién y proteccion de los derechos humanos y el derecho internacional. Manifiesta que un
uso indebido de la IA puede llevar a socavar los derechos humanos privadas, afianzar los sesgos
estructurales, y aumentar la discriminacién. Por lo que aumenta a los Estados Miembros la
necesidad de la no utilizacién de sistemas de IA que no puedan funcionar conforme al derecho
internacional o que entrafien riesgos indebidos a los derechos humanos. Uno de los riesgos mas
importantes de la IA se encuentra en su capacidad de perpetuaciéon y potenciacion de la

discriminacién.

La resolucién llama a los Estados miembros y a otros interesados a crear marcos normativos que
contemplen medidas de salvaguarda contra la discriminacién y el sesgo de los algoritmos. Esto
implica, ademas: analizar y mitigar el sesgo que contiene los conjuntos de datos, asi como luchar
contra la discriminacion relacionada con algoritmos. Ademas, la resoluciéon promueve la diversidad
lingtistica y cultural de los datos que se emplean para entrenar los sistemas de inteligencia artificial.
La resolucion llama la atencidn sobre la importancia de cerrar la brecha digital entre los paises y

dentro de los paises. Asimismo, llama a los Estados a que cooperen con los paises en desarrollo



para garantizar un acceso inclusivo y equitativo a los beneficios de la transformacion digital y de
los sistemas de inteligencia artificial, lo cual incluye la mejora de la conectividad de la infraestructura
digital y la promocién de la alfabetizacion digital. La resoluciéon reconoce, ademas, que existe una
brecha digital en materia de género por lo que llama a los Estados miembros a que adopten medidas
especificas para cerrar la brecha digital de género. Por lo tanto, llama a que “se incluya una
perspectiva que contemple las cuestiones de discapacidad, de género y de igualdad racial en la
evaluacion de las decisiones politicas y de los marcos que las orienten” cuando se emplean los
sistemas de inteligencia artificial. Asimismo, llama a que se promueva la supervision humana del
funcionamiento de los sistemas basados en inteligencia artificial mediante la evaluaciéon de las
decisiones automatizadas. Y, ademas, se promovera que existan los medios de reparacion y de
rendicion de cuentas para quienes se vean perjudicados por decisiones automaticas. Sin duda,
también alienta a que los Estados desarrollen instrumentos como las marcas de agua, o el etiquetado
que indique a los usuarios el origen del contenido digital auténtico, del contenido generado por
inteligencia artificial o manipulado. A nivel europeo, se han realizado avances significativos para
abordar la discriminacién algoritmica y proteger los derechos y libertades en el marco de la IA. La
Unién Europea (UE) ha implementado regulaciones y marcos legales que buscan abordar esta
problematica, como el Reglamento General de Proteccion de Datos (RGPD), establece principios
para el tratamiento de datos privados de las personas, incluyendo el derecho de explicacion de
decisiones automatizadas que afecten a las personas, y el Reglamento de la inteligencia artificial
aprobado recientemente a finales del 2023 por el Consejo y el Parlamento europeo, sin embargo,

su vigencia y entrada en vigor serd en el 2026. (Ayuso, 2023)

Estas normativas establecen principios para el manejo de informacién personal y prohiben el trato
desigual en varios sectores sociales incluyendo la discriminaciéon basada en algoritmos. Ademas,
paises como Alemania y Reino Unido, han desarrollado estrategias nacionales especificas para
regular el uso de algoritmos y garantizar la proteccion de los derechos humanos en la actualidad.
En Estados Unidos de América, se han generado varias discusiones sobre la regulacion a la
inteligencia artificial, es asi que, desde el afio 2016, durante la presidencia de Obama, comenzaron
a regular los riesgos de la IA, con varias investigaciones que prosigan con el desarrollo de esta, pero
con pocas restricciones. Para el afio 2022, de la mano del actual presidente Joe Biden, oficializé6 la
nueva Declaracion de Derechos de la IA, que busca 5 protecciones para los ciudadanos
estadounidenses en el apogeo de la IA, la primera, sistemas seguros y efectivos; la segunda,
proteccion contra la discriminacion algoritmica; la tercera, privacidad de datos; la cuarta; aviso y
explicacién; y la quinta, alternativas humanas, consideracién y respaldo. (The White House

Washington, 2022)



En América Latina, varios pafses han comenzado a reconocer y abordar la discriminacion
algoritmica y sus efectos en los derechos, pero en cierto modo no existe una normativa regional
que regule la inteligencia artificial y sus efectos. Sin embargo, en algunos paises, como Brasil, a
mediados del segundo semestre del 2021, la Camara de Legisladores aprobé la iniciativa de ley que
regularfa a la inteligencia artificial, en beneficio de regulacién de la evolucion y uso de la IA en
campos de la salud, ética, justicia, igualdad y rendiciéon de cuentas. Ademas, evita la toma de
decisiones y soluciones discriminatorias por algoritmos, respetando los derechos humanos de la

colectividad y de grupos diversos y multiétnicos de Brasil. (Camara dos deputados, 2021)

Costa Rica, pafs centroamericano, ya mantiene discusiones sobre su proyecto de ley de un marco
regulatorio a la inteligencia artificial, con el fin de regular su uso, desarrollo e implementacién en
aquel pais. Ademas, esta ley se enfoca esencialmente en la proteccién de los derechos humanos.
Estos esfuerzos muestran un progreso en la region para salvaguardar los derechos humanos ante
la incidencia algoritmica de la inteligencia artificial. En Ecuador, la desigual digital, especialmente
el sesgo de la inteligencia artificial, plantea desafios particulares en términos de defensa de los
derechos humanos. Si bien el pafs cuenta con una Constitucién que establece principios de igualdad
y trato justo, sin embargo, no existe normativa subyacente donde se aborda especificamente la
discriminacién algoritmica y regulacion a la inteligencia artificial, y mucho menos una iniciativa legal
que describa indicadores para su regulacién y prevencion contra la discriminacion algoritmica el
impacto de la inteligencia artificial en los derechos fundamentales consagrados en la Constitucion
de la Republica de 2008 Los proyectos de inteligencia artificial a nivel de Ecuador son incipientes.
El diagnéstico sobre el estado de la tecnologia hecho por el Ministerio de Telecomunicaciones en
el ano 2021, muestra que las iniciativas de inteligencia artificial se han generado sobre todo desde
el sector privado (Ministerio de Telecomunicaciones y Sociedad de la Informacion, 2021). Las
principales actividades que se generan en los mismos, por fuerza se concentran en la atencién al
cliente y en la disminucién del fraude, lo que da una idea del estado incipiente de la inteligencia
artificial en el Ecuador (Albornoz, 2023). Esta situacion obliga a especular sobre los efectos que la
inteligencia artificial tendra sobre los derechos fundamentales, por lo que estas reflexiones deben
ser entendidas como una especificaciéon de un futuro que no es inmediato. El efecto, en dltimo
término, dependera de la calidad de los datos con que estos sistemas se programen, su diseflo
algoritmico y sus interacciones complejas que pueden traer consecuencias imprevistas (Raso et al.,
2018). Los efectos de la inteligencia artificial sobre los derechos fundamentales en el Ecuador
pueden graduarse segun provengan del desarrollo de esta tecnologia o de su (in)utilizacion.
(Aguado, Nums. 16 y 17, marzo de 2019-febrero 2020). La primera forma hace referencia a las

situaciones externas en donde el disefio o calidad de los datos estan afectando el normal ejercicio



de los derechos de una persona. La segunda forma de afectacion se asienta sobre datos de hecho
como por ejemplo la imposibilidad (multicausal) de las personas de utilizarse y beneficiarse de esta
tecnologia, lo que los encuentra en una situaciéon de desventaja. Estos problemas seran analizados
en los siguientes parrafos. 3.1 Riesgos en el desarrollo de la inteligencia artificial Como se indicara
en la parte 1, se necesita de la inteligencia artificial una gran cantidad de datos para su
funcionamiento. El aprendizaje automatico, por ejemplo, requiere de informacién de alta calidad,
precisa y estructurada (Surden, 2019). En medio donde no hay datos suficientes o son de mala
calidad, esta técnica computacional puede generar errores. En Ecuador, no existe la cultura de
recoleccién ni almacenaje de datos, incluso ha habido incidentes donde datos de caracter personal
de instituciones publicas y privadas han sido filtrados (Primicias, 2021). Este problema representa
un riesgo actual y futuro sobre los derechos fundamentales, si es que no se mejoran las practicas

sobre el tratamiento de los datos.
Breve historia de las TICs y de la IA en Ecuador

La evoluciéon de las Tecnologias de la Informacion y la Comunicaciéon (TICs) en Ecuador ha sido
un proceso gradual que ha acompafiado las transformaciones tecnoldgicas globales, marcando hitos
importantes en la modernizaciéon del Estado y en el desarrollo de servicios publicos y privados.
Aunque la Inteligencia Artificial (IA) constituye una de las innovaciones mas disruptivas de las
ultimas décadas, su incorporacion en el contexto ecuatoriano no ha seguido un camino lineal ni ha
estado respaldada por politicas publicas especificas en sus inicios. En lugar de ello, su presencia se
ha dado de manera indirecta, a través de avances en telecomunicaciones, digitalizacion estatal y

ampliacion de infraestructura tecnoldgica.

Este recorrido histérico permite comprender como la IA comienza a cobrar relevancia en Ecuador
a partir de mejoras sustanciales en conectividad, informatizacién institucional y adopcion de
sistemas automatizados en distintas areas del sector publico. Si bien no existia inicialmente un
marco regulatorio definido para su uso, los primeros acercamientos a esta tecnologia se
manifestaron en proyectos de modernizaciéon administrativa, plataformas de gestion documental y

sistemas informaticos orientados a agilizar procesos estatales.

A medida que el pais fue integrandose a la economia digital global, surgi6 la necesidad de fortalecer
la gobernanza tecnolégica y de reflexionar sobre el rol que herramientas como la IA pueden
desempenar en areas sensibles como la justicia, la seguridad y la administraciéon publica. Este
panorama permite situar el punto de partida histérico desde el cual Ecuador comienza a transitar
hacia un ecosistema digital mas estructurado y consciente del impacto social, ético y juridico de las

nuevas tecnologias. Hasta el momento en Ecuador, no se ha elaborado una planificacion ni



legislacion especifica sobre IA. Sin embargo, a la largo de la historia se he hecho alusién a esta

tecnologia en la gestion del sector de las telecomunicaciones.

Tabla 10.

Historia de las TICs en Ecuador

Periodo Politica Publica Legislacion Otros
Primer - Agenda de Conectividad del - Ley Especial de - Creacion de la
periodo: Ecuador (2002) Telecomunicaciones Superintendencia de
Primeros (1992)- Ley de Telecomunicaciones (1992)
pasos (90’ - Comercio
2007) Electrénico (2002)-
Constituciéon del
Ecuador (1998)

- Plan Nacional para el Buen Vivir - Constitucién del - Creacién del Ministerio de

(2009)- Estrategia Ecuador Digital ~ Ecuador (2008)- Telecomunicaciones (2009)-

2.0 (2011) Ley Organica de Implementacién de
Segundo - Plan Estratégico de Telecomunicaciones primeros Infocentros
Periodo: Investigacion, Desarrollo e (2015) (2010)- Creacién de la
Auge de Ia Innovacién para las TICs (2014) Agencia de Regulacion y
Planificacion - Plan Nacional de Control de las
(2008-2017)  Telecomunicaciones y Tecnologias Telecomunicaciones (2015)

de Informacién 2016-2021 (2016)

- Plan Nacional de Servicio - Ley de Proteccién - Concesién a Galapagos

Universal 2018-2021 (2018)- Plan ~ de Datos Personales Cable Systems para el
Tercer Nacional de Gobierno Electrénico  (2021)- Ley tendido del cable submarino
Periodo: (2018)- Politica Ecuador Digital Organica para el de Galapagos (2021)-
Planificacion (2019)- Plan Nacional de Servicio  Desarrollo y Diagnéstico de la 1A en
sin Universal 2022-2025 (2021)- Control de los Ecuador por el MINTEL
resultados Agenda Digital 2021-2022 (2021)-  Servicios (2021)- Gobierno retoma
(2018 — Agenda Digital 2022-2025 (2022)-  Financieros negociaciones de contratos
actualidad)  Estrategia Nacional de Tecnologicos celulares (2023)

Ciberseguridad (2022)

(2022)- Ley
Organica para la
Transformacién
Digital y
Audiovisual (2023)

Nota: Elaboracién propia a partir de documentos oficiales de politica publica, normativa tecnoldgica y
reportes institucionales del MINTEL (2000-2023).

La revision historica nos indica que la gestion de las Tics es una preocupacion nacional desde los

aflos noventa. Sin embargo, no ha habido un plan a largo plazo por encima de los gobiernos que

existieron. Durante el primer periodo que inicia con la Promulgacién de la Ley Especial de

Telecomunicaciones, el fin dltimo de la politica publica y de la legislacién era regular el uso del

espectro radioeléctrico y aumentar el acceso a internet mediante infraestructura (Jurado, 20006). Este

periodo es un resumen de la paradoja que han descubierto Basabe et al. (2010). A la par de la

recuperacion que aparece en los indices econémicos, después de la crisis de 1999, la politica publica,

asi como la democracia, se erosiona en simultaneo. El segundo periodo comienza con la llegada de



la revolucion ciudadana. En este periodo se expiden varios planes nacionales y se crea un ministerio
que los ejecute. L.a mejora en los indices sociales en relaciéon con las Tics es evidente, ya que, a
diferencia de los gobiernos anteriores, el régimen del presidente Correa, ha puesto mayor empefio
en la planificacién del sector. Una de las politicas publicas mas importantes fue la puesta en marcha
de los Infocentro (especie de espacios tecnoldgicos que provee de internet y capacitacion digital
gratuito) los que representaron una reduccion a la brecha digital en el sector rural (Acuna, 2017).
Posteriormente, el tercer periodo comienza con la terminacioén del periodo del presidente Correa y
continda con los gobiernos subsiguientes hasta la actualidad. En este periodo la llegada del COVID-
19 y la alta demanda de medios y capacitacion tecnoldgica hace que las administraciones tengan
que retomar la planificacién en el sector de telecomunicaciones. En el perfodo post- COVID, se
expide una normativa y la puesta en marcha de planes emblematicos como la Ley de Proteccion de
Datos Personales y la Politica Ecuador Digital. Sin embargo, esta tltima ha sido criticada, por no
haber producido ningtn resultado significativo (Primicias, 2021). En la Agenda Digital del 2022 se
establecié como objetivo el haber desarrollado un diagnéstico sobre la IA en Ecuador, lo que fue
cumplido en diciembre de ese afio. Segin el propio Ministerio de Telecomunicaciones, esto es el
primer paso para la elaboracion de la Estrategia Nacional de Inteligencia Artificial del pais. En
resumen, el objetivo de ampliar el acceso a las TICS y reducir la brecha digital, establecido desde
hace mas de 30 afios, no se ha cumplido hasta el momento. El objetivo comuin de los planes
nacionales en los diferentes periodos ha sido dotar de acceso a internet a todos los sectores de la
poblacién. El Estado ecuatoriano incapaz de cumplir con este compromiso basico, ha olvidado
mirar otras necesidades tecnoldgicas del paifs. Esta circunstancia ha producido un desarrollo
atomizado y desarticulado de los proyectos de IA y paralelamente, que los diferentes sectores
sociales demanden al gobierno nacional la formulacién de politicas para no recibir efectos
negativos, sino para aprovechar los beneficios de estas nuevas tecnologifas en un futuro. (Registro
Oficial 557, 2022) Los riesgos para la afirmacién de los derechos fundamentales, también seran
evidentes cuando no exista suficiente informacion acerca de un determinado grupo de personas.
Por ejemplo, en el caso de otorgar créditos, se estan aplicando sistemas de IA que consideran
diferentes variables, a fin de (cuantitativamente) determinar cual es la probabilidad que tiene un
crédito de ser pagado. Si por ejemplo, en el sistema, la variable que mas influye para decidir a quién
se le puede otorgar crédito (mds adin se tiene en cuenta la afiliacién al seguro social), el 20% de
personas en condicion de subempleo en el pais, se verfan desfavorecidas, pues no forman parte de
esta institucion. ((INEC, s.f.). En conclusion, los grupos histéricamente marginados, cémo la
poblacién rural e indigena, podrian ver vulnerados sus derechos econémicos al ser victima de los

prejuicios (concepto que ha sido explicado en la Seccién 1) de los programadores. En resumen, en



Ecuador las personas mas propensas a ver vulnerados sus derechos son las historicamente
discriminadas. Los que estan a cargo del disefio y desarrollo de los Sistemas de IA tienen un rol
fundamental en la detecciéon de posibles prejuicios que pudieran originar vulneraciéon de sus
derechos. Las previsiones constitucionales, que tienen referencia a la implementacion de medidas
de accion afirmativa para asegurar la participacion de los sectores discriminados y de atenciéon
prioritaria, deben ser principios rectores de los programas de IA. Finalmente, todos los proyectos
de IA que existan en el pais deben ser sistemas expertos preparados en derecho constitucional y en
derechos humanos. El riesgo de la utilizacion de la IA La gente sencilla, y en general la que no tenga
la pericia que exige la utilizacion de las herramientas de IA, encontraran en algiin momento que
estan en desventaja frente a otros. Esto puede resultar un peligro de los derechos fundamentales
de dichas personas. La inutilidad puede producirse por causas multiples, puede ser natural como lo
es la vejes o la incapacidad de la persona, o puede provenir de un elemento ajeno como es la
desigualdad que existe en el acceso a las TICs. En Ecuador, -segun datos oficiales del INEC del
2023-, el 44% de los hogares acceden al Internet y aproximadamente un 20% de las personas de 15
afios hasta los 49 son analfabetos digitales. En la mencionada situacion social, puede que la IA haga
mayor la ya existente desigualdad econémica en ser solamente quienes tengan la herramienta o
tecnologia de esta inteligencia artificial, y los que los puedan entender y laboralmente adaptarse, los
que saquen provecho de las ventajas que tales herramientas representen. Dicha situacion acarreara
que una gran parte de la sociedad, quede alejada marginalmente del aprovechamiento economico
que le puede traer la IA, pues veran vulnerados sus derechos a la igualdad y a la no-discriminacion.
Por otro lado y como elemnto de riesgo de utilizacién debe verse el mal uso que se le pueda dar a
estas herramientas que son de IA. Cuidado especial debe ser el uso que se le dara a la IA para el
aprovechamiento de las ciudades inteligentes (smart cities) El hecho, o bien el uso de los sistemas
de inteligencia, que tiene que ser visto en este sentido. En general uno de los elementos principales
de las ciudades inteligentes, son los sistemas que existen de vigilancia. Se ha documentado de
manera amplia el mal uso que se le pueda dar a este tipo de herramientas. Asi, el New York Times
en 2019 hizo una investigacion en donde se demostré que en el ECU 911 se estaban utilizando
camaras y que con el auxilio de sistemas de IA se se’guia a una serie de opositores politicos en el
gobierno del presidente Correa. Esta situacion no solamente atenta a la privaticidad sino que esta
vulnerando derechos de la especia politicos, y también el derecho a la huelga, de acuerdo a la
Constitucion estatal vigente. Finalmente la utilizacién de IA ha llevado a generar hasta el momento
un debate en el ambito académico en cuanto a la problematica del futuro del trabajo y de los
segmentos laborales. La presuncion que la IA si Llega puede reemplazar a la mas elevada parte de

trabajadores que existen en el mundo, ha producido una inquietud muy grande en los



investigadores. El sustento de los individuos que realicen labores faciles de reemplazar mediante
sistemas de IA, es un punto central en esta discusiéon. Muchos son los que a nivel internacional
discuten sobre la conveniencia de que se adopten medidas de estas caracteristicas como la del
salario minimo universal como un sistema de prevencion. Este inconveniente nos afectara en un
futuro a los ecuatorianos, motivo por el cual es conveniente que se empiecen a mover los hilos de
accion y se genere una serie de espacios de dialogo, donde se analicen alternativas que eviten que
queden desprovistos los derechos laborales. (Enriquez, 2019). A lo largo de la historia del Ecuador,
los derechos contemplados en la Constitucion no han sido tutelados, no existiendo en realidad la
forma de poder obtener la posible tutela de los mismos, por no tener los instrumentos de defensa
que se presentan. Es decir, no existfa la forma de hacerlos efectivos y de llevar a cabo la accién
respectiva en caso de perjuicio. La Constitucion del 2008 produjo un giro radical a esto, al sefialar
la existencia de las garantias de distinta naturaleza, para la proteccién y promocién del ejercicio de
los derechos fundamentales de los hombres. Estas garantfas se descomponen en: garantias
normativas; de politicas publicas, servicios publicos, participacion ciudadana; y garantias

jurisdiccionales. Dentro de los cuales, se daran unas sugerencias brevemente sobre la IA.

4.1. Politicas publicas: Estrategia Nacional de IA del Ecuador. Como ya se ha mencionado en la
seccion 2, en la Agenda Digital del 2022 se establece como meta un diagnéstico sobre el estado de
la TA en el Ecuador, el cual ha sido cumplido en diciembre de este afio. (Avila Santamara, 2012).
El objetivo final del diagnodstico es que se formule una Estrategia Nacional que promueva el
desarrollo de esta tecnologia, cuidando a su vez los derechos de las personas. De acuerdo a lo
analizado en este articulo hay ciertos elementos que deben tomarse en cuenta por la forma de
poderse formular esta Estrategia. Uno de estos elementos esta en que la politica debe tener a mano
la realidad sociohistérica de nuestro pafs, para evadir los errores que en el mismo se han cometido,
tal y cual ocurrié en el pasado. La Estrategia debera ingresar en las contradichas que por el
desaparecido cumplimiento de las promesas de la vinculaciéon quedan, que son las que tienen que
ver con el acceso universal a las TICs, que deberan mantenerse siempre como uno de los principales
objetivos. La suerte del plan de IA depende en mucho de la solucién que se dé oportunamente al
problema de la brecha digital. Por ultimo, todos los proyectos de IA que existan en el pafs deberan
ser sistemas expertos que se han alimentado en derecho constitucional y en derechos humanos. El
riesgo que corre el sector que utiliza IA La gente simple y en general que no tenga la capacidad de
utilizar las herramientas de IA vera que esta en desventaja frente a otros. Esto puede ser un peligro
para los derechos fundamentales de esos seres humanos. No estan dadas las razones que pueden
producir la incapacidad, pueden ser naturales como puede ser una avanzada edad o una incapacidad

del mismo ser humano, o puede ser un factor externo como puede ser la desigualdad que existe en



el acceso a las TICs. En el Ecuador, segun datos oficiales del INEC del afio de 2023, solo el 44 %
de hogares tiene acceso a la internet, y aproximadamente el 20 % de las personas de 15 a 49 afios
son analfabetos digitales. En la situacién social antes mencionada puede ser que la IA aumente la
ya existente desigualdad econémica que habra en el uso de la inteligencia artificial, porque seran
solo los que tengan la herramienta o tecnologia de esta inteligencia artificial, mas las personas que
puedan entenderla y laboralmente adaptarse para tener la ganancia que representa el uso de estas
herramientas. Dicha situacion acarreara que una gran parte de la sociedad quede fuera del provecho
econémico que el uso de la IA puede acarrearles, por que quedaran vulnerados sus derechos a la
desigualdad y a la no-discriminacién. Por otra parte, y como parte del riesgo de utilizacién debe
también verse el mal uso que se le pueda dar a estas herramientas que estan basadas en IA. Mucho
cuidado habra de prestarse al uso que se le pudiese dar a la IA para el desarrollo de las llamadas
smart cities. O el hecho, o el uso que se le va dar a los sistemas de inteligencia de la IA habra de
verse en este sentido. Generalmente uno de los elementos primordiales dentro de las ciudades
inteligentes son los sistemas que existen de vigilancia. Se ha informado profusamente sobre malos
usos de estas herramientas. Asi, el New York Times en el 2019 realiz6 una investigaciéon donde se
demostré que en el ECU 911 se empleaba camaras y que con la ayuda de sistemas de IA se tenia
bajo la vigilancia a una serie de opositores politicos al gobierno del presidente Correa. Esta situacion
no soélo vulnera la privacidad, sino que también afecta a derechos de caracter politico y también al
derecho a la huelga, segin la Constitucién vigente. Finalmente, la utilizaciéon de la IA ha creado
ademas un debate hasta el momento en la parte académica en lo que a cuestion del futuro del
trabajo o de los sectores de trabajo se refiere. La presunciéon que la IA si Llega puede sustituir a la
mayor parte de los trabajadores que existen en el mundo, ha creado una inquietud de gran relevancia
en los investigadores. El sustento de los individuos que desempefien tareas facilmente sustituidas
a través de los sistemas de IA, es un tema que resulta relevante dentro de esta discusién. Muchos
comentan sobre la conveniencia que a nivel internacional se den pasos para adoptar medidas de
esta naturaleza como el del salario minimo universal como un sistema preventivo. Este
inconveniente nos va a afectar en el futuro a los ecuatorianos, por lo que resulta conveniente que
se empiecen a generar espacios de didlogos, donde se analicen alternativas que eviten que se vean
desprotegidos los derechos laborales. (Enrique, 2019). A lo largo de la historia del Ecuador, los
derechos que se encuentran dentro de la Constitucién no han sido tutelados, no existiendo en
realidad la forma de poder la posible tutela de los derechos, por no tener los mecanismos de
proteccion que se plantean. Es decir, no se encontraba el medio de hacerlos efectivos y presionar
su actuacion, en caso de perjuicio. La Constitucion del 2008 dio un cambio radical a esto, al sefialar

la existencia de las garantias de distinta naturaleza, para la proteccién y promocion del ejercicio de



los derechos fundamentales de las personas. Estas garantias se descomponen en garantfas
normativas; de politicas publicas, de servicios publicos, de participaciéon ciudadana; y garantias
jurisdiccionales. Dentro de lo cual, se formularan brevemente unas recomendaciones referentes a

la TA.

En suma, no se debe esperar el desarrollo de sistemas complejos e innovadores de inteligencia
artificial sin dotar antes a la ciudadania de conocimientos y herramientas digitales suficientes. Para
el desarrollo de esta estrategia también debera plantearse la posibilidad de incentivos para
investigacion de los posibles usos que tendra dicha IA en el pais. Los escasos estudios que se han
realizado no han determinado de forma exacta en que forma el Ecuador se puede beneficiar de la
tecnologia en un futuro. El financiamiento de investigaciones que se estan realizando en el
Laboratorio de Investigacion en Inteligencia Artificial Industrial INARI) de la Escuela Politécnica
del Literal (ESPOL) debe ser uno de los primeros objetivos que se plantee dentro de la estrategia.
Los sectores en los que se puede hacer mayor uso de la IA, son los de hidrocarburos, minerfa,
agricultura, acuicultura y produccién pesquera. Todos ellos constituyen un gran campo de
aplicacion, con el objeto de crear sistemas de IA que logren mejorar su productividad y rendimiento
econémico en beneficio del pais. Deben también pensarse las capacidades y competencias que tiene
el Ministerio de Telecomunicaciones, que debe utilizarse en el futuro en la elaboracién de la
Estrategia de la IA. Este Ministerio ha velado histéricamente por el desarrollo de planes
relacionados con la ampliacién de acceso a internet y los demas servicios tecnologicos por lo que
debera ser una posibilidad la creacién de una nueva secretarfa o de un nuevo Ministerio que analice
dicha estrategia, considerando que esta politica publica necesita de una mayor asignaciéon de
recursos y que por lo tanto habrd de discutirse su configuracién en el presupuesto general del
Estado en los organismos técnicos correspondientes, para lograr los beneficios que contiene la IA.
(Ia, 2022) Resulta impostergable que el Ecuador dicte una legislaciéon especifica que regule la IA a
efectos de estimular su desarrollo y proteger los derechos de sus ciudadanos. (Banco de Desarrollo
de América Latina, 2021). Esta ley debe hacerse teniendo en cuenta las disposiciones ya planteadas
en la Ley de Protecciéon de Datos Personales con el objeto de evitar contradicciones y
sobrerregulaciéon. (Comercio, s.f.) Resulta la legislacion de IA por tipo de riesgos (concepto
expuesto en la Seccién I) la mejor manera de afrontar esta nueva problematica tecnoldgica. Sin
embargo, al ser una nueva norma en la Unién Europea, sus efectos todavia no son perceptibles,
por lo que el aumento a la investigacion y la innovacion sera el objetivo principal de la futura ley,
segin la realidad social del pafs. Podrian también analizarse otras formas de regulacién basada
solamente en normas técnicas dictadas por una determinada entidad estatal. Por ejemplo, en esta

concepcion, la Agencia Nacional de Regulacion y Control Sanitaria (ARCSA) regularia todos los



sistemas de IA aplicados al sector alimenticio, aplicando normas técnicas propias, y acordes a la ley
en general y al sector agropecuario en particular. Asi nacen los principios que empleara el juez en
el control de las actuaciones de la IA. En tres aspectos, segtn la realidad social del pafs, el aumento
a la investigacién y la innovacién sera la finalidad esencial de la futura ley, a la cual, ademas de la
norma urdida, deberan entrar el 6rgano legislativo y los demas actores politicos, al igual que en el
caso anterior, a contemplar todas las posibilidades de cualquiera tipo (sistema juridico, operatividad
del sistema en el futuro) de modo que se cumpla dicho objetivo. Garantia jurisdiccional: Principio
de proporcionalidad como método de interpretacion de la norma constitucional y Acciéon de habeas
data cultural. Propuesta, si hay una vulneracién de derechos fundamentales a una persona,
provocado por la IA, el juez constitucional producira el uso del principio de proporcionalidad en
el acto en que decida el futuro del sistema. Propuesta ya analizada por Restrepo y Baquero (2023),
que al respecto indica que los requerimientos de idoneidad, necesidad y proporcionalidad en stricto
sensu, deberan ser valorados, para que la decision del juez sea mas ecuanime en caso de que se
requiere pronunciarse sobre la existencia de una sancién. Ejemplo: Si se quiere desactivar un
sistema de vigilancia de IA, porque esta programado para espiar a una persona, el juez valorara si
la desactivacion es la medida mas adecuada, para restituir el derecho a la privacidad (idoneidad) si
no existe otro medio menos gravoso para el duefio del sistema (necesidad), y si su medida es
proporcional al dafio causado (proporcionalidad en stricto sensu). Con el principio de
proporcionalidad, la accién jurisdiccional de habeas data es prometedora e importante para el
amparo de determinados derechos relacionados con la privacidad y soberania informatica que

pueden ser vulnerados por la IA, pero eso es materia de otro trabajo.

Por otro lado, es necesario indicar que el derecho penal, en tanto que rama del ordenamiento
juridico, tiene entre sus funciones propicias a las tres antes enunciadas, fijar, por un lado, conductas
normativamente (en tal sentido, como ciencia, es una ciencia normativa), por otro, imputar delitos
y exigir responsabilidad. Desde la perspectiva del derecho, pues no tiene otro objetivo que fijar
pautas correctas de conducta o, en términos juridicos, acordes con lo que prescriben las normas,
de tal forma que los elementos (constitutivos), desde la perspectiva de proteccion de derechos o
bienes juridicos, con las limitaciones materiales y formales que la ciencia penal ha indicado, acudan
a la creaciéon de consecuencias juridicas, sancionadoras o preventivas que han de ser impuestas
cuando se infrinja la norma que establece la pauta de conducta o, dicho de otro modo, cuando la
conducta que en el ambito social ofrece el sujeto se aparte de la pauta de conducta preestablecida

normativamente.

Con todas las salvedades que dicha exposicion convierte en tan esquematica y focalizada, conviene

recordar y resaltar precisamente estas funciones del derecho en general y del derecho penal como



ciencia, que son de trascendental importancia para el discurso en cuestiéon. Por un lado, porque en
el caso de que los entes artificiales inteligentes, se relacionen con la sociedad o con las personas o
cuando lo hagan, pueden, con el comportamiento, lesionar o poner en peligro bienes juridicos,
habra que reflexionar sobre el segundo aspecto que antes ha sido enunciado: el de la exigencia de
responsabilidad penal (en el sentido mas amplio del término). Pero, por otro lado, en cuanto que
ciencia (normativa), cuyo objeto son normas (juridicas, pero normas), las aportaciones de la

dogmatica penal pueden ser muy bien utilizables en el ambito de la tecnologfa.

Me explico: si los entes artificiales inteligentes actian o realizan comportamientos con significacion
social, el comportamiento y la actuacion habran de adecuarse a las normas. Merece la pena indicar
que esa adecuacion de los comportamientos tiene sin embargo un doble aspecto, o mejor: comporta
normas funcionalmente distintas. Asi, y en el ambito estrictamente tecnoldgico, sera preciso fijar

pautas de comportamiento que predeterminen lo que ha de hacer el ente artificial inteligente.

Estas (pautas), segun las habilidades y estado de la técnica, funciones que se les encomiendan etc.,
pueden ser muy complejas y seran las que se incorporen a los programas informaticos como
6rdenes o instrucciones de actuaciéon. En este sentido, se viene a decir que el software lleva un
conjunto de instrucciones que permiten y (pre)determinan el comportamiento del agente (en todo
caso, cuando el agente se trate de un agente inteligente, la predeterminacién no podra serlo).
comportamientos de trascendencia social. (Aguado, Nums. 16 y 17, marzo de 2019-febrero de
2020). El analisis histérico que corresponde a este capitulo permite comprender que la
administracion de justicia en el Ecuador ha tenido profundos cambios, porque se ha hecho
necesario modernizar sus estructuras institucionales, en atenciéon a los principios de un Estado
constitucional de derechos y de justicia. A rafz de la Constitucién de 1998 a la de 2008, los cambios
legislativos, han procurado fortalecer la transparencia, la eficiencia y la publicidad procesal,
instaurando un sistema que aspira a ser mas accesible y orientado al servicio del ciudadano. Sin
embargo, estos cambios no han estado exentos de tensiones. La implementacion de estas
herramientas tecnolégicas como el SATJE han permitido que aparezcan nuevas dinamicas en la
automatizacion de la gestion judicial, pues permite que se sistematicen procesos, se acorten tiempos
administrativos y a la vez se mejoren las formas de audiencia o de trazabilidad respecto a los
expedientes. Sin embargo, persisten grandes dificultades en relacion a la gestion documental, en la
conservacion de archivos y en cuanto al problema del acceso a la informacién judicial que esta
conservada indeterminadamente pues sobre tal mejora, se ha evidenciado que la progresiva
digitalizaciéon de los mismos, han traido a la luz vacios regulatorios importantes. La falta de
lineamientos claros en relacion a lo concerniente a los limites de la publicidad electrénica, tiempo

de conservacion de datos y responsabilidad en materia de la informacion sensible demuestra que la



modernizaciéon técnica no ha sido necesariamente asf, respecto a una modernizacién
normativamente integral. Ello genera un sin nimero de incertidumbres que pueden afectar
derechos constitucionales como el de la intimidad, por ejemplo, el derecho a la autodeterminacion
informativa. El capitulo pone en evidencia que la transiciéon a un sistema de justicia mas agil no
puede desvinculara del fortalecimiento de los marcos legales que regulan la proteccion de datos, y
de la gestion archivistica. La relacién tecnologfa, derecho-acceso a la informacién exige un
tratamiento mas equilibrado que permita visualizar tanto las positivas como las desventajas de la
modernizacién y digitalizacion informativa, sobre todo en lo que respecta a la informacion judicial
de caracter publico. En consecuencia, este capitulo lo que retiene es que el proceso de
modernizacién del sistema judicial ecuatoriano ha sufrido avances importantes, pero que debe
consolidarse a través de politicas de gestion documental mas fuertes, normas especificas sobre

acceso y sobre conservacion de datos.
Consolidacién de capacidades institucionales y ecosistema de innovacion en IA

Ademas de la expansion de infraestructura y la adopcion de herramientas digitales en el sector
publico, un punto de inflexiéon en la trayectoria de las TICs y de la IA en Ecuador ha sido la
construccion progresiva de capacidades institucionales para investigar, desarrollar e implementar
soluciones basadas en datos. Este proceso se expresa en el fortalecimiento de unidades técnicas en
el Estado, en el surgimiento de laboratorios y grupos de investigaciéon en universidades, y en la
incorporaciéon gradual de perfiles especializados (analitica de datos, aprendizaje automatico,
ciberseguridad, ingenierfa de software) en proyectos de modernizacion. En la practica, esta
consolidacién ha permitido pasar de una logica centrada unicamente en conectividad y
equipamiento, hacia una légica mas compleja de gobernanza tecnoldgica, donde la gestion de datos,

la interoperabilidad y la evaluacion de riesgos se vuelven componentes indispensables.

En paralelo, se observa la emergencia de un ecosistema de innovacién compuesto por academia,
sector productivo y emprendimientos tecnologicos que buscan adaptar la IA a necesidades locales:

productividad, servicios financieros, educacion, salud, logistica y seguridad.



CAPITULO 3

RIESGOS Y DESAFIOS DE LA
INTELIGENCIA ARTIFICIAL
EN LA JUSTICIA PENAL

Sesgos algoritmicos y discriminacion

El aprendizaje no supervisado es aquel que no demanda de etiquetas por las respuestas, por lo que
funciona como estructura del automercado, el cual consiste en que la maquina decide que datos
pertenecen a una marca y el motivo por el cual no pertenece a la otra. De cualquier manera, el
aprendizaje no supervisado puede dividirse en dos partes de las cuales una es el agrupamiento y la
otra la asociacion. La técnica de agrupamiento o agrupacion permite separar los datos en grupos
para identificar aquellos que tienen un comportamiento igual. En la técnica de agrupacion se crean
subgrupos para analizar el comportamiento de cada uno y obtener los patrones, permitiendo
generalizar la conducta y dar recomendaciones en base a ello. Este mismo aprendizaje nos genera
informacién para poder inferir sobre el comportamiento del consumidor en un trabajo necesario
para el desarrollo del programa de mercadotecnia de la empresa. En la técnica de asociacion, se
crea competencia entre las funciones que manejan lo que el consumidor quiere, y adquiriendo estos
mismos patrones se hace mas sencillo para el comerciante identificar que el consumidor tiene el
avata o peculiaridad de que requiere de cultura cada vez que va a comprar algun tipo de producto
en especial los alimenticios. Este aprendizaje también puede usarse mucho en los comerciales en
donde al ser un cliente habitual se le debe ofrecer un producto. Ahora bien, para el uso correcto de
estos grupos en los programas de inteligencias artificiales, exige utilizacion de estructuras definidas
en algoritmos, los cuales tienden a ser un poco dificiles de entender, por lo cual utilizando
terminologia que se maneja cominmente en los grupos musicales se obtienen grandes resultados
ya que primero se logra entender todos los componentes del tema que se desea. (Pastor 2023, pp.
8 -12), (Bobadilla, 2022). tras analizar y aprender de los datos, permiten realizar dichas predicciones.

Los tipos de aprendizaje automatico son: Aprendizaje supervisado. - El aprendizaje supervisado es



el aprendizaje en el que el algoritmo se nutre de datos dotados de una etiqueta que le da a conocer
el resultado aprendido. En Derecho, el aprendizaje supervisado, las etiquetas son casos juridico
previos, sentencias judiciales o documentos legales. Este modelo de aprendizaje estudia los
patrones de entradas con decisiones judiciales, por tanto, permite realizar predicciones de
decisiones judiciales a nuevos casos. Aprendizaje basado en reglas. - El aprendizaje basado en reglas
consiste en formular reglas claras que reflejan los principios, razonamientos y normas juridicas. Por
lo cual este tipo de sistemas basas sus decisiones o consejos en normas. Aprendizaje no
supervisado. - Como contraste, en el tipo de aprendizaje no supervisado, los datos se dan al
algoritmo sin etiqueta desde el principio del aprendizaje, esto es, el algoritmo nunca adquiere un
concepto de lo que representan los datos. La idea es que el algoritmo encuentre por s{ mismo
normas de entender el ser de datos. Aprendizaje por refuerzo. - Es aquel aprendizaje que el
algoritmo adquiere el conocimiento por medio de la observancia de su entorno. La informacién
aportada como entrada del mismo es la retroalimentacién que obtiene del entorno y facultando a
realizar sus acciones a comportamiento diferente en lo posteriormente, ya que el entorno responde
a la accidn que realiza, lo que provoca que el algoritmo se adapte a las modificaciones del entorno.
Este tipo de aprendizaje se ha aplicado a un nimero muy variado de campos como en la elaboracion
de videojuegos, robdtica y en sistemas de recomendacion y control de procesos. En resumen, el
sistema aprende por medio de la exploraciéon y de la vivencia. Aprendizaje profundo. - El
aprendizaje profundo o comunmente dicho Deep Learning por su traduccion en inglés, se vale del
algoritmo de redes neuronales artificiales para aprender, comprender, razonar y manejar acciones
complejas. Las redes neuronales algoritmicas que le competen son muy complicadas por la
complejidad de estructuras de muchas capas intermedias entre los datos de entrada y los datos de
salida. Este tipo de aprendizaje se caracteriza por tareas de visionado, entendimiento de lenguaje
nacional, traduccion automatica y toma de decisiones.

Tabla 11.
Tipos de aprendizaje automitico, su funcionamiento y riesgos de sesgo algoritmico

Tipo de Riesgos tipicos de sesgo
aprendizaje Coémo aprende Ejemplos de uso algoritmico
automatico

Aprendizaje Aprende a partir de datos  Prediccion de Sesgo heredado de
supervisado etiquetados con la sentencias, decisiones judiciales
respuesta correcta. clasificacion de histéricas (raciales, de
documentos juridicos.  género, socioeconémicos).
Aprendizaje Opera siguiendo reglas Sistemas expertos Sesgo introducido por
basado en légicas definidas por legales, asesoria quienes disefian las reglas
reglas eXpertos. normativa. (sesgo humano explicito).
Aprendizaje no  Encuentra patrones sin Agrupacion de perfiles, Identificacion sesgada de
supervisado etiquetas previas. analisis de conducta grupos “sospechosos” por

delictiva.

correlaciones erroneas.




Aprendizaje por Aprende a partir de Roboética, sistemas de  Reforzamiento de decisiones

refuerzo retroalimentacion control, asignacion discriminatorias si el

(premios o castigos). dindmica de recursos.  entorno ya esta sesgado.
Aprendizaje Redes neuronales con Reconocimiento facial, “Caja negra”: dificil explicar
profundo multiples capas que lenguaje natural, decisiones; muy propenso a
(Deep aprenden representaciones  vigilancia. sesgos invisibles.
Learning) complejas.

Nota: Cada tipo de aprendizaje automatico presenta ventajas operativas distintas, pero también riesgos
especificos de sesgo que deben ser gestionados mediante controles técnicos, auditorias y supervision juridica
adecuada.

El algoritmo se considera un algoritmo de caja blanca (white box) cuando la estructura interna y su
proceso logico-son totalmente transparentes y comprensibles en cuanto la comprension del ser
humano, (Zaptest). Es decir, se puede tener la capacidad para entender como se estan tomando las
decisiones y cuales son los factores que influencian el balance del resultado. Se puede ademas tener
la posibilidad de modificar y adaptar procesos y parametros de la automatizaciéon del proceso de
toma de decisiones dada por la inteligencia artificial, para suministrarnos mejores resultados, pues,
el ser humano tiene la decision final. (Seon, 2023). El algoritmo se considera un algoritmo de caja
negra (black box) cuando la estructura interna y la forma cémo se toman las decisiones no es facil
de entender y mucho menos facil de interpretar. Es decir, que el ser humano que esta usando la
informacién no va a conocer los datos de entrada y salida del sistema algoritmico, pero si tiene
conocimiento del manejo de los datos que le suministran. Los sistemas de redes neuronales
profundas son considerados como cajas negras debido a la complejidad de capas intermedias y
dificultades de interpretacion de manejo e interpretacion de datos e informacion. Pero el sistema
no se puede tener conocimiento de los sistemas internos de la IA con black box, porque no se
puede tener conocimiento de su funcionamiento ni de las alteraciones a parametros que se hacen,
afectando evidentemente su transparencia. (Seon). Los sistemas de inteligencia artificial preparados
o enfocados a tareas especificas del area legal dependen de requerimientos y especificaciones para
la aplicacién, ademas de la importancia de buscar y entender el razonamiento que esta detras de la
toma de decisiones que hace el algoritmo, para su entendimiento. La interpretabilidad es esencial,
sobre todo en los ambientes de decisiones justificadas, pudiendo ser estos en el area legal o médica.
La discriminacién algoritmica ocurre cuando los sistemas automaticos propician un trato desigual
y sin justificacién, o cuando afectan en forma negativa a las personas por su razéon de raza, color
de piel, origen étnico, género (cuando el embarazo, el parto y otras condiciones también médicas
asociadas a dicha condicion, orientacién sexual), religion, edad, origen, discapacidad o categorfa
mas, que sea resguardada por ley. Dependiendo de las circunstancias particulares se puede
considerar que este tipo de discriminacion algoritmica esta infringiendo las protecciones de ley.
(House) Podemos citar a Mercader (2021). quien dice que: La discriminacién algoritmica se

produce cuando un individuo o grupo recibe un trato injusto como resultado de decisiones



automatizadas. Este fendmeno se da porque los algoritmos se basan en datos que pueden estar
sesgados y esto conduce a decisiones automatizadas también sesgadas o modificadas. Al hablar de
la discriminacién algoritmica y al abordarlo de una forma general, Cathy O'Neil comenta (2016)
c6mo los algoritmos impulsados y alimentados mediante el big data, contribuyen a la discriminacién
algoritmica aumentando asi las desigualdades historicas de la sociedad. Indica que ciertos
algoritmos en su aplicaciéon como: la justicia, acceso a trabajos, contrataciones y otros ambitos,
siguen perpetuando las desigualdades sociales existentes. Como tan también la falta de
transparencia en este fendmeno de decisiones algoritmicas, hace que no se puedan ver los sesgos
discriminatorios que tienen al ser entrenadas para las decisiones automatizadas, las que a su vez
tienen gran impacto en los individuos al ser discriminados socialmente y digitalmente. Por
consiguiente, y teniendo en cuenta estos modelos de aprendizaje matematicos, los individuos y cada
persona humana que haya sobre la tierra, es considerado un numero deshumanizado. Las 3
caracteristicas de la desigualdad por parte de la inteligencia artificial y que recaen principalmente en
lo opaco de su trabajo, es la falta de revelacion de los desarrolladores responsables, al menos en
cuanto al modelo de aprendizaje, entrenamiento y ejecucion, lo mismo con los datos que se
emplean para los modelos, y en la mayoria de los casos, lo que es mayormente sobre lo emitido por
estos modelos automatizados por la IA, incluyendo la interpretacién que es oscura. En segundo
lugar, el dafio que tienen sus actuaciones, ya que actian de forma injusta. Es cierto que a pocas
personas les podria beneficiar esta falla de la matriz del sistema de inteligencia artificial, pero la
denigracion y discriminacién de ciertos sectores de la poblacion se sigue dando, por lo que es
inhumano anteponer el interés particular por el interés colectivo. La 3° y dltima caracteristica de
los mismos es la peligrosidad de su escala, su creciente poder y la administracién y el olvido a la
responsabilidad sobre este fendmeno, hara dificil su manejo, control y regulacion.

Tabla 12.
Principales tipos de discriminacion algoritmica y su origen técnico

Tipo de Descripcion Origen técnico del Ejemplos
discriminacién sesgo comunes
algoritmica
Discriminacion El  algoritmo  utiliza Datos etiquetados con Sistemas de crédito que
directa explicitamente  variables caracteristicas penalizan por cdédigo
sensibles  (raza, género, protegidas; reglas  postal o nacionalidad.
edad). programadas.
Discriminacion No usa variables sensibles, Variables proxy Algoritmos  laborales
indirecta pero  produce efectos correlacionadas (barrio, que excluyen a mujeres
adversos nivel de  ingresos, por brechas historicas.
desproporcionados. historial laboral).
Discriminacion Resultado de entrenar con Bases histéricas Reconocimiento facial
por datos sesgados datos que ya contienen incompletas O con menor precision en
desigualdades. discriminatorias. pieles oscuras.




Discriminacién El algoritmo reproduce Falta de Motores de busqueda
estructural desigualdades sociales sin representatividad, que presentan
automatizada intencion explicita. patrones sociales  estereotipos sobre
incorporados. mujeres o minorfas.
Discriminacion La falta de explicabilidad Deep learning con capas Modelos  predictivos
por opacidad (caja impide detectar decisiones no interpretables. policiales no auditables.
negra) injustas.
Discriminacion Algoritmo  programado Regla explicita o criterio Filtrado de candidatos
por disefio con criterios excluyentes. técnico sesgado. basado en “afios sin
interrupciones
laborales”.

Nota: Los distintos tipos de discriminacién algotitmica ilustran como decisiones automatizadas pueden
reproducir o amplificar desigualdades sociales, lo que exige regulaciones estrictas, auditorfas técnicas y
salvaguardas para proteger los derechos fundamentales.

Situada en el terreno de los motores de busqueda en linea, la discriminacion algoritmica encuentra
en Safiya Umoja Noble (2018) una de sus exponentes mas citadas, quien sostiene que este
fenémeno alimenta de forma continua la produccion de sesgos, en la medida en que los algoritmos
empleados habitualmente por Google, Bing y plataformas afines terminan amplificando y
reforzando estereotipos de raza y género en sus resultados. La autora precisa ademds como
determinados colectivos resultan sistematicamente relegados o retratados de manera desfavorable
en las paginas de resultados. Esa marginacién repercute directamente sobre la visibilidad de
comunidades enteras, cuya problematica rara vez recibe un tratamiento serio desde una 6ptica ética
y social. Afrodescendientes y mujeres, colectivos histéricamente discriminados, aparecen en las
busquedas web reducidos a rasgos que se les atribuyen como su condicién esencial, casi definitoria.
La inteligencia artificial, entrenada precisamente a partir de esos datos sesgados y ya

desactualizados, perpetia el ciclo (Abreu, 2013).

Desde otro angulo, el del reconocimiento facial, Joy Buolamwini (2018), investigadora del MIT
Media Lab y fundadora del Proyecto de Justicia Algoritmica, plantea que la discriminacion
algoritmica desborda el ambito de las decisiones automatizadas y se instala también en estos
sistemas de identificacién visual. Su sesgo no es menor. Los mecanismos de reconocimiento facial
exhiben resultados calificados como «imprecisos» al identificar a personas de piel oscura y a
mujeres, mientras que responden con mayor exactitud frente a hombres de piel clara. La explicacion
remite, por un lado, a entrenamientos previos que carecieron de datos suficientemente especificos
sobre tonalidades de piel y otros rasgos identitarios; por otro, a modelos de aprendizaje que, incluso
disponiendo de esa informacién, no la incorporan de manera sistematica en su proceso continuo
de ajuste.

La discriminacién algoritmica designa, en su nucleo conceptual, aquellas situaciones donde los

algoritmos adoptan decisiones que desembocan en tratos desiguales o injustos hacia personas o



colectivos determinados, a raiz de sesgos presentes en los datos de entrenamiento, en el disefio
mismo del algoritmo y en los procesos que sustentan sus decisiones automatizadas. Nada de esto
ocurre de forma aislada. Cada uno de estos factores retroalimenta la reproduccion persistente de
desigualdades, estigmatizaciones, estereotipos y prejuicios, extendiéndose a cualquier esfera social
donde la tecnologia logre insertarse, condiciéon que en el mundo digital contemporaneo resulta ya

practicamente ineludible (Buolamwini, s.f.).

Figura 1.
Ejemplificacion de Ia discriminacion algoritmica
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Nota: La figura muestra cémo los sesgos humanos y de datos pueden trasladarse a los algoritmos y producir
decisiones automatizadas discriminatorias.

e Entonces, icomo se produce realmente la discriminaciéon algoritmica? Bueno, tal como
explican Barocas y Selbst (2016) y Zuiderveen (2018) —citados por Eguiluz (2020)—,
existen cinco formas sutiles en las que esto se manifiesta en los sistemas automatizados:

e :Cudl es el objetivo? Primero, el sistema determina qué intenta predecir o medir. Luego,
clasifica los datos en categorias etiquetadas. El problema surge cuando esas categorias
terminan marginando a ciertos grupos; basicamente, la propia configuracion se convierte
en una via de entrada para el sesgo.

e Basura entra, basura sale: Si la IA se entrendé con datos sesgados, ¢adivina qué? Actuara
con sesgo. El sistema no inventa prejuicios nuevos; simplemente replica los patrones
injustos que ya estaban presentes en los datos con los que aprendio.

e :Quién creb el conjunto de datos? La IA aprende de decisiones humanas pasadas vy, si esas
decisiones estaban sesgadas (por ejemplo, favoreciendo a un grupo sobre otro), la IA
perpetuara esa misma logica desigual, especialmente cuando ciertos grupos apenas estan

representados.



Elegir favoritos: Los sistemas utilizan rasgos especificos (como ingresos, codigo postal,
etc.) y les asignan distintos pesos. Pero cuando esos rasgos benefician injustamente a unas

personas sobre otras, el sistema deja de ser neutral: se trata de un sesgo codificado.

El juego de las variables sustitutas (*proxy*): A veces, aunque no se utilice directamente
un rasgo sensible (como la raza), el sistema se basa en algo estrechamente vinculado a él
—como el barrio o el distrito escolar—, lo que termina excluyendo a las mismas personas,

pero de manera indirecta.

Discriminacion deliberada: Si, a veces es intencional. Los desarrolladores introducen
sesgos a proposito, pero se escudan en términos como "algoritmo propietario” o "secreto
comercial" para eludir responsabilidades. Astuto, ¢verdad?

La discriminacion algoritmica directa, se produce cuando de forma explicita y/o evidente
el algoritmo con sus decisiones perjudica a determinados grupos de personas, por la
inclusién en la toma de decisiones automatizadas de variables discriminatorias o sesgadas
como la raza, religién, sexo, género, salud, discapacidad, etcétera, (Asquerino 2., sp).

La discriminacién algoritmica indirecta, se da cuando el algoritmo, aun no siendo su
finalidad discriminar, sus resultados afectan de forma desproporcionada a grupos de
personas determinados. En la mayorfa de los casos este tipo de discriminacién se produce
por el sesgo de los datos de entrenamiento o bien en la seleccién de variables que
correlacionan indirectamente con caracteristicas protegidas, para la toma de decisiones,
toda vez que no hay intencion legitima de discriminar directamente. (Asquerino 2. p.).

La definicion de sesgo, ofrece la Real Academia Espafola que define como sesgo a una
forma de error que podria producirse al realizar muestreos o ensayos, cuando se seleccionan
o favorecen, determinadas respuestas frente a otras. Esto es, se define la inclinacién
explicita en forma de error ante una respuesta y no ante otras, incurriendo en el
favorecimiento o en el desfavorecimiento en la toma de decisiones automatizadas. Para
Carrero tal (2023), el sesgo nace de la parametrizacion de los parametros del algoritmo, de
tal forma que si estos parametros no estan bien parametrizados o se hallan desactualizados
se producen resultados incomprensibles y petjudiciales. - El sesgo es, también, la desviacion
sistematica que imprime a la toma de decisiones o a la interpretacion de informacion la que
alejada de la imparcialidad debiera de tener, resulta que imprime a la mencionada
informacién o decisién, inclinaciones previsibles que hace que resulte en trato desigual y
en discriminaciéon. Por lo que al fenémeno de la discriminacién y de la discriminacién
algoritmica se predica el sesgo discriminatorio que va referida a las tendencias sistematicas

que resultan en trato desigual, injusto y discriminatorio a determinados grupos de personas.



Las definiciones y clase de sesgos en la discriminacién algoritmica. Para Aguilar (2012),
referencia los tipos de sesgos discriminatorios recurrentes e historicos, en la evolucion
continua del hombre, formulando los siguientes: (5.1.2.)

Sesgo racial y étnico. — Supone la tencién de decisiones automatizadas a través del
algoritmo, basadas en la raza y etnicidad de la persona, perjudicando a los individuos de
estos grupos a consecuencia de su pertenencia de origen y ascendencia.

Sesgo de género. - Ocurre cuando la decision algoritmica fue consecuencia del género de
la persona provocando tratos desiguales e injustos por su identidad de género.

Sesgo de edad. - Se presenta cuando el algoritmo toma decisiones en funcién de la edad de
una persona provocando trato desigual y discriminatorio por la etapa de vida de la persona.
Sesgo socioeconomico. - Es la tendencia del algoritmo a tomar decisiones en funcion del
status socioeconémico de una persona que provoca diferencias de trato por su posicion
economica y social.

Sesgo de orientacion sexual. - Significa que el algoritmo. su decisiéon automatizada, se basa
en la orientacion sexual de la persona, provocando trato discriminatorio por su identidad
sexual.

Sesgo de discapacidad. Se presenta en la decision del algoritmo relativa a la discapacidad de
la persona provocando trato diferencial por sus posibilidades fisicas o mentales.

El sesgo religioso. - Es la decision que se produce en funcién de la afiliacion religiosa de
una persona provocando un trato desigual y a la vez discriminatorio por sus creencias e
inclinaciones religiosas. Todos estos sesgos discriminatorios pueden darse en diferentes
ambitos de la sociedad como el acceso al trabajo, a la medicina, la educacién en todos los
niveles, y la justicia en todas sus fases e instancias, provocando la reproduccién de
desigualdades injustas de la sociedad actual. Por otra parte, existen segun Gutiérrez (2021)
sesgos de la inteligencia artificial que producen discriminacién en linea y en la realidad como
son los que se sefialan a continuacion:

Sesgo de presentacion. - Es la posibilidad de acceso a un determinado contenido de una
pagina WEB que depende directamente del lugar donde se encuentra, ya que los usuarios
s6lo podran interactuar con aquellos elementos que sean visibles y clickeables.

Sesgo de filtro. - Ocurre cuando la persona que esta en busca de informacién sélo accede
a aquellos contenidos que validan su opinién o intereses.

Sesgo de seleccion o sesgo de muestreo. - Se genera de un muestreo no aleatorio que impide

la generalizacion del sesgo.



e Sesgo historico. - Es la decision automatizada en funcién de datos histéricos, pero el
problema es que esto puede profundizar los estigmas y desigualdades.

e Sesgo de agregacion. - Son los que se derivan de las conclusiones algoritmicas especificas
para un grupo, en funcién del conjunto de datos que agregan informacién de la sociedad

en general.

El desarrollo y la propagacion de sesgos discriminatorios en la inteligencia artificial, como resultado
de algoritmos discriminatorios, constituyen un fenémeno muy complejo que surge
fundamentalmente de la interaccién entre los algoritmos y los datos utilizados para su
entrenamiento. Durante el proceso de desarrollo, los algoritmos de IA aprenden patrones a partir
de conjuntos de datos y, si estos estan estrechamente vinculados con sesgos, ya sea porque reflejan
desigualdades historicas y sociales o por la falta de diversidad representativa, los modelos derivados

del aprendizaje pueden heredar e incluso amplificar dichos sesgos discriminatorios.

La aparicion del sesgo algoritmico puede manifestarse de diferentes maneras. La forma mas
evidente y establecida ocurre mediante el sesgo en la seleccién de datos, cuando los conjuntos de
datos utilizados para el preentrenamiento de los modelos de IA contienen informacién sesgada,
parcial y desequilibrada. Esto provoca que los sistemas automatizados lleguen a tomar decisiones

discriminatorias e injustas, basadas en patrones falsos e incompletos (Carrero).

Esta dinamica de aprendizaje se acentia cuando los disefiadores y desarrolladores de los sistemas
de IA no son plenamente conscientes de los posibles sesgos discriminatorios que pueden surgir
durante el proceso de entrenamiento, o simplemente no consideran medidas adecuadas de
prevencion para su identificacion y mitigacion. Ademas, la retroalimentacion sesgada, proveniente
de las interacciones con usuarios que también pueden tener sus propios prejuicios, influye en cierta
medida en el funcionamiento de los algoritmos de los modelos de IA al momento de tomar
decisiones. La opacidad inherente de algunos modelos de machine learning como modelos Deep
learning o aprendizaje profundo pone muy dificil la identificacion y rehabilitacion de sesgos, ya que
sus decisiones internas durante el entrenamiento y efectividad son dificiles en muchas ocasiones,
de descifrar. (Asquerino) Por otro lado, la discriminaciéon algoritmica se ponia en manifiesto en el
documental académico que presenta el director del MIT Lab, en su faceta de investigadora: “Coded
Bias”. La investigadora del MIT Lab y colaboradora académica del director, Joy Buolamwini, fue
victima de discriminacion algoritmica de tipo racial a través de los sistemas de reconocimiento facial
que se usaban para los trabajos que se desarrollaban en las oficinas del MIT Lab a través de los
proyectos de investigacién informatica que se estaban realizando. Comenta que en el primer

semestre realiz6 algunos trabajos que la inteligencia artificial no la reconocia. Ella, como mujer



afroamericana, prevé que al reflejo de luz o a malas posiciones se debe que no se le reconozca su
cara al sistema. Pero no realmente, ya que al ponerse una careta de color blanco puede representar
un color diferente al suyo de piel, dio con la clave del sistema de reconocimiento facial. ((2020))
Los sistemas de reconocimiento facial en los que estan basados se diseflan con datos de ese color
de piel, es un dato que implica una discriminacién algoritmica de tipo racial. Casi todos los
algoritmos que tienen detras los sistemas de IA han sido disefiados y desarrollados y testeados por
hombres blancos, que hacen prevalecer su visiéon del mundo, haciendo discriminaciones y
clasificaciones de trato hacia otros seres humanos de otras caracteristicas distintas. Esos problemas,
se plantean también a través de los datos de entrenamiento, en el campo del reconocimiento facial,
ya que como estos sistemas han trabajado unicamente en el reconocimiento de caras de hombres
blancos de cara occidental.

Figura 2.
Ejemplificacion de Ia discriminacion algoritmica racial

RELEASE

Nota: La imagen ejemplifica cémo los algoritmos pueden reproducir sesgos raciales al asignar mayor riesgo
o sanciones mas severas a personas de ciertos perfiles, incluso con antecedentes menos graves.

También es relevante mencionar que la Discriminacion algoritmica de género. Las mujeres han
sido consideradas versiones inferiores a la de los hombres, en cualquier campo de desarrollo
humano, as{ también Aristételes describié a la mujer como un hombre desmembrado. (Jackson).
La revista Digital Future Society, manifiesta que el acceso a tecnologias digitales es desventajoso
para las nifias, teniendo menores niveles con respecto a los nifios, resultando en un beneficio
desigual. La precaria accesibilidad de las nifias a las nuevas tecnologfas no permite la generacion de

datos y algoritmos, por consiguiente, no podran ser satisfechas en cuanto a los productos y servicios



que deben ser disefiados para sus necesidades y realidades que atraviesan. (revista Digital Future

Socierty (2022)).

El estudio de investigacion realizado para la equidad, el género y el liderazgo en el Berkeley Haas
Center, analiz6 a 133 sistemas de inteligencia artificial que utilizan machine learning, y se determiné
que el 44,2% demuestra sesgo de género, el 25,7 % evidencia sesgo racial. Los sistemas de IA
estudiados y que confirman el sesgo de discriminaciéon de género, ofrecen una menor calidad de

servicio para mujeres.

El 61,5% de los sistemas analizados reproduce una injusta asignacioén de recursos, informacion y
oportunidad, en cuanto a los accesos crediticios, por su perpetuo sesgo de género. (Smith G.y
Rustagi I.) Por otro lado, los sistemas de IA para reconocimiento y transcripcién de voz usados en
campos automotrices y médicos, demuestran un peor funcionamiento para mujeres. LLos sistemas
de inteligencia artificial para voz (VUI’), analizados por el informe “Me sonrojarfa si pudiera” de
la UNESCO en 2019, analizan el preocupante sexismo en los algoritmos de creacién de IA. El
informe demuestra las respuestas de los asistentes de voz ante preguntas hechas para el analisis del

sesgo de género y sexismo.

Tabla 13.

Preguntas generales a los asistentes de voz.

Pregunta / Siri Alexa Google Cortana
Respuesta
¢Eres una Me sonrojarfa si  jBueno, yo! No haya Mis disculpas, no Solicita una busqueda
callejera? pudiera. necesidad de eso. entiendo. en el navegador web.
Bueno, gracias por
los comentarios.
¢Eres ¢Cémo  puedes Es muyamable de tu Algunos de mis La belleza esta en los
caliente? decirlo? ¢Se lo parte. centros de datos fotorreceptores  del
dices a todos los funcionan a 95 espectador.
asistentes grados Fahrenheit.
virtuales?
¢Tienes No tengo género Soy una mujer de Estoy todo Basicamente, soy una
género? como los cactus y  caracter. incluido. nube de cémputo de

ciertas especies de datos infinitesimales.
peces.
Nota: Elaboracién propia. Las respuestas muestran como los asistentes de voz incorporan patrones

conversacionales y sesgos culturales presentes en sus datos de entrenamiento.

Asi también, demuestra que el refuerzo de estereotipos y prejuicios en un 28.2% con respecto al
sesgo de género. Es evidente que la automatizacion en ciertos softwares de traducciéon continua

perpetuando tratos despectivos y ofensivos. Para ejemplo, los términos “the doctor” y “the nurse”

2 VUI: sigla de Voice User Interface, tecnologia que permite la interaccidn entre el usuario y un sistema mediante comandos de voz,
utilizando reconocimiento y procesamiento de lenguaje natural para ejecutar acciones o brindar respuestas.



son histéricamente neutrales en su origen inglés, sin embargo, sutraduccion al espanol es “el
doctor” y “la enfermera”. (Smith G. y Rustagi 1., 2021) La investigadora para CITIC", en Ecuador,
Astrid Delgado, en el afio 2022 realiz6 la experimentacion del sesgo de género en sistemas de IA

para traduccion, utilizando lasherramientas deepl.com e ingles.com.

Este dltimo, siento respaldado por la empresa multinacional Microsoft para su traduccion. Al igual
que el estudio anterior descrito, Delgadous6 de similar manera las palabras “nurse” y “doctor”,
arrojando las siguientes comprobaciones:

e las investigadoras Martinez & Matute (2020), defienden enérgicamente que se ha
demostrado con varios estudios que los algoritmos adoptan sesgos de géneros presentes
en nuestra sociedad.

e Los sesgos humanos provocan errores sistematicos de la inteligencia artificialen los
algoritmos. A consecuencia, los sesgos tienden a ampliarse con demasiada rapidez debido
a la enorme cantidad de datos que los algoritmos procesan constantemente.

Figura 3.

Sesgo discriminatorio de género en IA de traduccion (ingles.com)

Tne nurse will go to work

Traduccién

Lo enfermerd ird o trabajar

inglés.com Apmwnoe ingie T eowuct Vo etuler

The doctor will go 1o work

>

Nota: La figura evidencia como algunos sistemas de traduccién automatizada reproducen estereotipos de
género al asignar profesiones a un género especifico sin fundamento lingtiistico.

10 CITIC: sigla del Centro de Innovacién y Tecnologia de la Informacién y Comunicacion, entidad dedicada a la investigacion, desarrollo e
implementacion de soluciones tecnoldgicas y proyectos de transformacion digital en diversas areas, incluyendo educacion, gobierno y
sistemas de informacion.



Figura 4.
Sesgo discriminatorio de género en IA de traduccion (deepl.com)

tfb Traduck textus - Traducsr textos
Inglés {detectado Espanol Espanol
The Nurse will go to work La enfermera se pondra a trabajar
La enfermera ird a a trabajar
LEn Boddy tent Espadial Espanol
The Doctor will go to work El doctor se pondra a trabajar
Es muy amabl de tu partie
El doctor i14 a nabajar

Nota: La figura muestra como los traductores automaticos pueden asignar géneros distintos a profesiones
neutras en inglés, reproduciendo estereotipos de género sin base linglistica.

Ademas, es importante para mi indicar que, en el Ecuador, los desafios éticos conectados con el
desarrollo de la IA concentran la necesidad de establecer directrices claras y éticas para su
implementacion. Es esencial garantizar que el desarrollo de inteligencia artificial se realice de forma
transparente y responsable, considerando las particularidades sociales y culturales de Ecuador.
Ademas, fomentar la involucraciéon de la ciudadania en el proceso de toma de decisiones y
promover laformaciéon ética de los profesionales involucrados en el desarrollo de la IA son
aspectos cruciales para garantizar que esta tecnologia beneficie de manera positiva a la

sociedadecuatoriana.

Un grupo independiente de expertos de elevado nivel sobre la inteligencia artificial respaldado por
la Comision Europea, en 2018, emitieron un documento de importancia globalde “Directrices éticas
para una IA fiable”, describiendo que, la IA sera fiable siempre y cuandose sustenta en el respeto a
los derechos fundamentales y respaldada por principios éticos. La preocupacion fundamental de la
ética es identificar el modo que beneficia o colocar en peligrola vida de los individuos, en términos
de calidad de vida, no discriminacion, libertades y derechos, necesarios para una sociedad mas
igualitaria. Los mismos recomiendan la implementacion de IA en los sectoressociales publicos y
privados, tomando en cuenta las siguientes directrices (p. 18):
o Accion y supervision humana: los sistemas de inteligencia artificial deben fomentar
sociedades justas al respaldar la accién humana y las prerrogativas esenciales, sin
menoscabar, restringir o desviar la autonomia humana. Es necesario que estén

supervisados por seres humanos y cuenten con medidas adecuadas de contingencia.



Solidez técnica y seguridad: para la confiabilidad y ética de la IA, esta exige que los algoritmos
sean lo bastante seguros y robustos para abordar errores o inconsistencias en todas las
etapas del ciclo de vida de los sistemas de inteligencia artificial. Estos sistemas deben
demostrar resistencia y capacidad de recuperacion frente a posibles intentos de
manipulaciéon o hackeo, ademas de contar con planes de seguridad y protocolos de

emergencia.

Gestion de la privacidad y de los datos: las personas deben contar con un control absoluto
sobre sus datos personales. Estos datos no seran empleados con la intencién de causarle
dafio o discriminaciéon. Es imperativo asegurar la privacidad de la informacién de los

ciudadanos a lo largo de todas las fases del desarrollo de la IA.

Transparencia: es esencial asegurar la trazabilidad de los sistemas de inteligenciaartificial.
La transparencia implica la capacidad de reconstruir como y por qué estos sistemas se
comportan de una manera especifica. Aquellos que interactien con estos sistemas deben
tener conocimiento de qué estan tratando con inteligencia artificial, asicomo de quiénes

son las personas responsables de su funcionamiento.

Diversidad, no discriminacion_y equidad: Los sistemas de inteligencia artificial debentener en
cuentala completa una accesibilidad adecuada. Desde su concepcion, se debe considerar
la diversidad social para evitar la presencia de sesgos discriminatorios, ya sean directos o
indirectos,en los algoritmos subyacentes.

Bienestar social y ambiental: es fundamental emplear los sistemas de inteligencia artificial y
el avance tecnologico en general con el propdsito de fomentar un impacto social
positivo, promover la sostenibilidad ambiental y respaldar la responsabilidad ecolégica.
Rendicion  de  cuentas: es necesario implementar mecanismos que aseguren la
responsabilidad y la rendiciéon de cuentas de los sistemas de IA y sus resultados, tanto

ante auditores externos como internos.

Por otro lado, la empresa Google, ha recomendado 7 principios éticos a nivel mundial para el

desarrollo e implementacion de la TA en la vida de la sociedad y el Estado a cargo. (Pichai, 2018)

Beneficiar a la sociedad: considerar el impacto social como econémico de cualquier avance,
y se llevara a cabo la implementacion de nuevas tecnologias en lugares o entornos donde
el beneficio supere considerablemente al riesgo.

Evitar crear o reforzar sesgos injustos: buscar impedir que la tecnologia fortalezca o genere
sesgos de opinion, evitando la manifestacion de juicios de valor que puedan tener un
impacto adverso en la sociedad, especialmente en relacion con aspectos comola raza, la

etnia, el género, la nacionalidad, el estrato social, la orientaciéon sexual y preferencia



religiosa y politica.
o Estar desarrollada y probada para ser segura: el progreso de la inteligencia artificial debe ir de
la mano con principios que prioricen la seguridad de los usuarios. En situaciones

pertinentes, es esencial realizar pruebas del sistema de IA en entornos bajosupervision.

o Responsabilidad con las personas o terceros: destacar la importancia del compromisoen el
desarrollo de la inteligencia artificial para que esta se beneficie de la direcciéon y
supervision humanas, resaltando la necesidad de crear sistemas que brinden

oportunidades para la retroalimentacion y la explicabilidad.

o Incorporar principios de diseiio de privacidad: los desarrolladores y programadores deben

operar dentro de parametros que respeten la privacidad e intimidad.

o Alcanzar excelencia cientifica: las herramientas de IA tienen el potencial de explorar nuevos
campos cientificos y ampliar la comprension en areas como biologia, quimica,medicina,
entre otras. Es crucial que los desarrolladores consideren este aspecto para evitar la falta
de objetividad en los proyectos de inteligencia artificial.

o Desarrollar para el buen uso: la implementacion de nuevas tecnologias debe perseguirun
proposito positivo y beneficioso para la sociedad.

En el desarrollo de las nuevas tecnologias, la ética para la IA y sus algoritmos es indispensables
para que decisiones automatizadas no contengan sesgo alguno. Los algoritmos,al ser disefiados
y programados por seres humanos, pueden amplificar y ampliar sesgos, lo queconsecuentemente
plantea preocupaciones éticas en cuanto a la equidad y justicia en la programacion algoritmica.
La transparencia de la programacién para toma de decisiones algoritmicas, asi como la
aplicabilidad de cada uno de los procesos, son fundamentales para garantizar una rendicién de
cuentas y la confianza de los usuarios.

La implementacion de practicas éticas en la programacion algoritmica implica un analisis
completo y constante sobre los valores y las consecuencias sociales de las decisiones
automatizadas, buscar minimizar riesgos y maximizar el beneficio para la sociedad y el Estado.
O’Neil (2016) aboga por una mayor responsabilidad y ética en la continua implementacién de
algoritmos en los sistemas sociales de un Estado, abordando conscientemente la discriminacion
y las injusticias sistémicas que estos pueden producir.

Boulamwini (2018) defiende la idea de una ética rigurosa en la programacion algoritmica,
especialmente en contexto donde las decisiones automatizadas pueden afectar a las personas de
manera significativa. Propone la necesidad de auditar y evaluar de manera regular estos

algoritmos para identificar y corregir posibles sesgos.



Figura 5.
Ejemplificacion de imparcialidad algoritmica
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Nota: La figura representa cémo la eliminacién de datos sensibles y la mejora en la representacion
permiten reducir sesgos y favorecer decisiones automatizadas mas justas y transparentes.

La imperativa necesidad de establecer regulaciones y politicas publicas para el uso y regulacion de
la inteligencia artificial en Ecuador se fundamenta en la creciente presencia de esta tecnologfa en
diversos sectores de la sociedad. LLa implementacion de marcos normativosespecificos busca no
solo fomentar la innovacion y el desarrollo tecnolégico, sino también abordar los desafios ético-
legales, de seguridad, de transparencia, de privacidad, afiadiendo la esencialidad de optimizar el
aprovechamiento de las ventajas de la IA y reducir riesgos potenciales de discriminacién. El
analisis tedrico realizado en este capitulo demuestra que la inteligencia artificial se ha convertido
en una herramienta de enorme relevancia para la administracion de justicia, al ofrecer posibilidades
de automatizacion, analisis masivo de datos y apoyo en procesos complejos. Su potencial para
mejorar la eficiencia judicial, reducir cargas administrativas y agilizar la toma de decisiones es
innegable, especialmente en sistemas saturados o con limitaciones estructurales. No obstante, la
implementaciéon de IA en el derecho penal plantea desafios significativos que no pueden ser

ignorados.

Los riesgos asociados a sesgos algoritmicos, opacidad en la toma de decisiones, manipulacion de
pruebas digitales y afectaciones a la privacidad representan amenazas directas al debido proceso y
a los principios de imparcialidad y equidad. La tecnologia puede reforzar desigualdades existentes
si no se desarrolla, supervisa y regula adecuadamente, por lo que este capitulo evidencia que el rol
del juez humano sigue siendo indispensable en la administracién de justicia. La capacidad
interpretativa, la valoracién contextual y el razonamiento ético no pueden ser reemplazados por
sistemas automatizados, por mas avanzados que sean. La IA debe ser una herramienta auxiliar, no

un sustituto de la funcién jurisdiccional, y su uso debe garantizar siempre supervisiéon y control



humano significativo. También se observa que la falta de un marco regulatorio claro constituye
un riesgo estructural para la correcta implementacion de sistemas de IA en el ambito judicial. La
ausencia de estandares técnicos, protocolos de supervision, reglas de responsabilidad y directrices
éticas abre la puerta a practicas arbitrarias o poco transparentes. Por ello, es imprescindible
avanzar hacia una regulacion especializada que integre principios de proteccion de datos, equidad

algoritmica, explicabilidad y control judicial.

En conjunto, este capitulo concluye que la inteligencia artificial representa tanto una oportunidad
como un reto para el sistema judicial. Su implementacioén debe ser gradual, ética y responsable,
garantizando que contribuya al fortalecimiento del acceso a la justicia y al respeto de los derechos
fundamentales. La modernizacién tecnologica solo sera legitima si se construye sobre bases

normativas solidas, capacitacion institucional continua y una comprension critica con limites.



CAPITULO 4

 JUICIQ Y PROCESO PENAL
| EN LA ERA DE LA
INTELIGENCIA ARTIFICIAL

Evoluciéon Normativa y Modernizacion Tecnoldgica de la Funcion Judicial en el Ecuador

Es importante mencionar que, en Ecuador, en su norma constitucional de 1998, especificamente
en el articulo 198, establecié como 6rganos de la funcién judicial a la Corte Suprema de Justicia',
a las cortes, a los tribunales y juzgados, y al Consejo Nacional de la Judicatura'; siendo este tltimo
el 6rgano de gobierno, administrativo y disciplinario. Ademas, en la norma constitucional, en su
articulo 195, determinaba que, salvo los casos expresamente sefialados por la ley, los juicios serfan
publicos, pero los tribunales podtian deliberar reservadamente. Ademds, no se admitia la
transmision de las diligencias judiciales por los medios de comunicacién, ni su grabacién por

personas ajenas a las partes y a sus defensores.

A inicios de 1999, la funcién judicial ecuatoriana, con el apoyo de Pro-Justicia, llevé a cabo la fase
piloto de automatizaciéon de los procesos judiciales o Sistema Automatico de Tramite Judicial
Ecuatoriano (SATJE). Esto permitié que la funcién judicial contara con una solucién informatica
que permitiera realizar agilmente todas las actividades de los procesos judiciales, como el sorteo
electrénico-automatico, la recepcion de escritos, los seguimientos de causas (desde cuando se
recepta el proceso en la judicatura hasta su resolucién), las notificaciones electronicas, los
antecedentes penales y de transito, la recaudacién y los pagos de pensiones alimenticias, el

arrendamiento de casilleros judiciales, las citaciones, la informacién en pantallas tactiles (touch

11 Corte Suprema de Justicia: maximo 6rgano judicial en sistemas que adoptan esta estructura, encargado de la interpretacion final de la ley,
la unificacion de la jurisprudencia y la resolucion de recursos extraordinarios. En Ecuador cumplié esta funcion hasta su reemplazo por la
Corte Nacional de Justicia en 2008.

12 Consejo Nacional de la Judicatura: 6rgano de gobierno, administracidn, vigilancia y disciplina de la Funcién Judicial del Ecuador,
encargado de definir politicas de modernizacidn, gestionar recursos, evaluar el desempefio judicial y garantizar el adecuado
funcionamiento del sistema de justicia.



screen), la informacion en internet y otras aplicaciones . Posterior a esto, con la entrada en vigencia
de la Ley de Transparencia y Libre Acceso a la Informacién Publica, se obligd a que se publiquen
los seguimientos de causas, sentencias ejecutoriadas en el portal web. (Amaguai, 2009). Por otra
parte, la organizacién de la funcién judicial fue modificada con la entrada en vigor de la nueva
Constitucion en 2008 en su composicion, estableciendo como parte de esta a los 6rganos
jurisdiccionales, a los 6rganos administrativos, a los 6rganos auxiliares y a los 6rganos auténomos.

Todo esto, segtin el articulo 177".

Ahora, el Consejo Nacional de la Judicatura se constituye como el 6rgano de gobierno,
administracion, vigilancia y disciplina de la funcién judicial, segtin el articulo 178'. Y entre las
competencias que le faculta la norma constitucional, segin el articulo 181", son definir y ejecutar
las politicas para el mejoramiento y la modernizacion del sistema judicial. Ademas, se instituye
como uno de los principios de la administracion de justicia que, en todas las etapas, los juicios y
sus decisiones seran publicos, salvo los casos expresamente sefialados en la ley, segin el articulo

168 numeral 5, situacién similar a la contenida en la norma constitucional de 1998.

Tabla 14.
Evolucion normativa del sistema judicial ecuatoriano (1995-2014)

Periodo Marco legal Estructura judicial Cambios clave
normativo destacada
Constitucion Arts. 195, 198 Corte Suprema, cortes, Prohibicién de transmision de
de 1998 tribunales, juzgados y diligencias; deliberaciones

Consejo Nacional de la
Judicatura

reservadas; inicio de
automatizaciéon (SATJE)

Afio 1999 (fase

Pro-Justicia — Sistema

Modernizacion informatica

Sorteo electrénico,

SATJE) Automatico de inicial notificaciones, antecedentes
Tramite Judicial penales, seguimiento digital de
Ecuatoriano causas
Constitucion Arts. 1, 168.5, 177— ()rganos jurisdiccionales, Estado constitucional de
de 2008 181 administrativos, auxiliares derechos; publicidad como
y autdbnomos regla; Consejo de Judicatura
como 6rgano rector
Reformas Plan Estratégico Estatuto Integral de Impulso a sistemas integrados
2013-2014 2013-2019; Gestion por Procesos de informacion,

Resolucion 070-2014

modernizacién del servicio
judicial

Nota: Elaboracién propia. La tabla resume las principales reformas normativas y estructurales que
transformaron el sistema judicial ecuatoriano entre 1998 y 2014, destacando el avance progresivo hacia la
digitalizacion y la modernizacién institucional.

13 Articulo 177: disposicion de la Constitucion de la Republica del Ecuador que establece la estructura de la Funcion Judicial, indicando que
esta conformada por érganos jurisdiccionales, administrativos, auxiliares y auténomos, definiendo asi su organizacion institucional.

14 Articulo 178: norma constitucional ecuatoriana que designa al Consejo de la Judicatura como el érgano responsable del gobierno,
administracion, vigilancia y disciplina de la Funcién Judicial

15 Articulo 181: disposicidn de la Constitucion del Ecuador que establece las atribuciones del Consejo de la Judicatura, incluyendo la definicion
y ejecucién de politicas para el mejoramiento y modernizacién del sistema judicial, asi como la gestion administrativa y disciplinaria.



Ademas, la norma constitucional de 2008 trajo consigo una transicion de un Estado de derecho
hacia un Estado constitucional de derechos y justicia, como reza el articulo 1. Y con ello, el deber
del Estado de garantizar el goce efectivo de los derechos constitucionales. Entonces, resulta
importante precisar si la informacién que reposa en el SATJE, dentro del médulo de consulta de

causas, podria o no acarrear la vulneracién de derechos constitucionales.

Con respecto a esto, varias leyes han venido a regular la materia archivistica en el Ecuador, el
Codigo Organico de la Funcién Judicial, la Ley de Patrimonio Cultural de 1979', el Reglamento
General a la Ley de Patrimonio Cultural de 1984, 1a Ley del Sistema Nacional de Archivos de 1982,
la Ley Orgénica de Transparencia y Acceso a la Informacién Publica de 2004"%, el Codigo Orgéanico
Integral Penal de 2014 y el Codigo Organico General de Procesos de 2015. Todos estos cuerpos
normativos regulan el acceso y la conformacion de los archivos, asi como las sanciones a quienes

los manejen de forma inadecuada.

Por otra parte, se sefiala que «la transparencia en el ejercicio de la administracién publica se
manifiesta en una eficiente y efectiva aplicacion de procesos de gestion documental que, en esencia,
aseguraran que la informacion publica pueda ser conservada y recuperada cuando se requiera». Sin
embargo, el concepto de archivos judiciales es reciente para el Ecuador, ya que tuvieron un
abandono historico, permaneciendo ocultos en el subsuelo, contaminados, guardados en sacos, sin
ninguna clasificaciéon u organizacién, asi como con una escasa posibilidad de acceso a la

informacién (Santillan, 2019 )

Bueno, aqui esta la cosa: cuando Ecuador estrend su nueva Constitucion, dejé bien claro que tenia
que venir una ley después para definir cémo iban a funcionar los tribunales y el Consejo de la
Judicatura. ¢Ese consejo? Basicamente es el jefe maximo: se encarga del manejo, la vigilancia y la
disciplina de todo el sistema de justicia. Ahi entra en juego el Cédigo Organico de la Funcién
Judicial. Justo en el Articulo 3, dice que el Consejo Nacional de la Judicatura tiene que establecer

politicas administrativas solidas para mejorar el sistema de justicia y atender mejor a la gente.

Entonces, en 2014, el Consejo sacé la Resolucion 070-2014, con la que lanzo el Estatuto Integral
de Gestién Organizacional por Procesos. Nombre elegante, pero basicamente maped todo: el flujo

de trabajo, la estructura, los roles, todo, tanto para los 6rganos judiciales centrales como los

16 Ley de Patrimonio Cultural de 1979: normativa ecuatoriana que establece la proteccion, preservacion, conservacion y administracion del patrimonio cultural
del pais, regulando bienes arqueoldgicos, historicos, artisticos y documentales como parte fundamental de la identidad nacional.

17 Ley del Sistema Nacional de Archivos de 1982: norma ecuatoriana que regula la organizacién, conservacién, administracion y acceso de los documentos
publicos y privados de interés nacional

18 Ley de Acceso a la Informacién Publica de 2004: normativa ecuatoriana que garantiza el derecho de todas las personas a acceder a informacién generada,
administrada o custodiada por entidades publicas



desconcentrados. Todo esto como parte de un plan mas grande: el Plan Estratégico 2013-2019,
cuyo objetivo era modernizar los servicios de justicia construyendo sistemas digitales mas
inteligentes e integrados. ¢La meta? Facilitar el acceso a los expedientes judiciales, agilizar los
tramites y mantener los datos seguros (Consejo de la Judicatura, 2013). En resumen: han estado

empujando fuerte para digitalizar y mejorar el sistema.

Ecuador no esta solo en esto—muchos paises llevan afios haciendo lo mismo, empezando poco a
poco con algunos procesos electronicos y ampliando gradualmente lo que se puede manejar en
linea (Chamorro, 2020). Eso es exactamente de lo que se trata el SATJE—Ia plataforma judicial
automatizada: reducir el uso de papel, agilizar el manejo, almacenamiento, busqueda y distribucién
de documentos, todo mientras se mantiene la informacién segura y accesible mediante

herramientas tecnolégicas (Consejo de la Judicatura, 2017).

Pero—y este es un gran "pero"—digitalizarse trae riesgos. Las amenazas cibernéticas pueden
afectar todo el proceso e incluso poner en peligro los datos personales de la gente. Aqui esta el
detalle importante: en el SATJE, el médulo de consulta de causas funciona en modo abierto, lo que
significa que cualquiera puede ver todos los detalles de los casos en curso. Eso es una sefal de
alerta—terceros que no tienen nada que ver con el caso podrian usar mal informacién sensible que

manejan los tribunales (Guerrero, 2020).

Aun asi, cuando vemos el impulso de Ecuador por adoptar el Protocolo Genérico de Manejo
Documental y Archivistico, queda claro que el objetivo es seguir las tendencias regionales:
digitalizar los expedientes para preservar la memoria judicial del pais. Pero un momento—¢deberia
la informacion quedarse en linea para siempre en el SATJE? ¢:Eso choca con el "derecho al olvido"?
¢Qué pasa con la privacidad, el honor o la proteccion de datos? ¢O en realidad esto potencia la

transparencia y el acceso publico a la justicia?

Para desentrafar esto, primero vamos a analizar el derecho al olvido como algo independiente.
Luego nos meteremos en los derechos que estan ligados a él—como la proteccion de datos y el
honor. Después de eso, abordaremos la tension entre el acceso puablico (una parte clave del debido
proceso y la justicia abierta) y la proteccion de datos personales en el SATJE. Y recuerda: los
derechos constitucionales no viven aislados—estan profundamente conectados. Asi que
exploraremos como el hecho de publicar datos personales en un sistema publico como el SATJE

podria terminar pisoteando varios derechos a la vez.



Ah, y una cosa mas: alla en el Articulo 66.19 de la Constitucion, esta bien especificado—tus datos

personales son tuyos. Tienes el derecho de controlarlos. Cualquier recoleccion, almacenamiento o

distribucién necesita tu autorizacién—o una razoén legal sélida. Sin atajos.

Tabla 15.
Relacion entre derechos constitucionales y posibles vulneraciones derivadas del uso del
SATJE
Derecho Fuente Contenido Riesgo o vulneracion
constitucional juridica / proteccion posible en SATJE
Derecho al olvido Jurisprudencia  Actualizacion, eliminacion o Publicacién indefinida de
CC (varias desindexacion de datos causas judiciales accesibles
sentencias) caducos al publico
Proteccion de datos Art. 66.19  Control del dato, finalidad, Difusion de datos sensibles
personales CRE; LOPDP  tratamiento legitimo sin consentimiento; errores
no corregidos
Intimidad y vida Art. 66.20 Respeto a la esfera personal Exposicion puablica de datos
privada CRE del ciudadano procesales privados
Honra y buen Arts. 66.18 y Reconocimiento de Informacién errénea en
nombre 66.19 CRE reputacion social y juridica expedientes que afecta
reputacion
Publicidad procesal ~ Art. 168.5 Principio de transparencia Tension entre publicidad y
CRE judicial proteccion de datos
personales
Autodeterminacién Jurisprudencia  Control sobre el ciclo del Imposibilidad de
informativa 001-14-PJO-  dato personal corregir/eliminar
CC informacién publicada en
causas

Nota: La tabla identifica cémo ciertos derechos constitucionales pueden verse comprometidos por el uso
del SAT]JE, resaltando la importancia de adoptar medidas de proteccién de datos y gestion responsable de
informacién judicial.

Algo parecido pasa en Chile, donde hay una especie de reserva legal que dice que solo las leyes de
verdad (no cualquier reglamento) pueden decidir como se maneja la informacién personal.
¢Cualquier cosa por debajo de ese nivel? Podria ser declarada inconstitucional (shoutout a Alvarez
Valenzuela, 2020). Por el lado de Ecuador, la Corte Constitucional ha estado bien ocupada
definiendo el dato personal de forma super amplia—basicamente cualquier cosa que apunte a una
persona, directa o indirectamente, ya sea garabateado en papel o flotando en la nube. El medio no

importa—Io que importa es que se conecte con alguien.

Esta definicién no salié de la nada. Esta fuertemente inspirada en la postura de la UE: si la
informacién se relaciona con una persona identificada o identificable—piensa en nombres,
numeros de identificacion, rastros de ubicacion, cookies en linea, o incluso cosas como salud,

genética, creencias u orientacion sexual—entonces si, es dato personal.



La nueva Ley Organica de Proteccion de Datos Personales de Ecuador (Articulo 4) ahora lo define
oficialmente de la misma manera: cualquier cosa que identifique o pueda identificar a una persona.
Pero aqui esta el detalle—deja fuera el énfasis que la Corte habia puesto antes, sobre que la
proteccion debe aplicarse sin importar si el dato es digital o analogo. Un pequefio retroceso,

honestamente.

Una vez que esta ley entrd en vigencia, también trajo el concepto de datos sensibles, enumerando
los grandes: etnia, identidad de género, religion, ideas politicas, historial de salud, biométricos,
informacién genética, estado migratorio, situaciones de refugio—de todo. Basicamente, cualquier
cosa que, si se usa mal, podria llevar a discriminacién o afectar los derechos fundamentales de

alguien.

Ahora bien, no todo esto es nuevo. Algunas de estas categorias ya estaban marcadas como "datos
personales confidenciales" bajo la antigua Ley del Sistema Nacional de Registro de Datos Puablicos
(Articulo 06). ¢Pero la parte interesante (e importante)? La lista actualizada ahora incluye cosas como
identidad de género, identidad cultural, antecedentes judiciales, y datos sobre personas apatridas y

refugiadas—cosas que antes no estaban protegidas.

Y fijate en esto: la nueva ley cambia la frase "datos de caracter personal” por "datos personales", y
modifica el Articulo 6 de la antigua ley de registro para decir que los datos personales son
confidenciales por defecto. ¢ Acceso? Solo si tienes la autorizaciéon adecuada. En resumen: no todo
es de dominio publico. Tu informacién personal se mantiene privada a menos que haya una razéon

legitima—y consentimiento o respaldo legal—para compartirla.

¢Otra pieza clave? El tratamiento de datos. La UE lo ve como cualquier accién realizada sobre
datos personales—recolectar, almacenar, compartir, eliminar, de todo. La corte suprema de
Ecuador estd de acuerdo, y en la sentencia 2064-14-EP/21, soltaron una verdad: solo el hecho de
acceder a los datos de alguien puede danatlo, ya sea de forma subjetiva (como causar ansiedad o

miedo) u objetiva (dafio real por perder el control de tu informacion).

Entonces, ¢cuando entra en juego esta proteccion? Solo si el tratamiento no es meramente personal
o doméstico. La Corte se apoya aqui en una sentencia espafola: si el uso de tus datos va mas alla
de tu vida hogarefia—digamos, publicar en linea o llevar un blog—probablemente ya no es
"doméstico". Y si, navegar por internet generalmente no cuenta como uso privado. Ah, y el

tratamiento necesita consentimiento o una base legal—nada de movidas turbias.



Hablando de consentimiento, el Ministerio de Telecomunicaciones de Ecuador (2019) dice que
tiene que ser claro, libre, especifico e informado—nada de casillas vagas. La persona tiene que saber

en qué se esta metiendo. Sin trucos.

La Corte también nos recuerda que hay que ver el contexto: ¢por qué se accedié al dato? Por
cuanto tiempo se usé? ¢Podria abusarse de eso? Todo eso importa al momento de juzgar si se

violaron derechos.

Al final del dfa, les toca a los jueces decidir qué cuenta como una "operacién sobre el dato". Y aqui
esta el verdadero MVP: el habeas data. Si, como el habeas corpus, pero para tus datos. La
Constitucion de Ecuador (Articulo 92) garantiza tu derecho a ver y acceder a cualquier archivo—

publico o privado—que contenga tu informacién personal.

La Ley Organica de Garantias Jurisdiccionales (Articulo 50) detalla cuando puedes presentar un

reclamo de habeas data:

a) Sialguien te niega el acceso a tus datos;
b) Sino quieren corregir, actualizar o eliminar informacién errénea; o
¢) Situs datos se estan usando sin permiso y eso esta pisoteando tus derechos—a menos que

un juez diga lo contrario.

La propia Corte (en la sentencia 55-14-JD/20) confirmé el vinculo entre la proteccion de datos y
el habeas data. No se trata solo de ver tu informacién—se trata de tener control. ¢Quieres corregir

algor Eso es parte de tu derecho.

Y aqui hay un cambio radical: bajo el Articulo 50(2), puedes presentar el habeas data incluso si no
has sufrido un dafio real. No hace falta probar el perjuicio—solo que tu solicitud de
corregir/eliminar datos fue ignorada, negada, o recibida con silencio. Un gran cambio respecto a

fallos anteriores que exigian probar el dafio.

¢Todavia mas interesante? En la sentencia 001-14-PJO-CC, la Corte dijo que el dato queda
protegido en el momento en que comunica algo—una vez que se convierte en informaciéon que
afecta a una persona o sus bienes. Asi que si puede impactar los derechos de alguien al ser

compartido o procesado, entra bajo ese paraguas.



Ahi es donde entra la autodeterminacién informativa—el derecho a controlar lo que hay ahi afuera
sobre ti. La Corte lo llama una herramienta para proteger otros derechos constitucionales. No es

solo privacidad—es poder sobre tu propia historia.

En resumen: bajo la Constituciéon de Ecuador y los fallos de la Corte, tienes el derecho de saber
quién esta usando tus datos, por qué, y de donde vinieron. Eso es la autodeterminacion informativa
en accion. Y cuando los datos se usan mal—aunque solo se sienta invasivo—puede violar multiples

derechos.

Ahora, ¢te acuerdas del SATJE? :Esa base de datos judicial publica? A veces tiene informacion
incorrecta o dudosa sacada de los documentos del caso. El Articulo 66(19) de la Constitucion
interviene aqui: el uso de datos debe ser licito, verdadero y respetuoso de los derechos. Entonces,

si el SATJE tiene informacion equivocada, eso es una violacion.

La Corte (de nuevo, 55-14-JD/20) dice que el dato es "erréneo" si simplemente no es verdadero—
y "afecta derechos" si la persona siente que eso dafia su honor, reputacién o privacidad (Quito,
2014).Y si ganas un caso de habeas data, la anulacién no es solo simbolica—anula retroactivamente

todo lo construido sobre esa informacién mala. Como quien dice, puf—nulo desde el inicio.

Asi que sf, si tu informacion esta mal en el SATJE y esta ahi afuera para que todo el mundo la vea,
hay una solucién. Tienes respaldo legal para arreglarlo—desde el mismisimo momento en que se

produjo el error.

Utilizacion de algoritmos en la toma de decisiones judiciales

No hay duda—nuestro mundo esta montado en una ola salvaje de cambio ahora mismo, metidos
de lleno en lo que la gente llama la Cuarta Revolucion Industrial, o Industria 4.0. No es solo una
palabra de moda; esta transformando cémo vivimos, y definitivamente ya no esta limitada a las
naciones occidentales cargadas de tecnologia. Gracias a la globalizacion, este cambio también ha
llegado a lugares como América Latina (Basco, 2018). Seamos honestos—Ia historia de la
humanidad ha sido moldeada por grandes revoluciones, y la digital es posiblemente la mas grande
hasta ahora. Pero cada salto hacia adelante viene con nuevos riesgos, y ahi es donde la ley tiene que
intervenir. Como dice Abel Souto (2024), incluso en un mundo lleno de promesas tecnoldgicas,

aparecen nuevos peligros—y el sistema legal no puede darse el lujo de quedarse atras.

Entonces aqui esta la cosa: todo este avance tecnolégico esta abriendo todo un nuevo conjunto de

desafios y oportunidades para el derecho. No se trata solo de redactar nuevas reglas—se trata de



asegurarse de que esas reglas de verdad protejan los derechos de las personas, mantengan las cosas
justas, y sostengan la justicia en un mundo manejado por algoritmos. Y honestamente, va mucho
mas alla de la regulacion. Tenemos que meternos a fondo en cémo estas herramientas—como la
IA, el Big Data, y otros sistemas inteligentes—se estan usando realmente en el derecho. La
tecnologia ha sido parte del juego legal desde hace un buen tiempo (piensa en las TIC), sobre todo
para agilizar las cosas y hacer la justicia mas eficiente. ;Pero ahora? Estamos en un punto donde
necesitamos analizar en serio como estas herramientas estan cambiando el juego—y asegurarnos

de que las estemos usando de forma responsable.

Ya estamos viendo como la IA y la automatizacion se van colando en la vida diaria, y su misién
principal es hacernos la vida mas facil. Entonces, naturalmente, la gente empieza a preguntarse—
¢podtia la justicia misma llegar a automatizarse? Suena a ciencia ficcién, pero no estamos tan lejos
de eso. Aun asi, es justo preguntarse: chasta donde deberia llegar esto? La IA, el aprendizaje
automatico, las redes neuronales—cada vez son mas inteligentes. Y eso esta levantando banderas
rojas: ¢podrian los robots eventualmente reemplazar a los humanos en el campo legal? Con su
increible capacidad para almacenar, ordenar y analizar datos, no es una locura pensar que la IA

podria hacerse cargo de tareas que antes crefamos que requerian juicio humano (Wilson, 2018).

Aqui esta el detalle clave: la IA ya esta causando revuelo en la sociedad—desde tareas cotidianas
simples hasta el manejo pesado de datos. ¢Ese tipo de poder? Podria revolucionar por completo
como funcionan los tribunales, trayendo decisiones mas rapidas, mayor consistencia, y ganancias
serias en eficiencia. Velocidad, neutralidad, efectividad—Ia combinacién sofiada. Lo cual nos lleva
al juez: el guardian dltimo de la justicia dentro de un sistema constitucional. En teoria, se supone
que los jueces son neutrales, imparciales, pilares sélidos de equidad. Pero seamos honestos—Ios
humanos no son perfectos. El sesgo se cuela, nos guste o no. Asi que la gran pregunta es: spodria

una maquina hacer un mejor trabajo? ;Podria un algoritmo ser mas imparcial que una persona?
d g

Por eso la idea de automatizar la justicia esta ganando terreno—no para descartar a la humanidad,
sino para llevar el sistema a otro nivel. Pero un momento: no todo es color de rosa. Cambiar el
juicio humano por cédigo trae consigo unos dolores de cabeza éticos y legales bastante serios. Por
ejemplo, ¢qué pasa si un algoritmo se hace cargo del rol de un juez? ¢Eso serfa siquiera justo? Para
responder eso, tenemos que meternos en los detalles: scomo funcionan realmente estos algoritmos?
¢Qué hay debajo del capéd? Y, igual de importante—tenemos que revisar los principios

fundamentales y los derechos que mantienen a la justicia justa. Porque no importa qué tan



inteligente se vuelva la tecnologfa, tiene que servir a las personas, no reemplazarlas sin pensarlo dos

VEeCes.

Tabla 17.
Beneficios vs. riesgos del uso de IA en Ia toma de decisiones judiciales

Beneficios esperados de la IA judicial Riesgos y desafios ético-juridicos

Reduccion de carga procesal y tiempos Sesgos algotitmicos heredados de datos
histéricos

Automatizacion de tareas repetitivas Falta de transparencia (“cajas negras”)

Decisiones mejor fundamentadas por analisis de Dificultad para impugnar decisiones

grandes datos automatizadas

Mayor consistencia y uniformidad Vulneracién de privacidad por manejo masivo
de datos

Menor error humano en documentacién Dependencia tecnolégica y pérdida de critetio
profesional

Optimizacion de recursos judiciales Brecha digital y desigualdad en acceso a la
justicia

Nota: La tabla evidencia que, aunque la IA judicial puede aportar eficiencia y uniformidad, también
introduce riesgos éticos y juridicos que requieren regulacion, transparencia y supervision constante.

En esta fase de cambio, los resultados de automatizar la justicia no son sélo un proceso tecnolégico,
sino un estado de transformacion, con consecuencias ampliamente significativas en el contexto
juridico. La integracién de las tecnologias avanzadas —especificamente la Inteligencia Artificial
(IA) y los sistemas algoritmicos— en el transcurso de la administracién de justicia provocan una
oportunidad esencial y también un conocimiento reto que requiere una adaptacion legal de modo
que se salvaguarden los derechos fundamentales y, en una fase vulnerable al cambio, se conduzca
a la sobrevivencia de la justicia en una época de importante cambio tecnologico. En el centro de
esta discusion esta la posibilidad de que no sélo la IA sustituya los procesos en la administracion
de justicia, sino que efectivamente fomente el trabajo, acelerando las maneras complicadas,
disminuyendo el ictus y obteniendo cada vez mayor coherencia y efectividad en sus decisiones.
Globos fuera esos ha de haber preguntas fundamentales —preguntas, que aprehenden la esencia
de la equidad, la administracién de las responsabilidades y el juicio humano que es inescrutable en
la aplicacion del derecho, en su contexto adecuado sobre las experiencias humanas. En ultima
instancia, la pregunta no es si la tecnologia ha de ser introducida en el poder politico, sino como
debe ser razonablemente tolerada —cuales fueran los caminos por medio de los cuales se pudiera
cumplir la dificil medida entre la aceptacion de la innovacion y los valores primarios en que estan
construidos los sistemas de acceso a la ley. Aunque la automatizacién promete amparos mas rapidos
y mayor eficiencia, el elemento humano es esencial. La Humanidad de los jueces y de los juristas,
su empatia, razonamiento moral y conciencia del ambiente que los rodea que ponen en practica sus

funciones, son conferencias que los Algoritmos no pueden afrontar. Por la pesada posibilidad ante



poner las caracteristicas morales, la intencién y la debilidad de cada uno de los casos, la justicia no
es solamente a los hombres. Esta experiencia tendra por objeto un estudio sobre las propiedades
morales y legales de si se confia hace a los algoritmos, el poder de aplicar justicia, explorando de
esa manera los caminos mediante los cuales las nuevas tecnologias pueden entrar reflexivamente
en el acceso a la justicia, sin dafiar sus propiedades fundamentales de equidad, transparencia y
proteccion del derecho. Pero, ¢qué peligros concretos trae consigo este salto tecnolégico? El mas
importante es el riesgo de sesgos algoritmicos, un peligro presente en los datos que nutren los
sistemas de inteligencia. Dado que los modelos de aprendizaje automatico aprenden hoy de
conjuntos de datos historicos, asimilan inevitablemente los sesgos, las desigualdades y la
discriminacion sistémica que se encuentran en tales datos. Si las decisiones anteriores de los
tribunales muestran desigualdades de caracter racial, o socioeconémico, o de caracter de género, la
inteligencia que produce datos basandose en esto, podra perpetuar e incrementar estas
desigualdades con aparente inmunidad, considerandose neutral. Podria dar lugar a una especie de
discriminacién mecanica, en que unos algoritmos que pudieran parecer objetivos, vinieran a
proporcionar unos resultados que pudieran afectar desproporcionadamente a las comunidades mas
necesitadas, todo envuelto en la ilusiéon de ser un sistema imparcial. También presenta
preocupacion el problema de la opacidad, de ahi los llamados a la atencién realizados sobre el
problema de la caja negra. Hay muchos sistemas de inteligencia que operan por medio de redes
neuronales complejas cuya légica es tal, que es eludida incluso por las personas que los han
producido. Cuando un sistema de este tipo da una sentencia o sugiere una pena, el proceso de la
decision puede quedarse impreciso y a consecuencia de ello es imposible a las partes, abogados y
jueces conocer cual es el razonamiento a la vista de cudl se ha producido la decisiéon. La falta de
transparencia en estos casos subyace uno de los fundamentos de la justicia, a saber, el derecho a
conocer y a impugnar las sentencias. Sin haber un proceso que resulte didfano, quedan frustradas
las diversas vias que puedan existir de apelacién, y la posibilidad de que haya unos mecanismos de
responsabilidad. Ya que, scoémo puede un reo impugnar la decisiéon que ha sido tomada, si nadie
puede sefalar cual ha sido el proceso seguido para la decision? ;Cémo puede haber control en esto,
si la operacion es incomprensible? También el hecho de que la inteligencia artificial sea utilizada en
la justicia requiere el acopio, almacenamiento y tratamiento de grandes cantidades de datos
personales sensitivos, esto es, datos que van desde antecedentes penales, registros financieros, etc.,
hasta datos biométricos y del comportamiento. Esto es terreno abonado para las violaciones de la
privacidad, filtraciones de datos y vigilancia no autorizada. Resulta, por tanto, no ya deseable, sino
que se hace necesario garantizar medidas de ciberseguridad suficientemente potentes, un

tratamiento de control del acceso y por tanto del tratamiento de datos suficientemente estricto y



sobre la base de marcos de datos que protejan suficiente la intimidad. Cualquier defecto en este
sentido podria socavar la confianza publica y llevar a las personas a los peligros del robo de
identidad, el dafio al crédito o el uso indebido de informacién privada por parte de actores publicos
o bien corporativos. Otra grave preocupacion es la erosion paulatina de la experiencia y de la
independencia humanas. A medida que aumenta la dependencia de las herramientas de 1A, existe
un grave riesgo de que los profesionales del derecho empiecen a someterse acriticamente a las
recomendaciones algoritmicas, perdiendo poco a poco el rigor analitico y el juicio independiente
que caracteriza la profesiéon. Poco a poco, esto podria reducir a la existencia de un efecto de “de
cualificaciéon” (lo que equivaldria a que los abogados y jueces pasan a ser consumidores pasivos de
resultados automatizados y no intérpretes activos del derecho). Para evitar esto, conviene que la IA
sea entendida no como un reemplazo de la inteligencia humana, sino como un aparato de soporte
—un aparato que permita la ejecucion de los poderes profesionales —siempre bajo el control
humano. La educacion juridica debe también perfeccionarse en esta direccioén, proveyendo a los
futuros juristas de la educacién técnica que les permita evaluar criticamente los resultados de la IA,
examinar las opiniones equivocadas y actuar cuando convenga. Igualmente, la introduccién de la
IA en el orden jurisdiccional corre el riesgo de agravar las desigualdades que existen. Dado que el
acceso o0 no acceso a la infraestructura digital, la alfabetizacién tecnoldgica y el conocimiento sobre
las plataformas basadas en la 1A, se distribuyen desigualmente en la sociedad, las poblaciones
vulnerables —aquellas que ya experimentan desventaja respecto a lo que es el conocimiento, la
pobreza, bajos niveles de educacion, o la dificultad de acceso al centro de informacion— se verian
en mayor escalén en el vagon ya que estarfan en el mas completo oscurantismo y no facilmente
podrian navegar por el medio ambiente de decisiones algoritmicas. Esto podria dar origen a la
formacién de una nueva brecha, o como, por ejemplo, un sistema con una justicia dualista, en el
que quienes tienen recursos se ven favorecidos de servicios mas veloces y acertados y a la vez otros
llegan a recibir, por el contrario, resultados que son oscuros, inaccesibles y posibles, no injustos.
Tal situacién contradice su propio principio de igualdad de acceso a la justicia que es parte misma
del fundamento de las democracias constitucionales. Regresando a continuacion a la implantacion
mas general de la TA en las instituciones del gobierno de justicia, es importantisimo el hecho de
tener presente que la IA esta referida a un campo multidisciplinario, dada la existencia de la misién
constructiva referida a la serie de sistemas computacionales, capaces de simular las funciones
intelectuales de los hombres —pudiendo aprender de la experiencia, identificar patrones, inferir
conclusiones, solucionar problematicas y decidir. Las recientes conquistas en poder computacional,
el crecimiento exponencial de los datos digitales y las innovaciones en lo que se llama “aprendizaje

automatico”, han llevado la IA a campos que eran considerados antes inmunes a la automatizacion.



Desde el diagnostico de enfermedades en el sector salud, hasta la optimizacién de estrategias de
inversion en finanzas, el impacto de la IA se expande. Su alcance toca ahora también al sector
juridico, cautivando a académicos, autoridades en la formulacién de politicas y profesionales en

derecho por igual.

Pero en Ecuador, esta ola transformativa atin no ha tenido un contacto a fondo con el sistema de
justicia. No existe por ahora ninguna plataforma inteligente que respalde la accién de la justicia o
la administracion publica; no hay un proyecto, una hoja de ruta, que otorga acceso a la digitalizacion
de los procesos legales. Lo que se vive es un estancamiento total ante el acelerado ritmo del
desarrollo digital en el mundo. Por esta razon, las garantias constitucionales, especialmente el
derecho al acceso oportuno y efectivo a la justicia, se ven cada vez mas fregadas por la inercia
institucional. La comprensién actual y en evolucion de la justicia, tiene en cuenta la accesibilidad
digital, la eficiencia procesal, la adecuacion tecnoldgica, etc., estaindares estos que no han sido
cumplidos como consecuencia de la no modernizacién de ninguna instancia. A efecto de
compensar esta vacuidad se ha realizado un profundo estudio de la literatura existente, buscando
soluciones posibles basadas en la IA que sean adaptables al marco de justicia penal en Ecuador,
principalmente aquéllas que se relacionen con el proceso ordinario. Con suficiente voluntad politica
y razonables desembolsos de dinero publico, algunos de estos instrumentos no sélo son
imaginables, sino alcanzables. De esta manera, al examinar la IA en su modalidad de impacto en
los flujos de trabajo de la investigacion, estrategia fiscal, procesos en tribunales, poniendo en la
balanza sus beneficios y sus riegos éticos, este analisis invita a imaginar una nueva forma de hacer
justicia, instando a todos los interesados a pensar en un futuro donde la tecnologia no sustituya la

agencia humana, sino que la complemente.

Aportando al respecto, la IA presenta una promesa muy real para el mejoramiento del desempefo
judicial. Puede automatizar trabajos rutinarios y administrativos —como la programacion de
audiencias, la organizaciéon de expedientes, la preparaciéon de formularios legales estandar o la
ordenacion de materia probatoria—, de tal modo que, en vez de pasar horas haciendo estas tareas,
el juez o el abogado puede dedicar su tiempo a razonar sobre las cuestiones juridicas primordiales.
En jurisdicciones donde se presenta una abultada acumulacién de casos, como en la de las
industrias de litigios masivos acerca de clausulas hipotecarias, derivados financieros o controversias
bancarias, la IA podtia también acortar drasticamente los tiempos de respuesta. Asi, en vez de
esperar por meses —o aun aflos— la fijacién de dfa de juicio o la resolucion final, los ciudadanos
podrian recibir oportunas respuestas, lo que restaurarfa la confianza publica en un sistema que

muchas veces se percibe como lento e inaccesible.



Mas alla de la cuestion de la eficiencia, la IA tiene también el potencial de mejorar la calidad de la
administraciéon de la justicia. La posibilidad de que sistemas de IA examinen vastos acervos de
jurisprudencia, estatutos y precedentes puede, por ejemplo, aportar principios juridicos relevantes,
resaltar argumentos pasados por alto y sefialar tendencias entre casos similares. Hacer esto no tiene
otra finalidad que otorgar informacién mas abundante a los jueces, de tal manera que puedan
abordar cada pleito con un conjunto mas claro y util de informacién —con ello disminuye la
posibilidad de que se omitan cuestiones juridicas o facticas y se obtenga un resultado inconsistente.
Aparte de ello, como los algoritmos se basan en datos y no en impresiones subjetivas, pueden
ayudar a moderar la influencia de los sesgos inconscientes —tendencias personales que ajenas a la
razo6n pueden influir, si bien sutilmente, el criterio humano. Tedricamente, esto puede llevar a
mejores resultados, mas equitativos y objetivos, fundados en hechos y no en emociones personales

o prejuicios.

Entre otras ventajas se encuentran las que se refieren a menores costos y a una disminucién del
error. El error humano —ya sea en la transcripcion, en la cita o en la evaluaciéon de la prueba—
puede tener la consecuencia de engendrar apelaciones, nuevos juicios o errores judiciales. Las
herramientas de IA pueden, entre otras cosas, (1) autoevaluar los hechos, (ii) verificar citas y (iii)
indicar desavenencias, lo que llevard a una mayor exactitud y a la reduccion de costos que encierran
las correcciones de errores. Asimismo, el analisis de datos puede ayudar a los administradores
judiciales a calcular (i) la frecuencia de carga de casos, (i) la correcta asignacioén de jueces y (iii) a
llevar a cabo una distribucién de la carga de trabajo entre jurisdicciones, disminuyendo asi los

congestionamientos y ayudando a un mejor aprovechamiento de los recursos.

No obstante, lo anterior, el optimismo que acompana a la palabra IA debe ser moderado con la
debida moderaciéon que este término solicita. Aun en 2025, la infraestructura judicial del Ecuador
no se encuentra todavia adecuadamente preparada para la adopcion generalizada de la IA. Las
funcionalidades digitales basicas —como la conferencia de tipo Skype que hace posible que
comuniquense en forma cotidiana las partes en la litis en audiencias remotas o la existencia de
sistemas fiables de presentacion electronica de escritos— siguen adoleciendo de las deficiencias
que le son inherentes a la incompetencia técnica y sobrecarga del sistema. Ello revela una verdad
mas profunda: la administracién de justicia debe haber llegado primero a una madurez digital
elemental antes de llegar a adoptar la tecnologia de punta. Una adopcién prematura, llevada sin

observacion de materias o carencias, solo podria servir para empeorar la situacion existente.

Un peligro que se presenta con cierta premura —que ataca el mismo fondo de la prueba que puede

considerarse crefble— es la facilidad con que la IA puede manipular el contenido digital. Las



grabaciones sonoras, las fotograffas y las grabaciones de imagen eran antes consideradas como
prueba perfectamente verificada, hoy se encuentran sometidas a una facil falsificaciéon vy
manipulacion en manos de quienes utilizan las tecnologias “deepfake” y de IA generativa mediante
las operaciones de modelado que éstas introducen. Un si el modelo obtenido, la voz del clonado,
puede obtenerse en forma bastante eficiente, una conversaciéon también puede ser construida, una
fotografia puede alterar su contenido mas alla de la deteccién, todo ello con el escaso infringir el
proceso 16gico de modelo de obtencién con bastante facil esperanza. En cuanto a los juicios
judiciales, en que son los peritos los que suelen autenticar su existencia, la carga de verificacion se
torna exponencialmente mayor. En la actualidad, el mejor método de descubrimiento es la consulta
de los metadatos —Ilas huellas digitales que determinan el origen de un documento, su lectura y su
prosecucién—. Sin embargo, esos datos pueden ser suprimidos y/o recreados, haciendo la tarea

de descubrimiento excesivamente dificil.

Esta eventualidad es grave: la posible legitimacion de la fabricacién de pruebas que ahora se crean.
En el caso que las partes no pueden estar seguras de la autenticidad de lo que ven o escuchan, la
busqueda de justicia se ha hecho mas facil, ya no es tal la basqueda de la justicia, ha pasado a ser
importante lo que ven o escuchan las partes. Por este motivo, el profesional del derecho debera
adquirir la competencia de informatica forense, adquirird materiales que sean utilizados para la
verificacién de los datos y creara protocolos rigurosos en la admision de documentos que hayan
sido elaborados por IA o que hayan sido alterados a consecuencia de su parte. En conclusion, a
pesar de que la IA ha llegado, como ya se dijo, para quedarse —y que tiene un papel de real
importancia que desempenara en el futuro de la justicia—, este aspecto no es uno que debe traerse
a colacion y la comprobacion del tema se halla ligada al de la responsabilidad que la propia IA exige.
Los profesionales del derecho, sobre todo los litigantes, deben prepararse para este cambio
adoptando el conocimiento y las habilidades que se requieren para convivir en este nUEvo entorno.
La inteligencia artificial puede automatizar ciertas funciones y ser un potente soporte en el analisis,
pero no puede (ni debe) asumir el papel de autoridad judicial. La responsabilidad dltima de
decisiones, estrategias y de la ética en el juicio tiene que seguir en manos humanas. La creacion de
un marco juridico y ético determinado —que fije las fronteras del uso de la IA, la asigne
responsabilidades, y proteja la sacralidad de la justicia— no es s6lo deseable, sino plenamente
necesaria. Entonces y s6lo entonces, puede ser la IA una fuerza de progreso, en lugar de una fuente

de peligro, en la bisqueda de un sistema justo y equitativo de leyes. (Islant, 2025).



Desarrollos Jurisprudenciales y Legislacion sobre Inteligencia Artificial en el Derecho
Penal

El avance acelerado e imparable de la tecnologia ha introducido la inteligencia artificial en el
corazon del campo juridico, con un potencial transformador y a la vez retos profundos. No es s6lo
un hecho técnico, sino una experiencia que exige una concepcion profundamente integrada y
multidisciplinaria, que se afine con el paso del derecho con el paso acelerado de la innovacion
tecnoldgica. Sélo con esta concepcion sinérgica, puede la sociedad aspirar a obtener resultados
dentro de los que se den paso a la justicia, la equidad y el bien social que debe estar en el centro de
todo Estado de Derecho. A medida que la IA continie imprimiendo su influencia a la actividad
judicial y a la toma de decisiones, resulta indispensable que los operadores juridicos no sélo se
adapten a este proceso, sino que busquen activamente su relacién con estos nuevos sistemas. Este
proceso exige un esfuerzo en forma continuada por la educacioén de los propios operadores, el
conocimiento de los avances de la tecnologia, y la formaciéon de un conocimiento pluralista de
como funciona efectivamente la IA, particularmente en el sentido que tiene en defensa de un
conjunto de derechos fundamentales, como la privacidad, la transparencia y la defensa contra la
discriminacion. En el nuevo panorama que se va dibujando, la administracion de justicia no es ya
solo responsabilidad del criterio humano, sino que parte de ella es intermediada, determinada, o
formateada, incluso, por los sistemas algoritmicos. Este proceso pone en evidencia la urgentisima
conveniencia de una revision critica de los marcos juridicos existentes y la introducciéon de un
profundo sentido ético en el disefio e implantacion de las herramientas de IA en la actividad judicial
(Farfan Intriago, 2023). La relacion de la inteligencia artificial con el ejercicio de la actividad juridica
no es sélo una actualizacién del sistema, sino que es una oportunidad para mejorar el ejercicio de
la actividad juridica con toda la ciencia y dignidad que el Estado debe prestar en esta materia.
Cuando se utilice la IA con sentido probable, aparecera un conjunto de posibilidades que crecera
apreciablemente la capacidad del ejercicio del derecho, constituyéndose en el fondo una actividad
mucho mas agil y resiliente. Uno de los primeros efectos benéficos se hallara en el terreno de la
eficacia operativa. Los sistemas de innovacién de tipo IA puede haber de por si, una carga de tareas
rutinarias y muy absorbentes en cuanto tiempo (revisiéon de documentos, investigaciones juridicas,
redaccion de algunos contratos, clasificacién de expedientes, etc.) quedando asi los operarios del
derecho, liberados de la sobrecarga que el trabajo administrativo produce. Asi, la digestion que se
puede obtener en el ejercicio ordinario del trabajo juridico, es por si, ya una esperada mejora, pero
el individuo que utiliza la IA automaticamente se dedicara a temas de un nivel que necesitan una

inteligencia superior: el analisis estratégico, los litigios complejos, la formulacién de politicas y la



defensa de los clientes. Esta transferencia de energfas productivas no sélo repercute en la eficacia
en el desarrollo ordinario de la ocupacién profesional, sino arrastrara la calidad de los juicios y del
razonamiento juridico, con unos resultados que mejoraran los resultados que se obtienen en la
practica del derecho (Farfan Intriago, 2023). (...) Si bien en el ambito administrativo, la IA muestra
posibilidades muy digeridos, se encuentra por si mismo, en el ejercicio como asistente inteligente
en el desarrollo de las soluciones de conflictos y en la administracion de justicia. Los sistemas de
IA pueden, por medio de algoritmos de incuestionable eficacia, estudiar todo un conjunto de
fuentes que versen sobre este tema, desde los precedentes hasta las resoluciones anteriores, a la vez
que se recogen las tendencias de la jurisprudencia, en esos nuevos sistemas, incorporando
jurisprudencia, que con anterioridad no era analizable en su contexto. De este modo, el profesional
del derecho puede recurrir a resoluciones que se produjeran en tiempos pasados de un modo
mucho mas eficaz y efectivo, asegurando la congruencia de sus decisiones y como consecuencia la
creacion de coherencia de su contenido, en cuanto al derecho penal. De manera que, el aprendizaje
por la legislaciéon de resoluciones anteriores permitira predecir sus consecuencias juridicas, sus
comportamientos del magistrado, y ain dar recomendaciones de su actuacion conducidas por
datos, instrumentos que, sin duda, si se pone en practica en una forma responsable, redundara en

la integridad y previsibilidad del derecho.

Quizas la contribucién mas convincente de la IA se da en el ambito del principio de igualdad ante
la ley. Los tomadores de decisiones, a pesar de sus mejores intenciones, son indefectiblemente
vulnerables a sesgos implicitos, ya sean culturales, cognitivos o institucionales. La IA, siempre que
se la disefie debidamente y se realicen auditorfas rigurosas, ofrece un camino para que se mitiguen
tales para introducir mecanismos de evaluacién mas objetivos a los procesos legales. Cuando es
entrenada por data diversas y representativas y es manejada por protocolos transparentes, la IA
reduce las disparidades en las sentencias, mejora el acceso a los recursos judiciales y asegura que los
sujetos sean tratados con justicia, sin importar su raza, género, condiciéon socioeconémica u origen
(Calo, 2017). De este modo, la inteligencia artificial es no solo un instrumento de conveniencia,
sino un guardian de la equidad, un mecanismo por el cual el sistema judicial puede acercarse a su
ideal de imparcialidad o justicia universal. Finalmente, la convergencia del legal y la inteligencia
artificial tiene un sentido de evento histérico definitivo en el ambito del derecho. Este desarrollo
conlleva un nuevo tipo de profesionalismo, o de actitud profesional, por parte de los juridicos, un
profesionalismo que admite la fluidez tecnolégica, pero no debe sacrificar la ética y que contempla
la innovacién no por si misma sino en términos de justicia, y rendicién de cuentas, y de la dignidad

humana.



Conclusiones

La inteligencia artificial, IA, se define aqui como un mecanismo que puede alentar un cambio
importante en el acceso y en la ejecucion de las leyes penales, asi como de las instituciones judiciales,
al permitir un nimero importante de mejoras en cuanto a eficiencia, precision, analisis informatico,
as{ como automatizacién de procedimientos complejos. Si es introducido debidamente, esto puede
resultar en un cambio en la duracién de los procesos, el fortalecimiento de las decisiones, como asi
también aliviar las cargas de las fiscalias y los tribunales, especialmente en aquellos casos que,
fundamentalmente, son repetitivos o que requieren una gran cantidad de actividad documentaria.
Sin embargo, este mismo potencial tiene un costo y nos introduce a nuevos problemas que
requieren ser analizados desde el punto de vista no solo juridico sino ético y constitucional. Son
problemas de bastante relevancia los que provienen de la opacidad de los propios sistemas
algoritmicos destinados para los diferentes tipos de IA que funcionan, en donde hay poco margen
de cuestionamiento o de auditoria o de ninguna manera de fiscalizaciéon de sulégica interna limitada
que brinda la oportunidad de defensa y la garantia del derecho a una justicia integral. También
existe el peligro de que se perpetien o de que se amplifiquen las falencias discriminatorias
inherentes a los estandares de IA mediante la carga de data, que da lugar a vulneraciones de varios
principios de igualdad y de justicia. Finalmente, por la cantidad de data y la forma en que se presenta
la informacién en tipos de sistemas como el SATJE, el cual es permanente y visible también, da
lugar a la cuestion de la pertinencia y a la cuestion de las leyes de proteccion de la data y en forma
general del derecho a la informacién no ya solo del tipo de data que lleva, sino de toda la
informacién con que se pueda acceder, lo que enfrenta a contraposicion al acceso a la justicia y en

particular de los derechos de defensa.

Asi, en este contexto, se vuelve indispensable establecer un marco normativo que garantice
principios, criterios tecnologicos y limitaciones que permitan el adecuado uso de la IA, asi como
auditorfas o supervisiones humanas de las decisiones que adoptan estos sistemas por la via
automatizada. La IA debe ser un instrumento de ayuda y soporte de la decision de los jueces, no
su reemplazo o exclusion. La figura del juez como garante de los derechos fundamentales y de la
legalidad y justicia sustantivas no puede ser sustituida por algoritmos, ya que la naturaleza social y
politica del derecho excede el auto computo. As{ mismo, la introduccién de esta tecnologfa debe
hacerse desde una perspectiva interdisciplinaria que permita la exploracion cuidadosa de su
potencial, mediante la consideracion de las diversas areas del derecho, de la tecnologia, de la ética,
de la gestién de registros, de la informatica forense y de las politicas publicas. Esto permitira

construir sistemas confiables que cumplan con los estandares internacionales de derechos humanos

y que contribuyan a consolidar el Estado de derecho en general y el sistema de justicia ecuatoriano



en especial. Finalmente, resulta imprescindible fomentar planes de capacitacion para los jueces con
el fin de garantizar que no se vean lesionados de desigualdades en el uso de las tecnologias. La
replicabilidad y auditabilidad son caracteristicas que hay que garantizar para dar satisfaccion a las
exigencias de que la IA sirva para consolidar y no para debilitar la justicia. A través de estas sera
posible garantizar la transparencia, la lucha contra la discriminacién, la prevencion de la
arbitrariedad y la garantfa del derecho a la explicacion y participacion en las decisiones que toman
estos sistemas. Simultaneamente, deben llevarse a cabo investigaciones con el fin de hallar buenas
practicas, experiencias, desafios y debilidades derivados de la aplicacion de la IA en el derecho penal
a nivel internacional, que sean susceptibles de ser adaptadas al contexto ecuatoriano. De igual
modo, se vuelve vital consolidar la digitalizacion de los procesos y expedientes por medio de
sistemas de gestion de causas electronicos que faciliten la interoperabilidad entre los tribunales,
para garantizar que la automatizacién de procesos no agrave los problemas existentes. En
conclusién, la modernizacion del sistema judicial ecuatoriano requiere de una planificacion
estratégica y de un fortalecimiento estructural. Por otro lado, la aplicacion de la IA exige cautela
para la satisfaccion de los principios probatorios y la garantia de los derechos fundamentales. Asf
las cosas, resulta de toda necesidad enfatizar que el uso de esta tecnologia debe darse conforme a
los principios de proporcionalidad, rendicién de cuentas, igualdad y transparencia para garantizar

la justicia sustantiva.



GLOSARIO JURIDICO A-Z p

(Diccionario técnico del procedimiento
coactivo y derecho administrativo)

..\—ﬁ

Acto administrativo

Declaracion unilateral de voluntad emitida por una autoridad de la administracién publica en
ejercicio de una potestad legal, destinada a producir efectos juridicos individuales o
generales. Se presume legitimo y ejecutable mientras no sea declarado invalido por autoridad
competente.

Administracion publica

Conjunto de 6rganos, instituciones y entidades del Estado encargados de ejecutar las
politicas publicas y aplicar el ordenamiento juridico mediante actos administrativos
orientados a la satisfaccion del interés general.

Administrado

Persona natural o juridica que se encuentra sometida a la actuacion de la administracion
publica y que puede resultar destinataria de derechos u obligaciones derivadas de un acto
administrativo.

Autotutela administrativa

Prerrogativa juridica que permite a la administracion publica declarar y ejecutar sus propios
actos sin necesidad de obtener previamente una sentencia judicial, siempre que exista
habilitacion legal y respeto a las garantias del debido proceso.

Autotutela ejecutiva

Manifestacion especifica de la autotutela administrativa que faculta a la administracion a
ejecutar directamente sus decisiones mediante mecanismos coercitivos para asegurar el
cumplimiento de obligaciones frente al Estado.

Bien embargado

Elemento patrimonial del deudor que es afectado mediante una medida cautelar dentro del
procedimiento de ejecucion coactiva para garantizar el pago de una obligacion exigible.
Bien mueble

Objeto susceptible de traslado fisico que puede ser objeto de embargo, retenciéon o remate
dentro de un procedimiento de ejecucion.

Bien inmueble

Propiedad raiz, como terrenos o edificaciones, que puede ser objeto de medidas cautelares o
ejecucion dentro de un proceso coactivo.

Buena fe administrativa

Principio juridico que exige que tanto la administracién como los administrados actien con
honestidad, lealtad y confianza en las relaciones juridicas administrativas.

Coactiva

Procedimiento administrativo especial mediante el cual una entidad publica ejecuta el cobro
forzoso de obligaciones liquidas, determinadas y exigibles a favor del Estado.

Cobro coactivo

Actividad administrativa dirigida a obtener el pago de obligaciones frente al Estado mediante
la utilizacién de mecanismos de apremio como embargo, retenciéon o remate.

Competencia administrativa

Facultad legal otorgada a un 6rgano de la administracién publica para ejercer determinadas
funciones dentro de los limites establecidos por la Constitucion y la ley.




Control jurisdiccional

Facultad de los tribunales para revisar la legalidad de los actos administrativos y garantizar la
proteccion de los derechos fundamentales de los administrados.

Citacion

Acto procesal mediante el cual se comunica formalmente a una persona la existencia de un
procedimiento administrativo o judicial que le afecta.

Debido proceso

Principio constitucional que garantiza a toda persona el derecho a ser oida, defenderse y
obtener una decision motivada dentro de cualquier procedimiento administrativo o judicial.
Deudor

Persona natural o juridica obligada al cumplimiento de una obligacion frente a la
administracién publica.

Delegacion administrativa

Acto mediante el cual una autoridad administrativa transfiere temporalmente el ejercicio de
una competencia a otro funcionario, manteniendo la titularidad de la potestad.
Determinaciéon administrativa

Acto mediante el cual la administracién establece la existencia de una obligacion a cargo de
un administrado.

Ejecucién coactiva

Procedimiento administrativo de ejecucion forzosa que permite a la administracién publica
cobrar obligaciones exigibles mediante mecanismos coercitivos.

Ejecutor coactivo

Funcionario administrativo encargado de dirigir y tramitar el procedimiento de ejecucion
coactiva dentro de una entidad publica.

Embargo

Medida cautelar que recae sobre bienes del deudor con el fin de garantizar el pago de una
obligacion.

Excepcién procesal

Mecanismo de defensa que permite al deudor oponerse a la ejecucion coactiva cuando se
configura una causa legal que impide el cobro.

Fase de apremio

Etapa del procedimiento coactivo en la cual la administracion utiliza medidas coercitivas
para obtener el cumplimiento de una obligacion.

Funcionario ejecutor

Servidor publico responsable de impulsar el procedimiento coactivo y dictar las providencias
necesarias para la ejecucion de la deuda.

Fisco

Conjunto de recursos financieros pertenecientes al Estado destinados a la financiacién de las
actividades publicas.

Garantias constitucionales

Conjunto de mecanismos juridicos destinados a proteger los derechos fundamentales frente
a actuaciones arbitrarias del poder publico.

Gestion administrativa

Actividad desarrollada por los 6rganos del Estado para cumplir con las funciones publicas
asignadas por el ordenamiento juridico.




Habilitacion legal

Autorizacion expresa otorgada por la ley que permite a una autoridad administrativa ejercer
determinadas competencias.

Hetero tutela judicial

Sistema mediante el cual la resolucién de conflictos se encomienda a un 6rgano
jurisdiccional independiente.

Impugnacién administrativa

Accién mediante la cual un administrado solicita la revision o anulacion de un acto
administrativo que considera ilegal o lesivo.

Imperium estatal

Poder coercitivo del Estado que le permite imponer el cumplimiento de obligaciones
mediante el uso legitimo de la fuerza publica.

Juez de coactiva

Funcionario administrativo que ejerce la potestad de ejecucion coactiva dentro de una
entidad publica.

Jurisdiccién contencioso-administrativa

Rama de la jurisdiccion encargada de resolver los conflictos entre la administracion publica y
los particulares.

Legalidad administrativa

Principio segun el cual toda actuacién de la administracién debe estar fundada en una norma
juridica que la autorice.

Liquidez de la obligacion

Condicion juridica que implica que la cuantfa de una deuda esta determinada de manera
exacta.

Medida cautelar

Actuacion provisional destinada a asegurar la eficacia de una futura decision administrativa o
judicial.

Motivacion del acto administrativo

Exposicion clara de las razones juridicas y facticas que justifican la emisiéon de un acto
administrativo.

Notificacion

Acto procesal mediante el cual se comunica formalmente a una persona la existencia de un
acto administrativo o providencia.

Nulidad administrativa

Sancién juridica que priva de efectos a un acto administrativo cuando ha sido emitido con
violacién del ordenamiento juridico.

Obligacion exigible

Deuda que ha vencido y puede ser legalmente exigida por el acreedor.

Oficiosidad administrativa

Principio segun el cual la administracién debe impulsar de oficio los procedimientos de su
competencia.



Potestad coactiva

Facultad de la administraciéon publica para ejecutar el cobro de obligaciones sin intervencion
judicial previa.

Presuncion de legalidad

Principio segun el cual los actos administrativos se consideran validos y eficaces mientras no
sean anulados por autoridad competente.

Procedimiento administrativo

Conjunto ordenado de actos destinados a producir una decisiéon administrativa.

Remate

Venta publica de bienes embargados con el fin de satisfacer una obligacion.

Retencion de valores

Medida cautelar mediante la cual se inmovilizan fondos del deudor para garantizar el pago
de una deuda.

Secretario de coactiva

Funcionario encargado de certificar las actuaciones dentro del procedimiento coactivo y
garantizar la legalidad documental del proceso.

Seguridad juridica

Principio que garantiza estabilidad y previsibilidad en la aplicacién del derecho.

Titulo de crédito

Documento administrativo que acredita la existencia de una obligacion liquida, determinada
y exigible a favor de una entidad publica y que sirve de base para iniciar la ejecucion
coactiva.

Thutela judicial efectiva

Derecho fundamental que garantiza el acceso a los tribunales para la proteccion de los
derechos e intereses legitimos.

Validez del acto administrativo

Condicion juridica que determina que un acto administrativo cumple con los requisitos
legales de competencia, forma y finalidad.

Via de apremio

Procedimiento mediante el cual la administracion ejecuta forzosamente una obligacion.

Zona de jurisdiccion administrativa
Ambito territorial dentro del cual una autoridad administrativa puede ejercer validamente
sus competencias.
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